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RESUMO

Este trabalho destina-se a estudar o conjunto de recomendacgdes do SIPconnect e a
sua aplicacdo em testes realizados nos elementos de uma rede VolP baseada no protocolo
SIP. Um roteiro de testes seguindo as recomendagOes do SIPconnect foi elaborado para
comprovar se um PABX IP adere ou ndo a norma SIPconnect. O objetivo do SIPconnect é
a criacdo de um conjunto de regras pré-estabelecidas que garanta interoperabilidade entre
todos os elementos de uma rede VVolIP baseada no protocolo SIP.

O PABX utilizado foi o Asterisk. Ele é considerado uma central telefnica hibrida,
pois gerencia o audio trafegando em canais de comunicacdo analdgicos, digitais e em redes
TCP/IP. A hipotese inicial é a de que o PABX IP Asterisk adere a norma SlIPconnect. O
roteiro de testes deve entdo provar que a hipotese é verdadeira ou apontar onde o PABX IP
Asterisk apresenta falhas em relacdo aos requisitos das normas do SIPconnect. Assim, com
a disponibilidade de um roteiro de testes para certificacdo de PABX IPs, sera possivel testar

e avaliar se um determinado PABX IP se adequa ou nao as recomendacdes SIPconnect.

Palavras-Chave: SIPconnect, VoIP, Interoperabilidade, Roteiro de Testes.



ABSTRACT

This work is aimed at studying the set of recommendations SIPconnect and its
application in testing the elements of a VoIP network based on SIP protocol. A test script
following the recommendations of SIPconnect was designed to verify whether an IP PABX
is or not SIPconnect Compliant (if it satisfies SIPconnect standards). The objective of
SIPconnect is the creation of a set of predefined rules to ensure interoperability between all
elements of a VoIP network based on SIP protocol.

The PABX used was Asterisk. It is considered a hybrid telephone system, because it
manages the audio traveling on analog and digital communication channels and TCP IP
networks. The initial hypothesis is that IP PABX Asterisk is SIPconnect compliant. The test
script must then prove that the hypothesis is true or point out where IP PABX Asterisk fails
in attending the requirements of SIPconnect standards. Thus, the availability of a test script
to certify IP PABXs will allow one to test whether an IP PABX is or not SIPconnect

compliant.

Key-words: SIPconnect, VoIP, Interoperability, Test Script.
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Capitulo 1

Introducao

1.1-Tema

Com o avanco tecnoldgico da area de redes e com o aumento da capacidade de
trafego de dados na rede IP, surgiram as redes NGN (Next Generation Networks). As redes
NGN sdo a realizacdo da antiga promessa de uma rede convergente (voz, dados e video).
Em virtude disso, os sistemas de telefonia tornaram-se capazes de migrar para a tecnologia
VoIP, que possui mais vantagens em diversos aspectos. Os servicos de VolP (Voice over
Internet Protocol) s&o suportados por redes baseadas em TCP/IP, tanto para a sinalizacéo
de chamadas telefonicas, quanto para a transmissdo de trafego de voz, com possibilidade de
integracdo com a rede publica de telefonia (PSTN). A utilizacdo do VolP esta se tornando
cada vez mais popular, através de softwares como o Skype que permitem comunicacao de
VOz ponto a ponto gratuita através da Internet.

Para os servi¢os de VolIP serem mais bem aceitos no mercado, € necessario que haja
uma garantia da qualidade dos servicos de chamadas, comparavel a telefonia convencional.
Dessa forma, € preciso que haja um planejamento de capacidade, de configuracbes de QoS
(Quality of Service) e de uma arquitetura de rede apropriada com redundancia de
aplicacdes, servicos e equipamentos.

O Internet Engineering Task Force (IETF) elegeu o SIP (Session Initiation Protocol)
como protocolo padréo a ser utilizado nos sistemas de telefonia VVoIP e determinou as
normas RFCs (Request For Comments) a serem utilizadas.

O SIP é um protocolo de sinalizagdo do nivel de aplicacdo do modelo OSI que tem
funcgdes de iniciar, modificar e finalizar sessdes entre usuérios de uma rede IP.

Ao substituir os PABXs (Private Automatic Branch Exchange) tradicionais pelos
PABXs IPs nas empresas, e com a implementagédo da infra-estrutura VVoIP nos provedores

de telefonia, surgiram diversos problemas de interoperabilidade entre os elementos que



compdem a rede VolIP. Tais problemas surgiram porque a norma permite maultipla
interpretacdo, e assim cada fabricante de dispositivo SIP tem autonomia para projetar seus
sistemas VolP. Para corrigir estes problemas, as grandes empresas fabricantes de
dispositivos SIP se associaram e criaram o SlIPconnect, isto é, um conjunto de
recomendacdes a serem seguidas pelos fabricantes para garantir um padrdo mais

consistente e centralizado, destinado a evitar problemas de interoperabilidade.

1.2 — Delimitacao

O objeto de estudo é o conjunto de normas do SIPconnect aplicado a testes entre um
PABX IP e um softswitch. O PABX IP utilizado sera o Asterisk. O Asterisk € um software
livre, ou seja, de cddigo aberto, que implementa os recursos de um PABX convencional,
utilizando a tecnologia VolP. O PABX IP, em questdo, sera testado para comprovar se ele
atende ou ndo as normas de qualidade estipuladas pelo SIPconnect. Esses testes serdo a

base de um roteiro de testes que permitira testar qualquer tipo de PABX IP.

1.3 — Justificativa

No momento atual, estamos vivenciando o processo de migracdo dos sistemas de
telefonia TDM (Time Division Multiplex) para VolP. E um processo bastante lento, que
depende de estudos, modernizacdo de equipamentos e toda a adequagdo dos ambientes
reformulados. As regras relacionadas ao VVolP ainda ndo estdo bem definidas. O SIPconnect
procura padronizar essas regras.

A motivacdo para a elaboracdo de um roteiro de testes, sequindo as recomendacoes
SIPconnect, surgiu por se tratar de um assunto muito atual. Esse roteiro sera util para quem
quer que busque testar se um PABX IP é SIPconnect Compliant e ser utilizado até mesmo
pela empresa que dara suporte material e pessoal ao projeto, a Embratel.

A tendéncia, a longo prazo, é que as empresas brasileiras percebam que para se

manterem competitivas no mercado terdo de migrar do mundo TDM para o mundo IP, que

! SIPconnect Compliant é o termo usado para designar que um determinado dispositivo SIP adere as
recomendagdes SIPconnect. Deste ponto em diante, este termo sera utilizado para tal propdsito.
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utiliza transmisséo pacotes, aliando a reducdo das contas telefénicas com a produtividade e

a colaboracdo propiciadas pelas comunicag6es unificadas.

1.4 — Objetivos

O VolIP é um exemplo de NGN pois € uma tecnologia que faz com que seja possivel
trafegar mensagens de voz, como as de um telefone convencional, através de uma estrutura
de rede TCP/IP. Porém, o VoIP néo € de todo perfeito e, devido aos diversos problemas de
interoperabilidade entre elementos que compdem a rede, foi importante desenvolver uma
norma que oferecesse uma interpretacéo Unica.

O objetivo geral deste trabalho é, entdo, propor um roteiro de testes capaz de
comprovar a interoperabilidade entre um PABX IP e os dispositivos envolvidos no teste.
Dentro deste objetivo, procura-se estudar as normas do SIPconnect e explicar, passo a

passo, como comprovar se um PABX IP atende as recomendacdes.

1.5 — Metodologia

Os testes foram realizados no Centro de Referéncia Tecnoldgica - Embratel (CRT),
localizado na Ilha da Fundao, na cidade do Rio de Janeiro. Todos os equipamentos
necessarios foram cedidos pela Embratel durante a execugdo dos ensaios.

O ambiente de teste escolhido foi um computador Dell, Core 2 Duo E8500, com
HD de 160 GB e memoria RAM de 4 GB. Neleg, foi instalado o Linux (CentOS), que é um
sistema operacional livre. A instalagdo do Asterisk foi realizada sobre o CentOS.

O Asterisk, um PABX IP Open Source desenvolvido pela Digium, foi escolhido
para a criacdo de um roteiro de testes fiel as recomendacdes do SIPconnect. Esse PABX IP
é um software que roda numa distribui¢do Linux, no caso, o CentOS, como ja mencionado.

Numa chamada em que ha telefones IP, PABX IP, ou IADs (Integrated Access
Device) que sdo dispositivos utilizados para adaptar telefones convencionais ao mundo IP,
é necessario 0 uso de um Softswitch, que é a parte inteligente da rede NGN. O softswitch é
responsavel por cadastrar assinantes, por fazer o trunking entre a rede VoIP e a rede de
telefonia TDM, entre outras fungdes.

O softswitch X3000 da Huawei foi o escolhido para o roteiro de testes, mas o

3



conjunto de softswitch da Siemens também foi utilizado. Esse conjunto é composto por um
HIE e um HiQ que funcionam simultaneamente. Tanto o HIiE, como o HiQ sdo
softswitches, porém com niveis hierarquicos diferentes. O HiE é destinado para chamadas
que utilizam sinaliza¢Bes mais avancadas como R2D, ISUP e ISDN, e o HIQ é responsavel
por utilizar os protocolos SIP ou MGCP (Media Gateway Control Protocol). O softswitch
da Huawei por sua vez ja possui todas essa funcionalidades no mesmo dispositivo.

Utilizaremos também o Wireshark, que é um software Open Source responsavel por
capturar e analisar os pacotes IP enviados e recebidos por um dispositivo de rede. Através
da interpretacdo das mensagens trocadas entre 0 PABX IP e o softswitch, € possivel
perceber erros de conexao ou de configuracdo, sendo mais facil soluciona-los.

O SIP, assim como o HTTP, é um protocolo que roda na camada de aplicagdo.
Quando um telefone IP inicia e encerra uma chamada, ou durante a sessao, diversos pacotes
contendo cabecalho e corpo sdo enviados aos dispositivos de rede responsaveis por realizar
0 roteamento até o destino. Estes pacotes serdo o principal instrumento do nosso estudo. O
roteiro de testes serd criado para determinar se estes pacotes atendem as recomendacdes
SIPconnect, ou entdo apontar onde o teste falha.

1.6 — Descricao

Este trabalho est4 organizado em oito capitulos, sendo este, a introducéo, o primeiro
deles.

A historia da telefonia sera apresentada de forma bastante sucinta no capitulo 2.
Esse capitulo descrevera o seu desenvolvimento, comegando pela invencdo de Graham
Bell, passando pela telefonia convencional atual, e explicando o que € o VVolIP e como ele
surgiu.

O capitulo 3 apresenta conceitos importantes como o protocolo SIP, que é a base do
funcionamento do VolP, e o DNS (Domain Name System), que foi muito utilizado. Sera
apresentado um resumo das RFCs estudadas e utilizadas como parametros na realizacéo
desse roteiro.

Os softwares e materiais necessarios serdo enumerados no capitulo 4. Nele sera

explicada a metodologia envolvida para a elaboracgéo do roteiro do teste.
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No capitulo 5, sera feita a apresentacdo da recomendacao SIPconnect 1.0.

O roteiro dos testes para provar se um PABX IP é ou ndo SIPconnect Compliant ou
ndo sera exposto no capitulo 6.

O capitulo 7 conclui o trabalho respondendo a questdo inicial, que é dizer se o
PABX IP Asterisk é ou ndo SIPconnect Compliant.

E no capitulo 8 apresentamos sugestdes de trabalhos futuros.



Capitulo 2

A Telefonia ao Longo do Tempo

2.1 — Surgimento da telefonia

Alexander Graham Bell (Figura 2.1) foi o grande inventor do telefone.
Curiosamente, seu pai foi o criador de um método para a correcdo da fala e treinamento de
surdos e mudos. O interesse de Graham Bell por essa &rea surgiu ainda na sua infancia.

Em 1865, a Unido Internacional de TelecomunicacBes (em inglés, International
Telecommunication Union - ITU) foi fundada. Esta instituicdo foi antes chamada de
Comité Consultivo Internacional de Telefonia e Telegrafia (CCITT). Ela é a mais antiga
instituicdo da Organizagdo das NacGes Unidas (ONU), sediada em Genebra, na Suica. A
ITU tem como principais objetivos coordenar o trafego internacional de telecomunicacoes,
a utilizacdo do espectro de radiofregiiéncias, bem como manter e desenvolver a cooperacao
internacional, dar suporte ao desenvolvimento tecnoldgico e prestar assisténcia técnica aos
paises em desenvolvimento.

A primeira transmissdo de voz feita por Graham Bell foi realizada utilizando um fio
interconectado a dois dispositivos. Em 10 de marco de 1876, em Boston, Massashussets,
nos Estados Unidos, Alexander Graham Bell patenteou o primeiro aparelho telefénico.
Desde entdo, a comunicacdo mudou. A invencdo do telefone tornou as comunicacées mais
simples. Um ano depois, Emile Berliner, em Paris, patenteou a primeira central telefonica.
Na exposi¢do do centenério da independéncia dos Estados Unidos, Graham Bell estava la
para apresenta-lo. Milhares de pessoas participaram, entre elas, estava D. Pedro Il que

demonstrou um profundo interesse por sua invengéo, trazendo-a para o Brasil.



Figura 2.1 — Alexander Graham Bell.

Fonte: http://www.mezatforum.com/forum/showthread.php?5034-Telefonun-icad%FD-14-
%DEubat-1876-Alexsander-Graham-Bell

2.2 — Histérico do Telefone

Antigamente, o funcionamento do telefone era a base de carvdo. As ondas do som
da voz entravam no bocal do fone e agitavam um microfone que continha carvao granulado
por tras de uma delgada lamina de metal, o diafragma. As vibra¢Ges do diafragma
causavam a compressdo dos granulos, o que lhes alterava a resisténcia a passagem da
corrente elétrica. Dai, resultava uma corrente variavel que era levada por um fio condutor a
extremidade oposta da linha, onde passava no auricular de outro telefone, para dentro de
um eletro-ima, e fazia vibrar um diafragma de ago, fixado a frente, de acordo com as
variacdes da corrente. As vibracdes do diafragma do auricular eram transformadas em sons
idénticos aos que, originariamente, incidiram sobre 0 microfone do bocal no outro extremo
da linha.



Os primeiros aparelhos telefénicos eram conectados a uma central manual, operada
por uma telefonista. O usudrio girava uma manivela para gerar a “corrente de toque” e
localizar a telefonista, que atendia. O usuério informava o assinante com quem ele desejaria
se conectar. E a telefonista (Figura 2.2) comutava os pontos de forma manual. Assim, um

assinante era conectado ao outro.

Figura 2.2 — Telefonista.

Fonte: samuel-cantigueiro.blogspot.com/2008_08 01 archive.html

As centrais automaticas surgiram através da necessidade de um usuario de telefone,
em 1889. Almon Strowger era agente funerario e queria eliminar a dependéncia das
telefonistas devido a um motivo pessoal. Ele havia se convencido de que uma das
telefonistas, esposa de seu concorrente, desviava as chamadas que eram feitas para a sua
casa funeraria, em beneficio do marido.

O surgimento das centrais automaticas foi extremamente importante na época. Ja
havia um grande nimero de chamadas, 0 que impossibilitava a comutacdo manual. Os

telefones passaram a ser providos de discos, que enviavam a sinalizacdo. A palavra



discagem € derivada da palavra disco que era utilizada nos telefones. Os discos
funcionavam gerando sinalizacdo decadica, que é uma série de 10 pulsos. Essa tecnologia
foi utilizada até o final da década de 1960, quando comecaram a surgir os telefones de
teclado eletronico, que facilitou a discagem. Com o advento da sinalizacdo DTMF (Dual
Tone Multi-Frequency), o envio da sinalizacdo ficou ainda mais rapido. E os comutadores
automaticos, inicialmente, eram eletromecénicos, mas evoluiram tornando-se eletrdnicos e
com grande capacidade de processamento.

Antigamente, o custo de uma conta telefonica era muito alto. O custo do servico
comecou a baixar a partir da automatizacao das centrais telefénicas entre 1945 e 1969, e do
uso de sistemas digitais na década de 80 [2].

Em 1973, quase cem anos depois da invengdo do telefone, surgiram os telefones
sem fio. E em 1992, chegam ao mercado os primeiros telefones celulares que utilizavam a
tecnologia TDMA (Time Division Multiple Access). Dois anos mais tarde, surgiram 0s
celulares utilizando a tecnologia CDMA (Code Division Multiple Access). Os sistemas de
telefonia tradicional ttm como base um sistema muito simples, chamado comutacdo de
circuitos. Nesse sistema, quando se realiza uma chamada, a conexdo é mantida durante todo
o tempo de duracdo da chamada.

O surgimento da transmissdo digital ocorreu para reduzir os problemas das
amplificacdes do sinal e para permitir que a voz trafegasse em pacotes. A digitalizacdo da
voz é feita através de codecs (codificadores/decodificadores) de voz. As transmissdes
digitais sdo realizadas entre centrais digitais, ou seja, Backbones das empresas provedoras
do servico VolIP.

Na década de 1990, houve um aumento da concorréncia entre as empresas de
telefonia e a ampliagdo da rede de dados. Devido a isto, as empresas deixaram de ser
chamadas de empresas de telefonia e se tornaram empresas de telecomunicagdes. Também
passaram a usar novas infra-estruturas, entre as quais redes de pacotes, principalmente as
baseadas em IP.

A infra-estrutura da telefonia tradicional possui pares de fios conectados ao terminal
telefonico. Os pares de fios sdo conectados a um PABX e a comunicacdo entre os PABXs é
dada através de um trunk, em portugués, tronco. A sinalizacdo é feita no sentido rede

telefébnica — rede telefénica e no sentido usuario - rede telefébnica. No sentido rede
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telefénica — rede telefonica, a sinalizacdo ocorre entre as centrais. No segundo sentido, tem-
se a forma de como o usuario se comunica com a rede telefonica.

O método de sinalizagdo mais comum é o DTMF e é chamado de sinalizagdo
inband, pois sua transmissdo ocorre no mesmo caminho da voz. Existem protocolos de
sinalizacdo inband e outband. Os protocolos inband tinham limitacGes técnicas e foram
abolidos. Como exemplo de protocolo outband, temos o SS7 (Signaling System 7). O SS7 é
um protocolo outband, j& que sua transmissdo ocorre em um caminho diferente do da voz.
Este é o padrédo que € utilizado hoje em dia.

Em 1995, uma pequena empresa chamada VOCALTEC lanca o primeiro software
comercial de VolP, possibilitando que seus usuarios conversem atraveés de Sseus
computadores. Com o desenvolvimento da telefonia atraves da Internet, muitas pessoas
comecaram a utilizar softwares que realizam chamadas telefonicas através do TCP/IP e,
também, adaptadores para telefones analdgicos (ATAS) comecaram a ser produzidos. ATAS
sdo dispositivos que permitem a conexao de um telefone convencional a Internet. Hoje em
dia, qualquer pessoa que possua um computador e um software que possibilite realizar
chamadas de voz sobre IP pode se tornar uma companhia telefonica, levando-se em

consideracdo os aspectos legais envolvidos.

2.3-VolP

No inicio, a comunicagdo era analdgica e por isso a qualidade da voz era
prejudicada quando a transmisséo era feita entre grandes distancias. Para tal, era preciso
amplificar o sinal, porém a amplificagdo incluia o ruido da linha de transmissdo, o que
danificava a qualidade da voz na chamada. Os terminais residenciais eram anal0gicos e a
transmissdo era feita de forma analdgica até a central telefonica. No caso de se utilizar
PABX, os ramais sd0 em sua maioria analogicos e ha alguns casos em que ha ramais
digitais.

Em 1977, o IETF, através de uma RFC, propés a criacdo de um protocolo para a
transmissdo de voz digitalizada, ou seja, através de pacotes para uso militar. Em 1995, a
empresa VOCALTEC langou o primeiro servigo entre computadores pessoais e a telefonia

convencional. Um ano depois, o ITU disponibilizou a primeira versdo da recomendacéo
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H.323, sendo este, entdo, o primeiro padrdo para telefonia VolP. No ano de 1999, o
protocolo SIP foi apresentado através da RFC 2543 pelo IETF sendo mais tarde, revisto e
atualizado na RFC 3261.

A largura de banda aumentou e o uso de enlaces de dados reduziu os custos (Figura
2.3), permitindo a utilizacdo do VolIP pelos provedores de servicos, empresas e USUArios
residenciais. No ambiente empresarial, o VoIP ja ndo é novidade. Ele ja vem sendo
utilizado como forma de redugdo de custos das empresas. As empresas aproveitam 0s
enlaces de dados com menor utilizagdo e ainda eliminam os custos de chamadas telefénicas
convencionais e de ligacdes entre as filiais e matrizes da empresa.

J& os provedores de servicos de telefonia tradicional passaram a utilizar pacotes ao
invés de circuitos na intencdo de reduzir os custos (Figura 2.3) em chamadas entre as
centrais e tornar mais eficiente a utilizacdo dos recursos das redes.

Os usuarios residenciais ainda estdo se adequando a nova tecnologia, porém existem
muitos softwares que oferecem servicos VolP, como o lider de mercado: Skype. As pessoas
comecaram a utilizar tais servi¢os, no momento em que houve a facilidade de acesso por
banda larga como ADSL (Assymetric Digital Subscriber Line) e acessos via radio e cabo.
Um dos principais servicos € o compartilhamento de arquivos que permite aos usuarios
trocarem informacg6es — ponto a ponto (P2P — Peer to Peer). Esse servico foi feito pelos
criadores do Kazaa e Skype. Com esses servicos é possivel aos usuarios encontrarem uns

aos outros e conversarem pela Internet.
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Figura 2.3: Comparativo de tarifas VoIP X Telefonia Convencional

Fonte: alphanet-informatica

N&o s6 o Skype e 0 Kazaa realizam tais servigos. Existem outros como: Net2Phone,
Windows Messenger e SipPhone. A diferenca entre o Skype e o0s outros aplicativos é o fato
dele utilizar protocolos e algoritmos de compressdo proprietarios e 0s outros utilizarem
padrdes e protocolos abertos como o SIP. Esses protocolos fazem a sinalizagdo e o
transporte do fluxo de dados.

O custo inicial de migracdo da tecnologia tradicional para o VolIP é bastante alto, se
comparado ao custo de implementacdo de uma rede de telefonia convencional. Isto se deve
ao elevado custo com equipamentos e treinamento de pessoal responsavel pelo projeto e
manutencdo dos sistemas. Para reduzir os custos iniciais dessa migracdo de telefonia,
utiliza-se softphones com headsets (conjunto de fone de ouvido e microfone), que séo
softwares que funcionam como um telefone IP virtual, ja que um telefone IP é dez vezes
mais caro do que um aparelho de telefone convencional.

Um problema que envolve a tecnologia VVolP é o fato da qualidade e disponibilidade
do servico ndo serem as mesmas da telefonia tradicional. E isso é algo dificil de se
alcancar, pois o VoIP utiliza as redes de pacotes que sdo mais susceptiveis a fatores como

atraso, jitter e perdas, que afetam diretamente a qualidade da voz.
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Outro grande problema relacionado ao VoIP é o problema de interoperabilidade
entre os elementos que compdem a rede. Para solucionar este problema, uma norma foi
desenvolvida para oferecer uma Unica interpretacdo, a saber: o SIPconnect.

O objetivo geral deste trabalho é, entdo, propor um roteiro de testes capaz de
comprovar a interoperabilidade de um PABX IP com base nas normas do SIPconnect.
Dentro deste objetivo, procura-se estudar as normas do SIPconnect e explicar, passo a
passo, como comprovar se um PABX IP atende as recomendacoes.

2.4 — Comparativo de Funcionamento: Telefonia convencional x VolP

Inicialmente, é necessario apresentar as principais diferencas (Tabela 2.1) entre a
telefonia convencional e a telefonia VVolIP. A convencional é feita através da comutagéo de
circuitos e o VolP por comutacdo de pacotes. A comunicacdo através de pacotes é feita
através da Internet (troca de pacotes de dados).

O funcionamento de uma chamada em um sistema de telefonia convencional
comeca quando se retira o telefone do gancho e o tom de discagem € escutado. Quando isso
ocorre, € sinal de que existe uma conexdo com a operadora de telefonia local. O segundo
passo € discar o numero de telefone que se deseja chamar. Apos té-lo discado, a chamada é
transmitida, através do comutador (switch) da operadora, para o telefone chamado.

Assim, uma conexao é estabelecida entre o telefone discador e o telefone receptor
da chamada. A operadora de telefonia utiliza varios comutadores para estabelecer a
comunicagdo entre as duas linhas. Quando a comunicacdo é estabelecida, o telefone toca
para a pessoa a ser chamada e alguém atende a chamada. Nesse momento, a conexdo fecha
0 circuito.

As pessoas se falam por determinado periodo de tempo e se desliga o telefone.
Quando este € desligado, o circuito automaticamente é fechado, liberando assim as duas
linhas utilizadas na chamada, para que elas possam realizar novas chamadas.

Para definir como funciona uma comunicacdo em um sistema VolP, deve-se supor
que as pessoas que desejam se comunicar possuam servico através de um provedor VoIP e
que as duas tenham seus telefones analégicos conectados a um adaptador digital, o
chamado ATA, que é responsavel pro converter sinais A/D e D/A e gerar de mesnagens
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baseadas no protocolo SIP.

Tendo sido satisfeitos os requisitos enumerados acima, o funcionamento de uma
chamada em um sistema VoIP se inicia quando se retira o telefone do gancho. Nesse
instante, o telefone envia um sinal ao conversor analogico-digital (ATA). O ATA recebe o
sinal e envia um tom de discagem ao telefone discador, garantindo assim que haja uma
conexd@o com a Internet. Disca-se, entdo, o nimero de telefone de destino. Este é convertido
em formato digital pelo ATA e é armazenado temporariamente.

Os dados do numero telefénico sdo enviados ao provedor de VoIP. La, esses dados
sdo revisados para assegurar que 0 numero estda em um formato vélido. O provedor
determina a quem corresponde esse nimero e o transforma em um IP. Assim, o provedor
conecta os dispositivos que interferem na chamada. Na outra ponta, um sinal é enviado ao
ATA do telefone receptor da chamada, fazendo com gue ele emita um toque.

Quando a pessoa receptora da chamada atender ao telefone, uma comunicacéo sera
estabelecida entre os dois computadores. Isso significa que cada sistema esta esperando
para receber pacotes do outro sistema. Com a chamada estabelecida, as pessoas se falam
durante um determinado periodo de tempo, recebendo e enviando pacotes entre si. Assim
qgue a chamada € encerrada, desliga-se o telefone. O ATA por fim envia um sinal ao

provedor de telefonia IP informando que a chamada foi concluida.
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Comparagédo PABX VolP x PABX CONVENCIONAL

Item PABX Convencional PABX VoIP
Tipo Comutacéo de circuitos Comutacéo de pacotes
Arquitetura Centralizada Distribuida
Instalacéo Cada ponto (telefone) tem a Cada ponto (telefone) necessita
elétrica necessidade de um par de fios apenas estar ligado a Internet
Capacidade Depende do hardware Depende da velocidade do link

N Complexo (depende do )
Escalabilidade _ Simples
equipamento)

Convergéncia Voz e dados sdo duas redes Via TCP/IP (Internet)
o Pequena. Adicionar ou mover Grande. Um ramal funciona em
Flexibilidade . .
ramal requer mudanca fisica | qualquer ponto da rede e via Internet
Limitacéo Limitadas aos recursos Aplicacdes diversas baseadas em
(aplicagéo) tradicionais de voz software
L Necessita de interfaces ou placas Fécil expansdo. Baseadas em
Novas aplicacbes S )
adicionais software e link.
o Ndo existe. Necessario outro ) 3
Redundéncia PABX Backup de software ou re-instalagéo

) Complicada, depende de visita ) o
Configuracéo o Simples, feito via Web
técnica

o N&o suporta interligacdo com o )
Interligacao Interligacdo simples via Internet
outros PABX

Integracdo com

bC Pequena ou ndo existe Estdo ligados via rede ou Internet
S

Tabela 2.1 - Comparagdo PABX VOIP x PABX CONVENCIONAL

Fonte: alphanet-informatica
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2.5 — Comentarios

Neste capitulo, foi exibida de forma resumida a histéria da telefonia. Foi
apresentado também, o comparativo entre o funcionamento da tecnologia VoIP e a
telefonia convencional. O sistema VoIP apresenta diversas vantagens sobre a telefonia
TDM. Para melhor compreensdo deste sistema, no proximo capitulo os conceitos basicos
relativos ao protocolo SIP seréo detalhados.
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Capitulo 3

Conceitos Basicos

Apesar do objetivo final da tecnologia VolP ser o mesmo da telefonia convencional,
Ou seja, a comunicacao entre 0s usuarios, algumas técnicas utilizadas séo especificas para
cada uma das duas tecnologias. Portanto, alguns conceitos basicos devem ser apresentados

para o correto funcionamento da telefonia VVolP.

3.1-SIP

A transmissdo de voz em forma digital vem sendo planejada ha bastante tempo. Em
1977, o IETF propds através de uma RFC a criacdo de um protocolo que seria utilizado
pelos militares. Esse protocolo seria responsavel pela transmissdo da voz em forma de
pacotes. Vinte anos depois, o ITU apresentou a recomendacdo H.323 - o primeiro padrao
para voz sobre IP, isto é, VoIP.

O SIP é considerado o sucessor do H.323 e tem se transformado no padrédo
dominante utilizado hoje em dia. Ele é um protocolo de sinalizacdo do nivel de aplicacdo
que tem fungdes de iniciar, modificar e finalizar sessdes entre usuarios de uma rede IP. Este
protocolo é simples e similar ao HTTP.

O SIP utiliza elementos de rede chamados SIP Proxy Servers para ajudar a
encaminhar pedidos (requests) para uma determinada localizacdo de um usuario, autenticar
e autorizar usuarios para servicos, alterar o cabecalho de uma mensagem, e, quando
necessario, implementar politicas de roteamento das chamadas.

Um sistema SIP pode ser considerado um esquema cliente/servidor, onde o cliente é
um elemento da rede que envia solicitagdes SIP e recebe respostas SIP. Os clientes podem
ndo interagir com os usuarios. A sinalizagdo SIP é composta de mensagens de solicitacdo e
resposta:

e REGISTER: Utilizado pelo usuario para informar o IP que deve receber as
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chamadas. No SIPconnect, é obrigatério que o IP do usuario seja registrado no
softswitch.

e INVITE: Como o nome diz, é um convite, ou seja, uma solicitacdo para estabelecer
sessdes de midia entre 0s usuérios.

e TRYING: Tentando localizar o usuario solicitado no Invite.

¢ RINGING: Indica que esta chamando pelo usuério solicitado.

¢ OK: Quando o usuério que recebe a chamada atende o telefone.

e ACK: E a confirmagio da entrega das mensagens.

e CANCEL: Mensagem que finaliza solicitagcdes pendentes.

e BYE: Finaliza sessoes.

O servidor é o elemento da rede que recebe as solicitacbes dos clientes e envia as
respostas SIP.

O SIP possui cinco passos para estabelecer e finalizar uma comunicacao:

e Localizar usuério, pois 0s usuarios podem mover-se caso acessem seus telefones
remotamente.

¢ Disponibilidade do usuério

e Capacidade do usuario, ja que o estabelecimento da chamada depende da
capacidade dos equipamentos utilizados.

e Configuragdo da sesséo, onde serdo enviadas informacdes tais como enderagamento
IP, portas utilizadas, tipos de midia (audio, video) e CODECs.

e Gerenciamento da sessdo, uma vez que alguns recursos da telefonia VolP
necessitam de alteracdo de uma sessdo em andamento, atavés de pacotes UPDATE
ou reINVITE.
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3.2 - SIPForum

O SIPForum é uma organizacdo sem fins lucrativos que visa o desenvolvimento da
utilizacdo do protocolo SIP. Este protocolo de sinalizacdo é usado para iniciar, modificar e
terminar uma sessdo interativa entre dois ou mais usudrios que envolva elementos
multimidia.

Grandes empresas fabricantes de dispositivos SIP se associaram no SIPForum e
criaram o SlPconnect, isto é, um conjunto de recomendacGes a serem seguidas pelos
fabricantes para garantir um padrdo mais consistente e centralizado, destinado a evitar
problemas de interoperabilidade.

Os termos SIPconnect e SIPconnect Compliant sdo marcas de certificacdo do
SIPForum. No site do SIPForum € possivel encontrar documentos sobre o avango na
utilizacdo do protocolo SIP. Muitos documentos ainda nao estdo finalizados, como é o caso
do SIPconnect 1.0. Desta forma, é possivel acompanhar o desenvolvimento de uma nova
versdo da recomendagédo SIPconnect, por exemplo.

3.3 — SIPConnect 1.0 — Recomendacao Técnica

Devido ao grande nimero de normas e documentos sobre o VVolP, os provedores de
servicos de voz sobre IP e os fabricantes de equipamentos SIP ndo possuem uma referéncia
unica que defina quais as normas que devam ser seguidas com o fim de obter sucesso.

Essa variedade de normas possibilitou a ocorréncia de uma série de problemas
relacionados a interoperabilidade. E também levou a uma lentiddo desnecessaria na
substituicdo das chamadas tradicionais TDM pelas chamadas com sinalizagdo SIP.

O SIPconnect 1.0 Technical Recommendation (IP PABX / Service Provider
Interoperability) é o documento elaborado pela associagdo dos fabricantes de dispositivos
SIP e adotado no SIPForum, para evitar problemas de interoperabilidade em sistemas VVoIP
(Figura 3.1).
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Figura 3.1: Topologia apresentada pela Recomendacgéo SIPconnect 1.0 para
solucionar problemas de Interoperabilidade.

Esta ndo é a versao final da recomendacdo do SIPconnect, mas o roteiro de testes
proposto neste trabalho foi elaborado com base nessa versdo, podendo ser alterado
futuramente. A recomendacdo SIPconnect 1.0 foi adotada pelo Conselho Administrativo do
SIPForum em 23 de Janeiro de 2008.

A recomendacdo 1.0 do SIPconnect descreve uma especificacdo da troca de trafego
IP entre uma rede SIP com o fim de originar e finalizar chamadas da rede de telefonia
publica comutada, ou seja, PSTN (Public Switched Telephony Network ).

Ela especifica um conjunto minimo de padrbes IETF e ITU-T, que servem como
base para o SIPconnect, fornecendo uma orientacédo precisa onde houver multiplas opgdes
de implementacdo do VolP, e também especifica um conjunto minimo de requisitos que
precisam existir no provedor de servigos e nas redes corporativas.

A recomendacdo SIPconnect do SIPForum fornece orientacdo de implementacao

dos itens listados abaixo (retirados da recomendacao).
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Especificacdo de uma arquitetura de referéncia, que descreve os elementos de rede
comuns necessarios para o provedor de servigos, ao peering do PABX IP com a
finalidade principal de originar e finalizar chamadas da PSTN.

Especificacdo dos protocolos basicos (e extensdes de protocolos), que devem ser
suportados por cada elemento da arquitetura de referéncia.

Especificacdo dos padrbes exatos associados com estes protocolos, que devem ou
deveriam ser suportados por cada elemento da arquitetura de referéncia.
Especificacdo de métodos padrdo para protocolos de negociacdo, extensdo de
protocolo e informagéo de capacidade de troca entre pontos extremos (endpoints)
Especificacdo de métodos de formulacdo de mensagens de protocolo, onde existam
opcoes legitimas multiplas de implementacéo.

Definicdo de um esquema de autenticacdo que proveja a seguranca do Usuario e a
rastreabilidade de contas para uma Unica empresa.

Definicdo de requisitos minimos e métodos consensuais para 0 suporte ao codec,
intervalos de empacotamento e negociagéo de capacidade.

Especificagdo de um método consensual para lidar com transmissdes de fax e
modem.

Especificacdo de requisitos minimos e métodos consensuais para lidar com
cancelamento de eco.

Especificacdo de um método consensual para transporte de tons DTMF.
Especificacdo de um meétodo consensual para comunicar prioridade de trafego ao
provedor de servico, a fim de permitir fornecimento de QoS adequado.
Especificacdo de um conjunto basico de instru¢bes para interfaceamento com um
PABX IP, quando a Traducdo de Endereco de Rede e/ou dispositivos de filtragem
de pacotes forem utilizados no percurso das comunicagoes.

Definicdo de um modelo de seguranca basico baseado em padrdes existentes para
autenticar e autorizar a utilizacdo de recursos do provedor de servigos por um
PABX IP.
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3.4 — Softswitch

E um servidor de comunicacdo que controla a rede NGN. Entre as suas funcdes, o
softswitch controla chamadas telefénicas desde a origem até o destino final e traduz o
namero de telefone convencional em um endereco IP. Ele é quem recebe as requisi¢cdes do
PABX IP e as responde com uma outra mensagem SIP.

O softswitch é o servidor de registro do Asterisk, neste caso. Ele é quem permite ou

ndo o registro do PABX IP em seu dominio.

3.5 - SIP Proxy Server

O SIP Proxy Server, ou Servidor de Procuracdo é um servidor ou grupo de
servidores que fornece o roteamento de mensagens SIP. E um componente intermediario
que atua como cliente ou como servidor. Ao atuar como cliente, ele transmite as
solicitacbes de outros clientes e ao atuar como servidor, o SIP Proxy Server fica

responsavel pelo roteamento, encaminhando a solicitacdo a outro elemento da rede.

3.6 -RFC

RFC é um documento elaborado pelo 6rgdo IETF e descreve os padres de cada
protocolo da Internet antes de serem considerados, de fato, um padréo.

E importante citar as RFCs mais utilizadas nesse roteiro de testes do SIPconnect.

RFC 2246 — Apresenta a verséo 1.0 do protocolo TLS.

RFC 3261 - Descreve o SIP, que é responsavel pelo controle da sinalizacdo de
chamadas. Como foi dito anteriormente, ele inicia, modifica e finaliza sessOes entre
usuarios de uma rede IP. Essas sessdes incluem chamadas de telefonia pela Internet,
servigos multimidias e conferéncias multimidias.

RFC 3262 — Descreve a utilizacdo de respostas provisorias confidveis para uso no
protocolo SIP (PRACK)

RFC 3263 — O SIP utiliza alguns procedimentos a respeito de DNS. Esse
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documento busca detalhar os procedimentos sobre DNS e descreve como fazer a
localizag&o de servidores SIP.

RFC 3264 — Descreve o modelo Offer/Answer para utilizacdo junto com SDP para
negociacdo de transporte de midia.

RFC 2833 — Descreve o padrdo para transportar sinais telefénicos DTMF atraves do
protocolo RTP.

RFC 2782 — Descreve o0 uso de servidores DNS para localizacdo de servigos.

RFC 3311 — Descreve a utilizacdo do método UPDATE para modificacdo de uma
sessdo SIP em andamento.

RFC 3489 — Descreve a utilizacdo do STUN - Simple Traversal of User Datagram
over NAT.

RFC 3323/4/5 — Descrevem o modelo utilizado para a realizacdo de sessdes SIP

usando recursos de privacidade.

3.7 — Comentarios

No presente capitulo, foram apresentados 0s conceitos basicos para entendimento
do funcionamento do protocolo SIP, incluindo os elementos principais, a documentacéo
necessaria e a proposta de criacdo de um padrdo acordado entre os fabricantes de
dispositivos SIP para evitar problemas de interoperabilidade. Para verificar se um
dispositivo SIP atende a tal padrdo, alguns equipamentos e softwares sdo utilizados para
compor a infra-estrutura necessaria a realizacdo dos testes. Tais testes sdo relativos ao

roteiro a ser elaborado. A infra-estrutura e metodologia dos testes sera apresentada a seguir.
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Capitulo 4

Equipamentos, Softwares e Metodologia

4.1 — Equipamentos

A topologia utilizada (Figura 4.1) engloba o0s equipamentos necessarios aos testes
de SIPconnect. Ela é simples, porém consegue demonstrar e testar as caracteristicas da
sinalizacdo SIP. A topologia ilustrada na figura refere-se a topologia em cima da rede de
referéncia NGN da Huawei. No caso da topologia da rede de referéncia NGN da Siemens, o
softswitch € substituido pelo HIQ e HIE, e 0 UMG é substituido pelo HIG.

Softswitch
TP 172.17.240.49

NGN ( BackBone IP

PE GACC 03
IP 200.255.67.122

N° 2101-1556
4 IP 200.255.67.123

Yef

N° 2121-6319
N° 2101-1556 N° 2101-1557

Figura 4.1: Topologia criada para os testes do PABX IP Asterisk
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Foi utilizado o software TrixBox que realiza o gerenciamento do Asterisk. A
composicdo do TrixBox integra o CentOS e o Asterisk. Instalou-se o sistema operacional
Linux CentOS em um computador, com a seguinte configuracdo: Core 2 Duo E8500, HD
de 160 GB e memdria RAM de 4 GB. Com o sistema operacional funcionando, foi
realizada a instalacdo do emulador de PABX IP, isto €, o Asterisk.

Fisicamente, o computador foi conectado ao roteador de borda do Backbone IP de
teste. Esse Backbone é utilizado em testes do Centro de Referéncia Tecnoldgica da
Embratel (CRT). O roteador de borda é um roteador Cisco modelo 12008 — versdo
12.0(28)S2 (Figura 4.2), que se localiza no lado de acesso do Backbone IP. Ele € um
roteador de grande porte que pertence ao Backbone IP, mas é o roteador mais préximo dos
clientes. O Backbone IP é composto de roteadores de grande porte de Core (Figura 4.3) e

de Acesso.

Figura 4.2: Roteador de Acesso

Os roteadores de Core (Figura 4.4) estdo localizados no centro do Backbone. E os
de acesso (Figura 4.5) se localizam na borda do Backbone. O Backbone do CRT esta
interligado a rede NGN da Huawei. E no topo desta NGN, ha o softswitch (Figura 4.6)

controlando toda a rede e inclusive as chamadas.
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Figura 4.4: Conjunto de roteadores de Core do Backbone IP do CRT

Para testes relacionados ao SIPconnect, é necesséario que haja a configuragdo de
uma senha para autenticacdo e que seja criado um tronco SIP por onde as mensagens seréo
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transportadas no softswitch. E no softswitch também que so configurados os assinantes.

Figura 4.5: Conjunto de roteadores de Acesso do Backbone IP do CRT

Do softswitch, o trafego segue até o Media Gateway ou UMG (Figura 4.7), no caso
da Huawei. O MG ¢ interligado a uma central TDM que encaminha o trafego de voz ao

assinante de destino, completando a chamada.

Figura 4.6: Imagem frontal e traseira do Softswitch
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Figura 4.7: Imagem frontal e traseira do UMG

Todas as conexdes internas de interfaces FastEthernet entre cada um desses
elementos de rede ¢é feita através do PatchPanel (Figura 4.8).

Figura 4.8: PatchPanel

O instrumental de testes Spectra2 também foi usado. Ele é um analisador e gerador
de tréfego fabricado pela INET. O Asterisk foi substituido pelo Spectra2 e este ultimo foi

configurado com o IP do Asterisk.
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O instrumental de testes simulou o PABX IP para que as mensagens SIP fossem
analisadas. Com ele, foi possivel compreender melhor a criagdo de um script de mensagens

SIP, como esse script funciona, verificar erros e possivel ocorréncia de falhas.

Softswitch
1P 172.17.240.49

; 9.
( NGN BackBone IP

_ B W )
B S

PE GACC 03
\ IP 200.255.67.122

N°© 2101-1556
IP 200.255.67.123

SPECTRA2

N°©2121-6319

Figura 4.9: Topologia dos testes com a substituicdo do PABX IP Asterisk pelo instrumental
Spectra2

Com base numa segunda topologia (Figura 4.9), os testes foram executados sem 0
Asterisk e com o Spectra2. Neste instrumental, é possivel configurar todas as caracteristicas
antes configuradas no PABX IP (Figura 4.10), como o numero do assinante, o endereco de
IP e a senha de autenticacdo configurada no softswitch.
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t=] SIP Examples_Embratel.ctr - Spectra2

File Edit Wiew Database Ewentlog Tocols Help

DEHE % P u ame e - ?
x
Databases
E [j‘j Point Code (%) Emulated () Extemal
FOU Lib
g = SIII:' 1 User Agent Mame or URI:
3 sIP-TITU 2121011556
& Digits
Qﬁ POU Parameter Library IF'Aul:ldresses
(=)~ Metwork Element Libram SIF:
=L SIP A MGH 20028567123 w | |BOR0
= Tester )
= SIF Uszer Agents Media
S|P CHAMADDOR | Transport IF Begin IP Enal Port Begin | Port End
@ SIP RESPOMDER 1 RTP 20023567123 20025567123 G000 G500
[ SIP Servers 2 |UDPAUDPTL yo0o 7000
1 Generatar
1 #DM Servers
3 HTTP Servers [] Share Media Fesource
4 RTSP Servers
[ MGCP MGC: Options:
[ MGCP MGs A SIP Avthentication
£ Megaco Ersion: —
£ H.323 Endpoints Fvd 3 HTTP Authentication w
[ H.323 Gatekeepers T [[] Choose qop="auth" over "auth-nt"
ranspork:
] M_GCF‘ MG Groups User Mame: 2121011556
[ Diameter Nodes UDP “w
[ Secuity Profiles Password: embratel
@ M3UA Routing Key Security:
[ Protocol Parameter Profiles
[ Eearer Provisioning

% Coofinueation b Canbire b Fibers b Dabahase o Tecter & Generabor A Shatistics b Schediler b hlities b MNehwork

Figura 4.10: Configuracdo no instrumental Spectra2

No Spectra2, é necessario criar um script de teste (Figura 4.11) para que o
instrumental o0 execute passo a passo. Esse script € como um roteiro de mensagens de
sinalizagdo SIP que facilita a execugdo dos testes. As mensagens foram escolhidas com
base nos testes ja efetuados com o Asterisk. As mensagens foram coletadas e utilizadas no

Spectra2 para que houvesse uma reproducdo perfeita dos testes.
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=1 SIP Examples_Embratel.ctr, - Spectra2

File Edit Yiew Tester Script EwentLog Tools Help
H £ ) H HE 006 &5 %
X B b Pe=ATBTHA B &

= SSET i Repeat: 0| Tite: | Originates a basic SIF Call.

= ediztration
] RegisterlJA suT | call Leg | | +/—| Desc
EJ SIPRegServer 1 |SIP RESPOMDER  Orig 25} orig: Sipcall

=0 %g 2 |SIP RESPOMNDER Crig - Transmit POU (SIPA\Invite_aster)
5] 3 |SIP RESPOMNDER Crig -+ Trigger PDU {SIPY100 Trying 1)
&} SIPCal_PESQ 4 [SIP RESPOMNDER Qrig - Trigger POU {SIPY180 Ringing 1)
&) SIPCal_tel 5 |SIP RESPOMDER  Orig - Transrmit POU (SIPYPRACK)
£ SIPCall PRACK 6 |SIP RESPOMDER  Orig - Trigger PDU (SIPY200 OK Aster 23
g g:gg:::—ifﬁ;’ﬁ:a“m 7 |SIP RESPOMDER  Crig - Trigger PDU (SIPY4200 OK Aster 2)

503 TemCals 2 |SIP RESPOMDER  Orig - Transmit PDU (SIPYack aster)
5 SIPCal_Tem 9 2 Wait 2000 msec

=-(C1 Orig RelNITE 10 Orig a, Inject Yoice RTP
5 Drig_LocalChange 11 7 Wwait 7000 msec
5 Drig LocalRemoteChange 0571 c1p pESPONDER Orig - Transmit POU (SIPvbye aster)

o, 5 Drig_RemoteChange 13 |SIP RESPONDER __ Orig - Trigger PDU (SIP4200 OK Aster 2)

Figura 4.11: Script de teste criado no Spectra2.

Tendo o script sido executado, o spectra2 responde com os resultados obtidos de
uma chamada entre ele e um telefone convencional. Na figura 4.12, observamos que 0s

testes foram bem sucedidos, inclusive a autenticacdo necessaria ao SIPconnect.

I=] SIP Examples_Embratel.ctr, - Spectra2 E
File Edit View Capture Call Trace Media Analvzer pQoS Analvzer Event Log Tools Help
H & B HEP e D e ?
nno == g |7 & Er B3 B ga Am 9% 2
- 10/6/201 17:24:22.0468 IP STI Board-9 Ethernet Port 200.255.67.123:5060 172.17.240.49:5060 SIP REGISTER
wp  10/5/201 17:24:22.0775 IP 5TI Board-9 Ethernet Port 172.17.240.49:5060 200.255.67.123:5060 SIP 401 Unauthorized
3 Ethernet Port 20 ) 1N 1 2 0
124122, STI Board-9 Ethernet Port 172,
10/6/201 17:24:22,3106 Script_1: -- Test Finished : Result = Passed
10/6/201 17:31:45.0130 Script_1: -- Test Started
- 10/6/201 17:31:45,0232 IP STI Board-9 Ethernet Port 200.255.67.123:5060 172.17.240.49:5060 SIP REGISTER
m  10/5/201 17:31:45.0382 IP STI Board-9 Ethernet Port 172.17.240.49:5060 200.255.67.123:5060 SIP 401 Unauthorized
- 10/6/201 17:31:45.0432 IP STI Board-9 Ethernet Port 200.255.67.123:5060 172.17.240.49:5060 SIP REGISTER
m  10/5/201 17:31:45.0582 IP STI Board-9 Ethernet Port 172.17.240.49:5060 200.255.67.123:5060 SIP 200 Ok
10/6/201 17:31:45.2618 Script_1: -- Test Finished : Result = Passed
10/6/201 17:31:54,8935 SIPCall_teste_Embratel: -- Test Started
- 10/6/201 17:31:54,9334 IP STI Board-9 Ethernet Port 200.255.67.123:5060 172.17.240.49:5060 SIP INWVITE
m  10/5/201 17:31:54.9479 IP STI Board-9 Ethernet Port 172.17.240.49:5060 200.255.67.123:5060 SIP 100 Trying
mp  10/5/201 17:31:558.7682 IP STI Board-9 Ethernet Port 172.17.240.49:5060 200.255.67.123:5060 SIP 1580 Ringing
- 10/6/201 17:31:55.7720 IP STI Board-9 Ethernet Port 200.255.67.123:5060 172.17.240.49:5060 SIP PRACK
w  10/5/201 17:31:558.5080 IP STI Board-9 Ethernet Port 172.17.240.49:5060 200.255.67.123:5060 SIP 200 Ok
= 10/6/201 17:32:05.3081 IP STI Board-9 Ethernet Port 172.17.240.49:5060 200,255.67.123:5060 sIP 200 Ok
- 10/6/201 17:32:05.3145 IP 5TI Board-9 Ethernet Port 200.255.67.123:5060 172.17.240.49:5060 SIP ACK
10/6/201 17:32:07.3175 SIPCall_teste_Embratel: Started Inject Audio
10/6/201 17:32:13.4912 SIPCall_teste_Embratel: Media task Inject Audio at line (10} completed successfully.,
- 10/6/201 17:32:14,3157 IP STI Board-9 Ethernet Port 200.255.67.123:5060 172.17.240.49:5060 SIP BYE
m  10/5/201 17:32:14.3480 IP STI Board-9 Ethernet Port 172.17.240.49:5060 200.255.67.123:5060 SIP 200 Ok
10/6/201 17:32:14,5500 SIPCall_teste_Embratel: -- Test Finished : Result = Passed
Buffer: 0%
Bytez/zec.: 0 FDUs/zec.: |0 Filtered: | 25 Total: | 25
b
Capture 1 l.-'r
\_Confinuratinn b Canture { Fiters b Datahase b Tester b Generabor b Stabistics b Scheduler & Lriities & Nebwnork

Figura 4.12: Resultado das chamadas realizadas com o Spectra2.
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No spectra2, verificou-se também um esquematico (Figura 4.13) que apresenta a
troca de mensagens SIP. Cada IP (origem e destino) € representado por uma barra vertical e

as setas indicam os sentidos das mensagens que estdo sendo enviadas.

O EIEEEIREELE
Call Trace Display: 100 %3
Call B
£
200255 67123 | 172.17.240 49
SIP INVITE
17:35:06.9110 -+ =
SIP 100 Trying
17:35:06.9270 -+ il
SIP 180 Ringihg
17:35:10. 7264 -+ il
SIF FRACE
17:35:10.7337 [
SIP 200 0K
17:35:10 764 - wilf
SIP 200 0K
17:35:20 7655 -+ wilf
SIP 40K
17:35:20.7702 -+ =
SIF BEYE
17:35:29 7685 -+ =
SIP 200 0K
17:35:20 3045 E

Figura 4.13: Sinaliza¢do no Spectra2

4.2 — Softwares e Sistemas Operacionais

Os sistemas operacionais utilizados foram:

e Linux CentOS — Sistema operacional gratuito de cddigo aberto instalado no

computador utilizado em teste.
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e Windows XP - Sistema operacional instalado no instrumental de testes -
Spectra2.

Os softwares utilizados foram:

e Trixbox — Software que possui em seu contetdo o sistema operacional CentOS e

0 Asterisk.

e Asterisk — Software emulador de PABX IP instalado no computador de cddigo

aberto. Com ele, o computador funciona como um PABX IP.

e SoftX3000 Release 10 - Software da empresa Huawei utilizado para
monitoracdes de chamadas no dispositivo softswitch da rede NGN.

e Wireshark — Software de monitoracao das trocas de mensagens das chamadas.

e X-Lite — Softphone.

Todos com licenca da Embratel, com excecdo do X-Lite e do Wireshark que sdo

softwares livres.

4.3 — Métodos Utilizados

Inicialmente, a topologia foi desenhada para que houvesse um objetivo estipulado.
Alguns estudos foram feitos para que alcancar a topologia desejada. Ela foi montada em
uma sala de testes da Embratel com conexdes ao laboratorio.

No computador da sala de teste, foram feitas as instalacbes do Sistema Operacional
CentOS e do PABX IP Asterisk através do TrixBox. O computador foi conectado ao
roteador de acesso do Backbone IP atraves de um cabo UTP — CAT 5E direto. Acessando o

Backbone IP, é possivel chegar aos elementos da rede NGN.
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A interface FastEthernet 5/7 do roteador de acesso foi escolhida e configurada. Essa
configuragdo inclui o endereco IP da interface, sua mascara, a VRF que a interface deve
estar associada para que haja um caminho isolado entre as interfaces dos roteadores, e as
rotas necessarias do Backbone como a rota global, por exemplo.

Em um mesmo computador de teste, foram instaladas trés maquinas virtuais
utilizando o software VMware Server. Em uma delas, foi instalado o Asterisk, em outra foi
instalado o SIP Proxy Server e na terceira, 0 DNS.

Foram utilizados oito enderecos IPs validos, com méscara 255.255.255.248, ou seja,

um range /29. Os IPs utilizados foram:

200.255.67.120
200.255.67.121
200.255.67.122
200.255.67.123
200.255.67.124
200.255.67.125
200.255.67.126
200.255.67.127

O IP 200.255.67.120 é o IP de rede e 0 200.255.67.127 é o IP de broadcast do bloco
de IPs escolhido. O endere¢o 200.255.67.121 é o IP configurado (Figura 4.14) na interface
do roteador de acesso ao Backbone IP (Figura 4.15). E o IP 200.255.67.122 é o IP
destinado ao SIP Proxy Server.

interface FastEthernet5/7

description AS3258 - JUKYS - SIPCONNECT | | 10-18-5
ip vrf forwarding NGN-VOZ

ip address 200.255.67.121 255.255.255.248

no ip directed-broadcast

duplex full

end

ip route 200.255.67.120 255.255.255.248 FastEthernet5/7
ip route 0.0.0.0 0.0.0.0 200.255.67.10 global

Figura 4.14: Configuracdo no roteador de Acesso do Backbone IP
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Figura 4.15: BackBone IP

O endereco IP 200.255.67.123 é o endereco referente ao Asterisk. Com esse IP foi
possivel acessar 0 Asterisk através de uma interface WEB durante a execucao do roteiro de
testes do SlIPconnect. H& ainda o IP 200.255.67.124, que foi configurado para o
Gateway/DNS.

Os enderecos IP restantes ndo foram utilizados, mas como era necessario o uso de
seis enderecos IP, foi reservado um range /29, ja que um /30 ndo atenderia a todas as
necessidades deste trabalho.

Também foram reservados quatro nimeros de telefones para serem utilizados nos

testes como assinantes VVolIP. Sao eles:

2101-1556
2101-1557
2101-1558
2101-1559

Os numeros de telefones acima foram configurados no softswitch da Huawei, bem
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como no Asterisk. Também foi preciso configurar o Asterisk (Figura 4.16) para execucao e
recepcdo de chamadas. No caso do teste na NGN Siemens, foi necessario realizar estas
configuracGes no HIQ.

— trixbox - Admin Mode - Windows Internet Explorer

@'\-\t} v I http:f200,255.67.123/maint/index.php?freepbx

\ Arquivo  Editar  Exibir  Favoritos Ferramentas Ajuda

{:? e trixbox - Admin Mode | |

Queues Dial Rules Wizards: [ (pick one)
Ring Groups Outbound Dial Prefix:

Time Conditions Outgoing Settings

Time Groups
' Internal Options & Configuration Trunk Name: Huawei

Conferences PEER Details:
DISA host=embratel.com _:_I
Languages username=2121011556
secret=embratel
Music on Hold )
type=peer
PIN Sets disallow=all

allow=alaw
dtmfmode=inband
Parking Lot progressinband=no

Paging and Intercom

System Recordings

VoiceMail Blasting

Incoming Settings

USER Context: voip1.embratel com
USER Details:

username= _:_]
user=

type=friend

insecure=very

host=voipl.embratel.com
fromdomain=voipl.embratel.com
context=from-pstn

Registration

Register String:
2121011556:embratel@embratel.com/2121011
Submit Changes

Figura 4.16: Configuracéo do Asterisk

O IP referente ao Asterisk e o0 seu respectivo nimero de telefone sdo configurados no
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Softswitch da Huawei através de seu software.

Os testes consistiram em realizar trés chamadas diferentes. A primeira entre dois
softphones para certificar que as chamadas SIP estavam sendo estabelecidas, a segunda
entre um softphone e um telefone convencional garantindo assim os resultados para os
testes do SIPconnect e a terceira, no sentido oposto, entre o telefone convencional e o
softphone.

Todas as chamadas foram monitoradas pelo software Wireshark. Para verificar
problemas, foi utilizado o software SoftX3000 da Huawei que fazia a monitoracdo do lado
do softswitch, e o Spectra2, que verificava as monitoracdes, isolando o PABX IP Asterisk
da topologia de teste.

O softphone X-Lite (Figura 4.17) foi instalado em dois notebooks, nos quais foram
configurados os telefones (Figura 4.18) e as senhas que haviam sido configuradas no
softswitch. Assim, foi possivel realizar chamadas entre os dois softphones.

Para realizar e receber chamadas no X-Lite com um telefone convencional, foram
realizadas chamadas de um dos dois softphones instalados e configurados para um telefone
convencional da Embratel ou qualquer outro telefone de uso residencial ou comercial.

No momento em que a chamada vinda do softphone foi realizada, o préximo passo
era realizar uma chamada para um softphone, a partir de um telefone convencional,

testando assim o sentido contrario ao do teste anterior.
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K-Lie

O |RECORD{| AA | AC |DND  COUF|
| = = | =l e

| FLASH/ REDIAL! ’(:

Account IVoicemaiII Topologyl Presencel Advancedl

~ User Details
Display Name
User name I 1556
Password Ioooooooo

Authorization user name l

Domain | 200.255.67.123

~Domain Proxy

IV Register with domain and receive incoming calls

Send outbound via:
" domain

" proxy Address I

Dialing plan l #14ala. T;match=1;prestrip=2;

oK I Cancelar | Aplicar

Figura 4.18: ConfiguragOes do X-Lite.
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4.4 — Comentarios

Os equipamentos utilizados neste projeto foram cedidos pela Embratel com o intuito
de elaborar um roteiro de testes capaz de comprovar se um PABX IP é SIPconnect
Compliant. Os softwares listados neste capitulo sdo livres ou com licenca da Embratel. E a
metodologia visa seguir as recomendagdes SIPconnect que sera apresentada no capitulo
seguinte.
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Capitulo 5

Apresentando a recomendacao
SIPconnect 1.0

5.1 - Localizando o Servidor SIP

5.1.1 Roteamento e Localizacdo de Servidores SIP

Para atender as recomendacdes do SIPconnect, o0 PABX VoIP deve ser capaz de
rotear pacotes e localizar um servidor SIP através de registros DNS SRV RR (Domain
Name System — Service Resource Record). Antes da recomendacdo ter sido definida, a
busca por servidores SIP poderia ser feita apenas sabendo o método de transporte — TCP ou
UDP - a porta a ser utilizada e o IP do servidor. Fica evidente que este método oferece
pouca escalabilidade para a implementacdo de uma rede VolIP, e ainda torna o sistema
pouco confiavel. A seguir, explicaremos a razdo destes problemas, e como a recomendacéo

oferece uma solucdo eficiente para contorna-los.

5.1.2 Escalabilidade

Quando pensamos em redes de comunicacdo que envolvem assinantes, devemos
sempre nos preocupar com um eventual redimensionamento da rede ou até mesmo com
uma mudanca de arquitetura por porte do provedor do servigo. Essas mudangas devem ser
transparentes para o usuario final.

Ao definirmos no PABX de uma empresa o servidor VVoIP através de seu IP, porta e
transporte, estaremos abrindo méo do poder de aumentar o tamanho de uma rede, pois
estaremos associando o PABX a um Unico servidor. Isto, portanto, dificulta a implantacéo
de mdltiplos servidores VoIP, com o fim de criar uma estrutura com balanceamento de

carga, que evitaria a sobrecarga de um Unico servidor.
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5.1.3 Confiabilidade

Da mesma maneira que é desejavel ter escalabilidade na rede VolIP,
confiabilidade é um fator crucial para o sucesso do projeto de comunicacdo. Sabemos que
qualquer equipamento eletronico esta suscetivel a falhas causadas por iniUmeros fatores:
Falhas na rede elétrica, desgaste natural do sistema eletronico, dentre outros. E de
importancia impar, portanto, dispor de sistemas com redundancia para garantir que em caso
de falha do sistema principal, o backup possa entrar em acdo evitando assim que o sistema

saia do ar.

5.1.4 DNS SRV Records

O DNS SRV é um procedimento descrito pela RFC 3263, que permite um cliente
“resolver” um determinado SIP-URI (Uniform Resource Identifier) em um IP, porta e
protocolo de transporte. A solucdo para as questBes apontadas acima é a utilizacdo de um
servico de DNS com suporte a SRV. O Bind (servico de DNS presente no Linux) oferece

este recurso.

O funcionamento do DNS SRV ocorre da seguinte maneira:

1. O cliente consulta no servidor de DNS quais servidores VolP respondem pelo

protocolo SIP em determinado dominio;

2. O servidor DNS retorna uma lista em ordem de prioridade de todos os servidores
VolP disponiveis no dominio para o protocolo solicitado e suas respectivas portas,
em formato de URL,;

3. O cliente entdo solicita o endereco IP do servidor com a maior prioridade;

4. O servidor DNS retorna o endereco IP do servidor;
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5. Caso a conexao entre o cliente e o servidor VolIP falhe, o cliente repetird o passo 3

com o proximo servidor na lista de prioridade.

A sequiéncia da Figura 5.1 ilustra como um PABX VolIP localiza o servidor através
do uso de registros DNS SRV:

PBX VolP DNS: Standard query SRV _sip._UDP.embratel.com DNS Server

|

DNS: Standard queryresponse SRV 0 0 5060
voipl.embratel.com

|

DNS: Standard query A voipl.embratel.com

|

DNS: Standard queryresponse A 172.17.240.49

|

Figura 5.1: Localizacdo de um servidor DNS através do uso de registros DNS SRV.

Apbs a realizagdo da consulta no DNS Server, o PABX VolIP pode definir com
sucesso o IP, protocolo de transporte e porta do servidor VoIP. No exemplo acima, 0
servidor de VoIP esta no IP 172.17.240.49 / UDP / 5060.

Como foi dito, caso a tentativa de conex&o a este servidor falhasse, o PABX deveria
seguir para o servidor de segunda prioridade, que poderia eventualmente ser um servidor de

backup.

5.2 - SIP: Troca de Mensagens

Assim como o HTTP, o SIP é um protocolo baseado na troca de mensagens (Figura

5.2). Esta troca de mensagens é estruturada na forma de requisicdes e respostas. Na
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verdade, o protocolo SIP foi fortemente embasado no protocolo HTTP.
As requisicdes SIP ocorrem do User Agent Client (UAC) para o User Agent Server

(UAS) e as respostas ocorrem no sentido inverso.

Requisigao

Resposta

Figura 5.2: Esquematico representativo da troca de mensagens SIP

5.2.1 Respostas SIP

Uma dada solicitacdo SIP pode ter multiplas respostas, que sdo chamadas de
respostas provisérias (provisional responses) e deve haver uma Gnica resposta definitiva.
Uma resposta SIP possui em seu cabecalho um codigo de trés digitos, onde o primeiro
digito define a natureza ou classe da resposta. Uma resposta SIP onde o codigo inicia com
um (1) indica uma resposta provisoria. Uma resposta na qual o codigo comece com
qualquer outro digito diferente de um (1) indica resposta definitiva. A Tabela 5.1 descreve

as classes possiveis de resposta.

Classe Funcionalidade Exemplo

1xx Provisoria / Informativa 180 Ringing

2XX Resposta de Sucesso 200 OK

3XX Resposta de Redirecionamento | 302 Moved Temporarily

4XX Resposta de Falha de 404 Not Found
Requisi¢do

5xX Resposta de Falha no Servidor | 503 Service Unavailable

BXX Resposta de Falha Global 600 Busy Everywhere

Tabela 5.1: Descri¢do das classes possiveis de resposta

Na figura 5.3, € possivel observar um exemplo de transacdo entre cliente e servidor.
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Requisicao: INVITE

Resposta Temporaria: Trying 100

Resposta Temporaria: Ringing 180

Resposta Final: OK 200

Figura 5.3: Esquematico representativo da transacdo entre cliente e servidor

5.2.2 Cabecalho das mensagens SIP

O cabecalho das mensagens SIP contém as informac@es das requisicdes e respostas,
e do contetdo do corpo da mensagem. A formatacdo desses campos e as regras de
enderecamento sdo assuntos cruciais na abordagem das recomendac@es do SIPconnect.

Os campos relevantes na recomendacdo SIPConnect séo:

e FROM;
e TO

5.2.2.1 Campo From

O campo From do cabecalho SIP indica a identidade l6gica do usuario que
inicializou a requisicdo. Este campo deve estar no formato URI (por exemplo,
sip:mauricio@embratel.com.br). Além disso, 0 campo From deve obrigatoriamente conter
um tag que identifique uma mensagem.

A recomendacdo SIPconnect, exige que este campo esteja preenchido com o
endereco FQDN do dominio do usuario. No exemplo acima, o endere¢co FQDN é
embratel.com. Este campo preenchido com o IP caracteriza um desvio da recomendac&o.

Dois metodos de se criar o cabecalno de uma requisicdo sdo aceitos pela

recomendacdo. Um sistema PABX VoIP deve no minimo implementar o segundo método,
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sendo entretanto o primeiro é preferivel. Cada um desses métodos € descrito abaixo.

1°. Método

O primeiro método utiliza 0 campo From em conjunto com os campos Privacy e P-
Asserted. Esse método permite ao usuério que realiza chamada enviar uma identificacéo
publica e outra privada em uma chamada, ou até mesmo fazer uma chamada anénima. A
identificacdo privada € a identificacdo que o usuario deseja enviar ao provedor de servico
para uma dada chamada.

Neste caso o campo From é preenchido com a identificacdo publica que o usuério
deseja (ex. O numero principal da empresa), ou anonymous caso 0 usuario deseje ndo
enviar a identificacdo. O campo Privacy ¢é preenchido com “id” ¢ o campo P-Asserted deve

conter a identificacdo privada do usuario. Segue abaixo um exemplo.

From: ”PFJM Departamento de Vendas”
<sip:+552121345000@pfjm.com.br;user=phone>;tag=3124512
Privacy: id

P-Asserted: “Juliana” <sip:+552121345122@pfjm.com.br;user=phone>

Neste exemplo, a usuéria Juliana esta realizando uma chamada, e a pessoa que
recebera a ligacdo ndo sabera realmente a identificacdo de Juliana e sim do departamento de

vendas da empresa PFJM.
2°. Método

O segundo método aceito oferece menos flexibilidade. A diferenca bésica entre este
método e o primeiro é que somente o campo From e utilizado. Neste método, as

identificacbes publica e privada sdo iguais. Os campos Privacy e P-Asserted ndo sdo
adicionados ao cabecalho da mensagem SIP.
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5.2.2.2 Campo To

O campo To especifica o endereco ldgico do receptor da mensagem SIP. O receptor
pode ser de trés classes distintas: receptor na PSTN, um nimero de emergéncia (ex.: 190,
192, 193), ou um VoIP (SIP, ou H.323). A seguir, falaremos sobre as regras definidas para

chamadas PSTN que sdo o0 escopo do nosso estudo.

Destinatario PSTN

Quando o destinatario da chamada estiver na rede PSTN, o campo To pode assumir

pelo menos um dos dois formatos a seguir:

e Opcdo 1: SIP URI — Nesta opcéo, o campo To serd preenchido com o endereco do
destinatério no seguinte formato:
To: <sip:+[Endere¢co Norma E.164]@[DNS do Provedor VolP];user=phone>

Exemplo:
To: <sip:+552198765432@embratel.com.br;user=phone>

e Opcdo 2: tel: URL — Nesta opc¢do, basta apenas o nimero destino. O formato é o
seguinte:

To: <tel:+ [Endere¢co Norma E.164]>

Exemplo:
To:<tel:+552198765432>

5.3 - Transporte de Midia

Como foi visto anteriormente, o estabelecimento de uma chamada SIP ocorre
através de trocas de mensagens entre cliente e servidor. Na figura 5.4, mostramos um

exemplo da troca de mensagens até o estabelecimento da chamada.
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INVITE
INVITE

INVITE

Ringing 180

Trying 100

Trying 100

Ringing 180

Ringing 180

Figura 5.4: Troca de mensagens até o estabelecimento da chamada

O usuério A realiza uma chamada para o usuario B. ApOs o usuario B ser
encontrado, a chamada é estabelecida. Note que neste momento entra em acao o protocolo
RTP, responsavel pela troca dos pacotes de voz.

5.4 - Suporte a Codecs

A recomendagdo SlIPconnect exige que 0 envio e a recepgdo de pacotes RTP
ocorram usando a mesma porta UDP. Além disso, todos os elementos envolvidos na troca
de pacotes RTP devem ser capazes de usar os Codecs ITU-T G.711 Lei-u e ITU-T G.711
Lei-A.

Apesar do uso do Codec G.711 ser recomendado, ele deve necessariamente ser
utilizado. A recomendacdo diz que os dispositivos devem pelo menos ser compativeis com
este Codec. Outros Codecs podem ser utilizados como, G.729, GSM, entre outros.

Para que a comunicacdo aconteca de forma simétrica, cada pacote de voz deve ter

um periodo fixo de 20 ms.

5.5 - Transporte de tons DTMF

O suporte aos tons DTMF é muito importante para uma chamada entre um assinante
SIP e outro PSTN. Afinal, muitas centrais de atendimento automatico utilizam tais tons
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DTMF para que 0 usuario possa navegar entre as opc¢des do atendimento automatico.

Para que o SIP seja compativel com esta funcionalidade, a recomendacdo oferece
duas possibilidades para o envio dos tons DTMF. A primeira é o método in-band. Este
método sO deve ser utilizado caso o codec utilizado seja o ITU-T G.711. Neste método, 0
telefone VolIP utiliza a banda de voz para enviar os tons DTMF.

O segundo método utiliza o formato descrito pela RFC 2833, o qual utiliza cédigos
especificos no pacote RTP para transporte dos tons.

O Trunking Gateway deve suportar ambos os métodos mencionados acima. Ja o0s

UACs devem adotar pelo menos um deles, sendo o segundo o de preferéncia.

5.6 - Envio de Fax

O envio de fax e chamadas para modems, embora ndo recomendado, pode utilizar o
método in-band. Como dito anteriormente, este método utiliza o canal de voz para o
transporte de informacéo. Algumas regras devem ser obedecidas para se garantir a correta

comunicacgéo destes recursos.

1) O Codec a ser utilizado deve obrigatoriamente ser 0 G.711
2) Filtros passa-alta devem ser desabilitados
3) Detectores de voz e ruido devem ser desabilitados

4) Buffers para tratamento de jitter devem ter tamanho fixo de 200 ms.

O problema deste método € que o transporte de informacéo in-band em uma rede de
dados e problematica, principalmente quando ndo é possivel garantir QoS adequada. Por

iss0, a SIPconnect recomenda o0 uso do padrdo ITU-T T.38 para transmissédo de fax.

5.7 - NAT Traversal

O crescimento de dispositivos conectados a rede cresceu tanto nos ultimos anos, que
fez com que a quantidade de IPs publicos chegasse proximo ao seu limite. Para contornar
essa situacdo, criou-se o Network Address Translation (NAT). O NAT é um mecanismo

que permite conectar um dominio interno de IP privado a rede global através de um IP
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publico. Neste sistema os diversos elementos de uma rede possuem o mesmo IP publico,
entretanto IPs privados distintos. A figura 5.5 ilustra a topologia de uma rede
implementando o NAT.

D 192.168.1.100

192.168.1.101
A -

192.168.1.1

200.223.150.12

i

0O §

Figura 5.5: Topologia de uma rede implementando o NAT.

Nota-se que apesar dos terminais A, B e C possuirem IPs privados distintos, com
final 100, 101 e 102 respectivamente, os trés possuem o mesmo IP publico, que neste caso
¢ 200.233.150.12.

Para que os pacotes SIP sejam corretamente encaminhados ao destino certo, o
cabecalho das mensagens deve ser modificado pelo dispositivo da rede responsavel pelo
roteamento de pacotes SIP, por exemplo, um Session Border Controller (SBC), ou deve ser
usado um método para “travessia” de NAT, como o STUN (Simple Traversal of User
Datagram Protocol), TURN (Traversal Using Relay) ou ICE (Interactive Connectivity
Estabilishment). Esta fora do escopo deste estudo entrar em detalhes de cada uma destas
técnicas.

Além disso, as recomendagdo SIPconnect ndo permite que os enderecos IP e
numeros de porta sejam alterados no corpo da mensagem ou no campo Contact caso

alguma das condigdes abaixo seja verdadeira.

e O corpo da mensagem SDP contém alguma linha “a=candidate” que indica 0 uso do

método ICE;
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e O corpo da mensagem SDP contém a linha “c=" preenchida com um endereco IP

publico.

5.8 — Register

O passo inicial para tentar estabelecer uma chamada no sistema de telefonia baseado
em SIP é se registrar em um servidor de registro. No caso, inicia-se a chamada através do
softphone X-Lite. O softphone € o cliente (UAC) e o PABX IP Asterisk € o servidor
(UAS). Com base nesta relacdo de cliente — servidor, o cliente deve se registrar no servidor,
enviando uma mensagem SIP chamada REGISTER.

Essa mensagem REGISTER é uma requisicdo solicitada pelo cliente que deseja se
registrar no servidor. Ha alguns campos importantes de serem mencionados nessa
mensagem. O campo FROM contém o endereco do usuario que solicitou o registro, o
campo TO contém o endereco de registro, que é o endereco com o qual o usuario (cliente)
deseja se registrar. Na mesma mensagem, ha o campo CONTACT que fornece a
identificacdo do usuario e a localizacdo que indica o local para onde as mensagens deverao
ser encaminhadas.

H4, porém, um outro campo muito importante que é o0 EXPIRE. Esse campo contém
a informacdo da validade do registro, ou seja, 0 registro possui uma duracdo e esta expira
ao término do tempo determinado. Quando ela expira, o registro se torna inativo e o usuario
deve renovar o registro. O contedo do campo EXPIRE deve atender ao tempo limite
configurado no servidor de registro.

Esse registro facilita ao servidor encontrar o cliente em questéo, pois as informacdes
do usuério (cliente) compdem a mensagem REGISTER. O softphone envia um REGISTER
para 0 PABX IP Asterisk, que é o seu servidor de registro. O servidor de registro do
Asterisk, por sua vez, é o Softswitch.

O servidor, que é o Sofswitch, recebe a solicitacio REGISTER e responde com uma
mensagem que indica a falta de autenticacdo: 401 unauthorized. O cliente, no caso o
Asterisk, envia um novo REGISTER com autenticagdo. O servidor de registro responde

com uma mensagem 200 OK para o cliente, caso a senha esteja correta.
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A autenticacdo do PABX IP no softswitch pode ser realizada de duas formas
diferentes. O primeiro método é a validacdo do certificado usado para estabelecer a
conex&@o TLS entre o servidor e o cliente. Este modelo exige que o servidor seja capaz de
trocar informacdes de autorizacGes, contas e do uso do sistema (na intencdo de verificar se
0 VolIP em questdo esta autorizado a utilizar o sistema) com o objetivo de garantir tarifacdo
e rastreamento através da rede.

O segundo método de autenticacdo utiliza o esquema de autenticacdo Digest (Figura
5.6). Neste modelo, o Softswitch atribui ao Asterisk um nome de usuario (username) e uma
senha. Nas situacGes em que este modelo é aplicado, é importante atentar para o fato de que
quando o INVITE é enviado, a partir de um PABX IP sem autenticacdo, o Softswitch exige
que o PABX IP envie uma nova solicitacdo de regitro para o0 dominio em questdo, 0 mesmo
ocorrendo com requisi¢cbes de registro: REGISTER, como dito anteriormente. Quando o
PABX IP recebe a mensagem do Softswitch exigindo a autenticacdo, ele deve responder

com o nome de usuario (username) e a senha configurada no Softswitch.

PBX VolP REGISTER sip:embratel.com Softswitch

|

Status: 401 Unauthorized

|

REGISTER sip:embratel.com com Digest

|

Status: 200 OK

|

Figura 5.6: REGISTER com Digest



5.9-SDP

O SDP é um protocolo utilizado pelo SIP. Ele especifica o formato para descrigdo
das informacOes de uma sessdo, anunciadas pelo protocolo SIP. Essas informagdes
englobam o tipo de midia a ser utilizada (voz, dados ou video), o padrdo do codec e o
protocolo de controle para transmissao. O protocolo SDP é o responsavel pelos campos que
contém essas informacdes, definindo regras e ordens.

A descricdo do nivel de sessdo contém a versao do protocolo de descricdo de sessao,
que por padrao atualmente é O (zero), informacdes sobre a conexéo e informacdes da midia
utilizada, como o tipo de midia, a porta de transporte para a qual a midia deve ser enviada,
o0 protocolo de transporte e o formato da midia (por exemplo, um codec).

A recomendacdo SIPconnect Compliant adota 0 modelo: The Offer/Answer Model
with SDP (Modelo de oferta/resposta utilizando SDP). Segue abaixo um exemplo de
utilizacdo deste modelo.

A usuéria Juliana deseja estabelecer uma chamada com o usuéario Mauricio,
incluindo um stream de &udio e um stream de video, utilizando H.261. Para tal, Juliana

envia a mensagem SDP ilustrada na figura 5.7.

v=0

0 = juliana 2890844676 2890224676 IN IP4 embratell.com
¢ = IN IP4 embratel.com

t=00

m = audio 48450 RTP/AVP 0

a = rtpmap:0 PCMU/8000

m = video 52792 RTP/AVP 31

a = rtpmap:31 H261/90000

Figura 5.7: Mensagem de Oferta de SDP

O usuério Mauricio ndo deseja realizar a comunicagdo por video e prefere apenas

por audio. Ele, entdo, responde com a mensagem ilustrada na figura 5.8.
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v=0

0 = mauricio 2890844886 2890844886 IN IP4 embratel2.com
¢ = IN IP4 embratel2.com

t=00

m = audio 48950 RTP/AVP 0

a = rtpmap:0 PCMU/8000

m = video 0 RTP/AVP 31

Figura 5.8: Mensagem de Resposta do SDP

A resposta de Mauricio inclui os mesmos campos da mensagem de oferta de
Juliana, porém o campo “a” ¢é sempre relacionado ao campo “m”, pois o campo “a” indica
0s atributos relacionados ao protocolo referenciado no campo “m”. Um dos tipos de

atributos € o codec.

5.10 — Comentarios

Agora que foram vistos todos os conceitos tedricos referentes ao conjunto de
recomendacdes SIPconnect, um roteiro de testes serd elaborado com a finalidade de
comprovacao da aderéncia de um PABX IP as normas SIPconnect. Este € objetivo principal

deste estudo, e sera tema do préximo capitulo.
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Capitulo 6

Roteiro de Testes SIPconnect

Para que haja um PABX IP SIPconnect Compliant, é necessario que ele atenda as normas
estabelecidas no documento SIPconnect. Para isso, foi feito o roteiro de testes descrito
abaixo, podendo-se assim certificar o PABX IP Asterisk como um PABX IP SIPconnect

Compliant (ou n&o).

6.1 - Teste 1: Verificacdo da recomendacéo ITU E.164 (Plano de
numeracao)

Referéncia:
Recomendacdo ITU E.164

Objetivo:
Observar se a numeracao atribuida ao PABX atende aos padrdes recomendados pelo ITU

para planos de numeracao.

Procedimento:

1. Realizar uma chamada de um telefone SIP para a rede PSTN.

2. Observar o trafego de pacotes SIP.

3. Verificar se o campo “To” esta preenchido corretamente com o padrdo de numeracgao

E.164.

6.2 - Teste 2: Transporte de digitos DTMF

Referéncia:
RFC 2833
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Objetivo:
Verificar se os tons DTMF estdo sendo corretamente transmitidos através de uma chamada
usando o método in-band e RFC 2833.

Procedimento:

1. Realizar uma chamada de um telefone SIP para a rede PSTN.

2. Apds estabelecimento da chamada, pressionar teclas do telefone VolP ou softphone.

3. Verificar no lado da recepcéo se os digitos estdo sendo recebidos corretamente.

Este teste deve ser realizado para os métodos in-band e RFC2833, configurando o PABX

quando necessario.

6.3 - Teste 3: Localizando Servidor Através de DNS SRV

Referéncia:
RFC 2782

Objetivo:
Verificar se 0 PABX VolIP é capaz de localizar o Service Application Server (SAS) através
de queries DNS SRV RR.

Procedimento:
1. Iniciar uma seqiiéncia de REGISTER.
2. Observar o trafego de pacotes DNS, na seguinte sequéncia:
Standard query SRV
Standard query response SRV
Standard query A
Standard query responde A

3. Observar se 0 PABX consegue se registrar com sucesso.
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6.4 - Teste 4: SIP — Session Initiation Protocol

Referéncia:
RFC 3261

Objetivo:
Verificar se a troca de mensagens SIP ocorre corretamente.

Procedimento:

1. Realizar uma chamada completa a partir de um UAC.

2. Analisar as mensagens de Request e Response.

3.Verificar o Apéndice B para as possiveis mensagens de resposta.

4. Analisar as mensagens provisoérias, ou seja, as que tém o cddigo no formato 1xx.

5. Repetir 0s passos acima para uma ligacdo recebida.

6.5 - Teste 5: Confiabilidade das respostas provisorias SIP

Referéncia:
RFC 3262

Objetivo:
Verificar se os elementos UAC enviam uma mensagem PRACK com resposta das
mensagens provisorias.

Este teste ndo e obrigatdrio para PBX SIP.

Procedimento:

1. Realizar uma chamada a partir de um UAC.

2. Analisar a troca de mensagens SIP.

3. Verificar se 0 elemento que recebe uma mensagem provisoria (ex.: 180 RINGING),
responde com uma mensagem PRACK.
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6.6 - Teste 6: Mensagens SDP (Offer/Answer Model)

Referéncia:
RFC 3264

Objetivo:

Verificar se a troca de mensagens SDP ocorre de acordo com a RFC 3264.

Procedimento:

1. Realizar uma chamada a partir de um UAC.

2. Verificar se as mensagens SDP estdo preenchidas corretamente.

3. Verificar se a ligacdo € estabelecida corretamente, e a transmissao RTP ocorre de
maneira adequada.

4. Repetir os passos acima para uma ligacdo recebida.

6.7 - Teste 7: Método SIP UPDATE e reINVITE

Referéncia:
RFC 3311

Objetivo:
Verificar se uma sessdo SIP é corretamente modificada atraves de mensagens UPDATE ou
reINVITE.

Procedimento:

1. Realizar uma chamada a partir de um UAC.

2. Colocar a chamada em HOLD.

3. Verificar se uma mensagem UPDATE ou INVITE com SDP é enviada para modificacéo

da sessdo em andamento.
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6.8 - Teste 8: Troca de Mensagens usando FQDN

Referéncia:
RFC 2782
RFC 3261
RFC 3325

Procedimento:

1. Realizar uma chamada a partir de um UAC.

2. Verificar se os campos From e To dos cabecalhos SIP estdo preenchidos de usando
enderecamento FQDN (ex.: usuario@dominio.com).

3. Realizar os testes para chamadas andnimas utilizando o campo P-Asserted e Privacy.

6.9 - Teste 9: Transmissao de Fax

Referéncia:
Norma ITU T.38
Objetivo:

Verificar a qualidade da transmissdo de FAX através da rede VolIP.

Procedimento:

1. Realizar chamadas de FAX a partir dos assinantes (PABX IP) paraa PSTN.

2. Verificar a desempenho e a qualidade da transmisséo de FAX e checar a informacéo do
codec (T.38/G.711).

3. Realizar chamadas para os codecs G.711 e G.729A.

4. Os equipamentos deverdo atender a recomendacéo T.38 do ITU-T para deteccao de
chamada de FAX e transporte ou utilizar G711 modo transparente ( eco=off e supressor de

siléncio = off).
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6.10 - Teste 10: NAT Traversal usando STUN (Simple Traversal of User
Datagram Protocol)

Referéncia:
RFC 3489

Objetivo:
Verificar se as mensagens SIP s&o corretamente encaminhadas quando o servigo encontra-

se atras de um servidor NAT usando STUN.

Procedimento:

1. Iniciar um processo de REGISTER a partir de um UAC ou PABX (ex.: X-Lite), que
esteja utilizando NAT.

2. Verificar nos pacotes DNS busca por um servidor de STUN.

3. Realizar chamadas e verificar a troca de mensagens SIP.

4. Verificar se as chamadas ocorrem corretamente.

6.11 — Comentarios

Neste capitulo foi apresentado o roteiro de testes que comprova se o0 PABX IP
testado atende as recomendacdes do SIPconnect, cumprindo assim, o proposito deste
projeto. O capitulo posterior finaliza este trabalho respondendo a questdo inicial que é dizer
se 0 PABX IP Asterisk é ou ndo SIPconnect Compliant.

Os resultados dos testes realizados utilizando o roteiro apresentado acima,
encontram-se na Apendice A.
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Capitulo 7
Conclusao

O VoIP estd em crescimento continuo. Cada vez mais as empresas 0 tém adotado
como forma de economia na telefonia. Nos ambientes domésticos, também tem havido um
crescimento na utilizacdo dos servigos VolP. Mas, devido aos problemas relacionados com
a falta de interoperabilidade, estes ainda ndo apresentam a mesma eficiéncia e qualidade da
telefonia tradicional. Para haver a completa substituicdo do sistema tradicional de telefonia
pelo sistema de voz sobre IP (VolIP), é preciso que haja a garantia de qualidade de voz.
Mas, antes mesmo disso, € necessario que haja uma norma para que os fabricantes de
dispositivos SIP possam se guiar para que ndo haja problemas de interoperabilidade.

Este trabalho teve como objetivo principal apresentar a recomendacgdo SIPconnect,
que ainda estd em desenvolvimento no SIPForum, e elaborar um roteiro de teste para
garantir que o PABX IP a ser testado, no caso, 0 Asterisk € um dispositivo SIPconnect
Compliant. Para a elaboracdo desse roteiro, foram realizados estudos sobre as redes de
proxima geracdo (NGN), os elementos que compdem tais redes, os softwares de
monitoracdo e, principalmente, estudos relacionados a recomendacao SIPconnect, apesar de
existir pouco material sobre o assunto.

A recomendacdo SIPconnect serviu de guia para que fosse possivel elaborar o
roteiro de testes destinado a fazer a verificacdo da caracteristica SIPconnect Compliant do
Asterisk. Com essa recomendacdo, € possivel solucionar os problemas de
interoperabilidade, jA que todos os fabricantes de dispositivos SIP terdo uma Unica
interpretacdo da norma e ndo mdltiplas interpretacdes como é o caso atualmente.

A elaboracdo do roteiro de teste foi feita baseada na topologia estipulada
inicialmente. Essa topologia foi feita de acordo com os estudos feitos. Ocorreram alguns
problemas técnicos durante os testes, como, por exemplo, a chuva ocasionada no dia 06 de
abril de 2010 que afetou 0 CRT em grande escala.

O Centro de Referéncia Tecnologica da Embratel (CRT) realiza testes para clientes

ou para a propria Embratel e cada teste € chamado de agendamento de servi¢o. Os testes
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para a criacdo deste roteiro, que testa a caracteristica SIPconnect Compliant de um PABX
IP, foram realizados como um agendamento de servigo do CRT. Portanto, este documento
servird, futuramente, como uma documentacdo para os funcionarios que de alguma forma
precisem ler, consultar ou mesmo se basear quando for necessario refazer esses testes para
verificar a caracteristica SIPconnect Compliant de outros PABX IP.

Para a elaboragdo deste documento, foram necessarios diversos testes que
garantiram uma resposta a pergunta inicial deste trabalho, isto é, se 0 PABX IP Asterisk €
ou ndo SIPconnect Compliant. Esses testes envolveram softwares gratuitos e outros com a
licenca da Embratel. Os equipamentos, cabos e outros instrumentos necessarios para a
realizacdo do roteiro de testes foram cedidos também pela Embratel para que pudéssemos
obter sucesso nos resultados.

Algumas dificuldades foram encontradas durante a implementacdo da topologia
apresentada. Uma delas foi a dificuldade de estabelecimento da comunicacdo dos pacotes
RTP em full-duplex, ou seja, apenas um assinante conseguia ouvir. Este problema foi
solucionado reconfigurando o Asterisk, habilitando a opcdo de NAT = yes e Insecure =
very.

Outra dificuldade foi a implementacdo da topologia utilizando hardwares separados.
Como nado € permitido realizar configuracdes personalizadas nos servidores de DNS da
Embratel, precisamos criar um servidor de DNS particular, usando o software de
virtualizagdo VMware foi possivel criar um ambiente de maquinas virtuais onde foi
instalado um servidor de DNS proprio.

Mediante os testes, o Asterisk atendeu a todas as especificagdes necessarias,
comprovando que este PABX IP é SIPconnect Compliant. Com esta comprovagdo, 0
roteiro de testes elaborado neste trabalho pode ser considerado valido para verificar a
caracteristica SIPconnect Compliant de outros PABX IPs.

Portanto, o objetivo geral deste trabalho foi alcangado. Através do roteiro criado, foi
possivel demonstrar que o PABX IP Asterisk &, de fato, um PABX IP SIPconnect

Compliant.
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Capitulo 8
Trabalhos Futuros

Com a realizagdo deste trabalho, novos interesses surgiram. Foi possivel colocar em
pratica algo que até entdo nos parecia desconhecido.

Buscamos, com a criacdo deste roteiro, fazer algo que fosse inovador. Até a
presente data, a versdo 1.0 da recomendagdo SIPconnect é a Unica consolidada. A verséo
1.1 encontra-se em andamento com atualizac®es periddicas no site do SIPForum. A medida
gue a recomendacdo seja atualizada, esperamos como forma de trabalho futuro continuar
abrangendo os requisitos, efetuando testes para que seja possivel tornar o roteiro de testes,
elaborado neste projeto, cada vez mais completo. Quando isso ocorrer, nossa expectativa é
de que ndo haja mais problemas de interoperabilidade e que o VVolIP se torne mais usual nas
empresas e lares. Assim, a telefonia serd ainda mais econdmica para 0s seus USUArios.

Com o presente documento, serd possivel testar a caracteristica SIPconnect
Compliant de outros PABX IP utilizados no mercado, como o PABX IP da Cisco. Assim,
asseguraremos a certificagdo SIPconnect Compliant dos PABX IPs utilizados atualmente.

Outra intencdo é automatizar este roteiro de testes, tornando-o mais acessivel. O
software seria programado na linguagem Java. Inicialmente, seria apenas um software de
auxilio nos testes dos PABX IPs que enumeraria 0s itens a serem testados e os solicitaria,
um a um, ao usuario. Este, por sua vez, responderia ao software quando cada passo fosse
cumprido e assim o software indicaria um novo passo a ser seguido.

A medida que a versdo da recomendagio se tornasse definitiva, um novo software
seria criado. Este novo software seria baseado no software descrito acima, porém ele
realizaria os testes automaticamente, sem a ajuda do usuario.

Ao término da elaboracdo desta documentacdo, este trabalho sera utilizado como
forma de documentacdo do Centro de Referéncia Tecnoldgica da Embratel para que
futuramente, outros estudantes, funcionérios e curiosos possam consulta-lo e corrigi-lo,

quando houver novas modificacGes na recomendacdo SIPconnect.
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Apéndice A

Resultados

T 200.255.67.123 c .
ime 172.17.240.49 ommen

1 1
5138 {EDEDEMEEDED] SIP: Request: REGISTER siprembratel.com
401

5.1a7 (5060)" P5060) SIP: Status: 401 Unauthorized (0 bindings)

5167 {SDEDEMEFSDED] SIP: Request: REGISTER siprembratel.com

5197 KEDED]MKSDED] SIP: Status: 200 OK (1 bindings)

Figura A.1: Sequéncia de REGISTER do Asterisk no softswitch com DIGEST

= Session Initiation Protocol
# Request-Line: REGISTER sip:embratel.com SIF/2.0
= Message Header
F Wia: SIP/2.0/UDP 200.255.67.123:5060; branch=z%hc4bk719bd351; rport
Max-Forwards: 70
F From: =s5ip:2121011556@embratel. com=; tag=as46c697b4
F To: =sip:2121011556@embrate]. com=
Call-ID: 09bebl5T08Fc36d41611184419672917@200.255.67.123
[ Cseq: 102 REGISTER
User-agent: Asterisk PBX 1.6.0.10-FONCORE-r40
Expires: 300
F Contact: =s5ip:2121011556@200.255.67.123>
Event: registration
Content-Length: O

Figura A.2: Mensagem REGISTER sem Digest

E Sessjon Initiation Protocol

@ Status-Line: SIP/2.0 401 unauthorized

= Message Header

# wia: SIP/2.0/UDP 200.255.67.123:5060; branch=z9hG4bk719bd351; rport=5060

call-ID: 09bebl5f08fc36d41611184419672917@200.255.67.123
From: =sip:2121011556@embratel. com=; tag=as46c697bd
To: <sip:2121011556@embrate]. coms; tag=wléxlbiz
Cseq: 102 REGISTER
wWww-Authenticate: Digest realm="Huawei",nonce="f974546e89af3c23e3578e949a6d7144" ,domain="51p:
Server: Huawei Softx3000 v300R010
Content-Length: 0

BHEHEBE

Figura A.3: Mensagem com DIGEST
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1876711543

200.25567123

192.168.1.140

Comment

SIP From: sip:1556@sip.embratel.com To:sip:22570894@sip.embratel.com
SIP Status

SIP Request

SIP From: sip:1556@sip.embratel.com Tosip:2257 0894 @sip.embratel.com
SIP Status

SIP Status

SIP Status

RTP Num packets:2 Duration:0.018s SSRC:0x5C4C02B7

RTP Num packets:524 Duration:10.451s SSRC:0x3009F13D

RTP Num packets:523 Duration:10.431s SSRC:0x5C4C02B7

SIP Status

RTP Num packets:227 Duration:6.520s SSRC:0x6FFE3332

RTP Num packets:325 Duration:5.46%s SSRC:0x9009F13D

SIP Request

SIP Request

SIP Status

Figura A.4: Chamada SIP Completa

200.255.67.123

20025567124

17217.24049

Comment

DMNS: Standard query SRV _sip._UDP.embratel.com

DMS: Standard query response SRV 0 0 5060 voipl.embratel.com
DMNS: Standard query A voipl.embratel.com

DNS: Standard query response A 172.17.240.49

SIP: Request: REGISTER sip:embratel.com

SIP: Status: 200 OK (1 bindings)

Figura A.5: Exemplo DNS SRV com REGISTER
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Time 192.168.1.140
23.869
23.883
23,584
23,895
23.919
32.088
32,088
32116
32129
34.255
34.262
34.282
34,367
45,485
48.508
48.508
48.623
58011
04,246
64.263
64.266
64.270
64,280
64,354
74.790
T4.808
74,809
74,924
78.130
78142
T8.147
78.149
78,170
78,264
81.372
81.390

200.255.67.123

Comment

SIP From: sip:1556@sip.embratel.com TosipiB1 57 7740@sip.embratel.com
SIP Status

SIP Request

SIP From: sip:1556@sip.embratel.com Tosipi81 57 77 40@sip.embratel.com
SIP Status

SIP Status

SIP Status

RTP Num packets:108 Duration:2.135s SSRC:0x6591DCAS

RTP Num packets:106 Duration:2.111s SSRC:0xE6E496511

SIP Status

RTP Num packets:1497 Duration:29.9830s SSRC:0xCFC60470

RTP Num packets:712 Duration:14.219s SSRC:0x6591DCAS

SIP Request

SIP From: sip:1556@sip.embratel.com To:sipi81 57 7740@sip.embratel.com
SIP Status

SIP Status

SIP Request

RTP Num packets:1 Duration:0.000s SSRC:0x6591DCAS

SIP From: sip:1556@sip.embratel.com Tosipi81 57 77 40@sip.embratel.com
RTP Num packets:633 Duration:13.858s SSRC:0xCFCE0470

SIP Status

SIP Status

RTP Num packets:528 Duration:10.525s SSRC:0x6591DCAS

SIP Request

SIP From: sip:1556@sip.embratel.com To:sip:81 57 7740@sip.embratel.com
SIP Status

SIP Status

SIP Request

SIP From: sip:1556@sip.embratel.com To:sip:81 57 7740@sip.embratel.com
RTP Num packets:162 Duration:3.240s SSRC:0xCFC60470

SIP Status

SIP Status

RTP Num packets:156 Duration:2.100s SSRC:0x6591DCAS

SIP Request

SIP Request

SIP Status

Figura A.6: Chamada com uso de reINVITE
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Apéndice B

Mensagens de Resposta SIP

1xx

100 Trying

180 Ringing

181 Call Is Being Forwarded
182 Queued

183 Session Progress

2XX

200 OK
202 accepted: Used for referrals

3xX

300 Multiple Choices
301 Moved Permanently
302 Moved Temporarily
305 Use Proxy

380 Alternative Service

4xx

400 Bad Request

401 Unauthorized: Used only by
registrars. Proxys should use proxy
authorization 407

402 Payment Required (Reserved for
future use)

403 Forbidden

404 Not Found: User not found

405 Method Not Allowed

406 Not Acceptable

407 Proxy Authentication Required
408 Request Timeout: Couldn't find the
user in time

409 Conflict

410 Gone: The user existed once, but is
not available here any more.

413 Request Entity Too Large
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414 Request-URI Too Long

415 Unsupported Media Type

416 Unsupported URI Scheme

420 Bad Extension: Bad SIP Protocol
Extension used, not understood by the
server

421 Extension Required

422 Session Interval Too Small

423 Interval Too Brief

480 Temporarily Unavailable

481 Call/Transaction Does Not Exist

482 Loop Detected

483 Too Many Hops

484 Address Incomplete

485 Ambiguous

486 Busy Here

487 Request Terminated

488 Not Acceptable Here

491 Request Pending

493 Undecipherable: Could not decrypt
S/IMIME body part

5xx

500 Server Internal Error
501 Not Implemented: The SIP request
method is not implemented here
502 Bad Gateway

503 Service Unavailable

504 Server Time-out

505 Version Not Supported: The server
does not support this version of the SIP
protocol

513 Message Too Large

BXX

600 Busy Everywhere

603 Decline

604 Does Not Exist Anywhere
606 Not Acceptable

Tabela B.1: Mensagens de Resposta SIP

69




