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Resumo

O padréo normativo BS7799 foi publicado em 1995 pela British Standards Institute e
trata-se de um codigo da préatica da seguranca da informacgédo que visa estabelecer praticas e
procedimentos que garantam a seguranc¢a dos ativos de uma instituicdo. Essa mesma familia
de padrdes, em especial as normas BS7799-1 e BS7799-2, foram formalizadas posteriormente
como padrdes internacionais da familia ISO 27000, sendo uma norma certificavel.

A BS7799-3 é um guia para o desenvolvimento de metodologias de analise de risco
que pode ser utilizado por empresas que visem atender aos requisitos da BS7799-2 e, por
consequéncia, da 1SO 27001.

Uma instituicdo ¢ composta por ativos que constituem os bens que possibilitam o
funcionamento e a continuidade dos negdcios. Os ativos possuem vulnerabilidades que podem
vir a representar perdas em diferentes escalas, quantificar essas perdas permite medir quais
acOes sdo mais relevantes para solucionar os problemas de seguranca e, portanto, prioriza-las.
Baseado na BS7799-3, foi definido e implementado uma metodologia de analise de risco
visando simplicidade e rapidez na analise.

O presente trabalho prop6e a criacdo de uma estrutura de dados que permita mapear as
principais ameacas e vulnerabilidades, propondo controles que resultem em um risco
mitigado. O desenvolvimento da estrutura de dados foi feito em Java proporcionando rapidez
e portabilidade no trabalho.
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Glossario

IDE - Integrated Development Environment
SWT - Standard Widget Toolkit

JUDE - Java and UML Developer Environment
XML - Extensible Markup Language

GUI — Graphical User Interface

TEF - Transferéncia Eletronica de Fundos
CRM - Customer Relationship Management
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1 Introducao

1.1 Motivagdo

Uma corporacdo possui um conjunto de ameacas e vulnerabilidades que precisam ser
corrigidas com o intuito de evitar perdas em seus ativos. Essas perdas podem ocorrer devido
aos mais variados motivos, como a indisponibilidades de sistemas, deixando de prestar
servigos para seus clientes; ou no caso de vazamento de dados confidenciais da corporagéo.

A experiéncia mostra que nem sempre é economicamente viavel ou eficiente corrigir
todas as vulnerabilidades e ameacas. Existem casos em que o custo para correcdo de
determinada vulnerabilidade ¢ maior do que o custo dos prejuizos. Em outros é preciso avaliar
quais riscos sdo mais criticos e emergenciais para a instituicéo.

Uma andlise de risco permite identificar todas as vulnerabilidades e ameacas
existentes nos ativos de determinada instituicdo e quantificar os riscos de cada ameaca,
ajudando a definir prioridades. O balanceamento de todo os riscos associados a cada uma das
ameacas é uma ferramenta fundamental dos programas ou politicas de seguranca, que permite
propor para as demais areas qual o conjunto de metas a serem implementadas. Isto torna
possivel criar um cronograma para correcdes das vulnerabilidades, de curto a médio prazo.

Uma analise de risco é uma das ferramentas que compdem o gerenciamento do risco
de determinada instituicdao, existem diversos métodos para realizar uma andlise de risco e
normalmente as mesmas sdo complexas e fechadas dificultando sua realizacdo, seus métodos

normalmente se baseiam em calculos complexos e com varias entradas.
1.2 Objetivo

O objetivo do projeto é desenvolver uma metodologia para analise de risco baseada no
padrdo BS7799-3 da British Standard. Este padrdo promove a analise de determinado ativo
com a identificacdo das vulnerabilidades e ameagas para calculo, controle e monitoramento do
risco; permitindo mitigar o risco com implementagéo de controles.

Desenvolver uma GUI que funcione como ferramenta para gerenciamento do risco.
Uma interface visual possibilitaria a usabilidade da estrutura de dados, possibilitando a facil

realizacdo de uma anélise de risco.



2 Fundamentos Tedricos

O capitulo mostra o contetdo utilizado em cada divisao do projeto. Sendo esta coleta o
estudo de técnicas, métodos e conceitos ja existentes. Além das tecnologias cuja utilizacdo se

mostrou necessaria ao andamento do projeto.
2.1 Norma BS 7799-3

A norma BS7799 ¢ considerada um dos mais completos padrfes para 0 gerenciamento
da segurancga da informacao no mundo. Com ela é possivel desenvolver um sistema de gestédo
de seguranca baseado em controles e praticas definidos por normas e préaticas internacionais.

Em 1995, o padréo BS 7799 foi publicado pelo British Standard Institute (BSI), tendo
sido escrito pela United Kingdom Government's Department of Trade and Industry (DTI). Em
2000 a BS7799 foi adotada como a ISO/IEC 17799, "Information Technology - Code of
practice for information security management.” e em 2005 foi revisada novamente e
renomeada para ISO/IEC 27002.

A BS7799 teve a segunda parte publicada em 1999, pela BSI. Com o titulo de
"Information Security Management Systems - Specification with guidance for use™, focando
em como implementar um Information Security Management System (ISMS).

A BS 7799-3 [6] é um guia para gerenciamento da seguranca da informagéo
(Guidelines for Information Security Risk Management) definido dentro da ISO/IEC
27001:2005 pela British Standard. A terceira parte da BS7799 publicada em 2005 consiste

num conjunto de boas praticas para realizar estimativas, monitoramento, reavaliacdo do risco.
2.2 Linguagem Java

A linguagem de programacdo Java [2] nasceu do esforco de cientistas da Sun
Microsystem em obter uma nova linguagem que permitisse criar aplicativos em dispositivos
eletronicos dos mais variados tipos e fabricantes. Uma linguagem simples e neutra em relagéo
a arquitetura, que inicialmente foi chamada de “Green”.

“Green” ndo foi muito utilizada para tal intento, mas evoluiu e hoje a conhecemos
como Java. Java é uma linguagem orientada a objetos com um conjunto enorme de bibliotecas

prontas para usar.



Java é portatil e permite utilizar o codigo compilado em varios sistemas operacionais.
Tudo isso € possivel devido a caracteristica de Java, de ndo compilar o codigo, mas sim criar

um codigo que sera interpretado pela Virtual Machine instalada na maquina.
2.3 Seguranca da Informacao

Seguranca da Informac&o esta relacionada com protecdo de um conjunto de dados, no
sentido de preservar o valor que possuem para um individuo ou uma organizacdo. S&o
caracteristicas basicas da seguranca da informacdo os atributos de confidencialidade,
integridade e disponibilidade.

A seguranga da informacgdo ndo visa garantir seguranga restrita somente a sistemas
computacionais, informaces eletrénicas ou sistemas de armazenamento. O conceito se aplica
a todos os aspectos de protecdo de informacgdes e dados. O conceito de Seguranca da
Informéatica ou Seguranca de Computadores esta intimamente relacionado com o de
Seguranca da Informacdo, incluindo ndo apenas a seguranca dos dados/informacgdo, mas

também a dos sistemas em si.



3 Definicao da Metodologia da Analise de Risco

3.1 Introducéo

Corporac0es, privadas ou publicas, possuem ativos que representam tudo aquilo que é
utilizado para gerar recursos e garantir a manutencdo dos mesmos. Os ativos podem ser
sistemas computacionais, servidores ou até informagdes e processos contidos na cabeca dos
funcionarios. Garantir a manutencdo desses ativos € fundamental para continuidade dos
negaocios a médio e longo prazo.

Os ativos podem possuir falhas em sua seguranca que podem vir a proporcionar perdas
em sua operabilidade por algumas horas ou até multas altissimas. Ter em mente o conjunto de
ativos e os riscos de cada um desses ativos possui € 0 que comumente se chama de
gerenciamento de risco.

Um processo de gerenciamento de risco deve ser visto como um processo holistico
que envolve todos os ambientes e processos que representem um ativo, permitindo uma
instituicdo mapear todos os riscos que a cercam. A meta de um gerenciamento de risco €
identificar tratamentos pra os riscos, permitindo alcancar os maiores niveis possiveis de
sustentabilidade das atividades da organizacao.

Existem diversas metodologias de andlise de risco disponiveis para uso em projetos de
seguranca da informacdo, cada uma com seu préprio conjunto de vantagens e desvantagens, e
com maior ou menor grau de complexidade. Esses métodos sdo baseados em padrdes de
gerenciamento de risco, dentre 0s quais podemos citar:

e [SO/IEC 13335-2 (Information security risk management);

e BS7799-3 (Guidelines for Information Security Risk Management);
e AS/NZS 4360 (Australian Standard for Risk Management);

e [SO Guide 73 (Risk management - Vocabulary);

e [SO 27005 (Information security risk management);

e Risk Management Standard © AIRMIC, ALARM, IRM: 2002,

Procurando definir alternativas e beneficios para o escopo de projetos de gestdo da
seguranca da informacdo e também em futuros esforcos de manutencdo e melhoria da gestdo
de risco, definindo uma metodologia de analise de risco baseada nos seguintes critérios-chave:

e Simplicidade, de forma a minimizar a necessidade de treinamento de colaboradores e

clientes, ou manter e atualizar os produtos gerados;



e Baseada em padrdes internacionais, de forma a garantir a corretude da metodologia e
viabilizar sua utilizacdo em projetos de certificacdo;

e Ser facilmente estendida para incorporar aspectos especificos de determinadas areas
de negdcios ou outras normas.

Foi também decidido que deveria ser desenvolvida em concordancia com a norma
BS7799-3 — Guidelines for Information Security Risk Management. Esta norma define
propriedades e caracteristicas de metodologias de analise de risco usadas em Sistemas de
Gestdo de Seguranca da Informacdo, e é referéncia para o atendimento aos requisitos de
certificacdo para a ISO 27001:2005. Além deste padrdo foram analisados e incorporados
praticas de outros padrdes:

Risk Management Standard © AIRMIC, ALARM, IRM: 2002;

O padrdo BS-7799 [6] define um conjunto de processos que visam garantir a gerencia
dos riscos do ativo e a manutencao de sua seguranga. O processo inclui:

e Entender o processo de negdcio do ativo analisado e necessidades associadas ao
estabelecimento de uma politica de seguranca;

e Selecdo, implementacdo e operagdo de controles no contexto dos riscos associado aos
negocios;

e Monitoramento e revisdo através de um sistema de gerenciamento de risco;

e Melhoramento continuado do gerenciamento do risco;
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Figura 1 - Gestéo de riscos de SGSIs baseados na 1SO 27001:2005

Fonte: BS 7799 — 3 [6]
3.2 Termos e Definigbes

A fim de melhor entendermos o trabalho de analise de risco devemos entender o
significado de termos especificos da area de seguranca da informacgdo e seu contexto no

gerenciamento do risco.
3.2.1 Risco

O risco é a combinacdo das probabilidades de que determinado evento venha a ocorrer
e suas possiveis conseqiiéncias. E a probabilidade do agente de determinada ameaca venha
explorar determinada vulnerabilidade causando danos aos ativos: computadores, processos ou

dados armazenados em servidores.
3.2.2 Evento de Seguranca da Informacao

E a ocorréncia de um evento nos sistemas, processos ou infra-estrutura de rede da
corporacdo, indicando a probabilidade de uma brecha da politica de seguranca ou falha dos

sistemas de protecdo, como firewall, antivirus etc.



3.2.3 Reducéo de Risco

S&o ac¢bes que visam diminuir as conseqliéncias negativas, associadas a probabilidade
de ocorréncia de determinada ameaca. A reducdo do risco deve consistir de acOes
coordenadas, que atuem em conjunto no ativo, com a analise de todos os risco e ameacas

existentes.
3.2.4 Gerenciamento de Risco

O gerenciamento de risco € o conjunto de atividades que visam controlar e manter o
nivel de seguranca aceitavel, através do mapeamento dos riscos existentes e aplicacdo dos
respectivos controles. Uma gerencia de risco deve ser parte central das estratégias de gestao
de uma organizacao.

Ela deve ser precedida por uma analise de risco, garantindo um estudo prévio dos

riscos existentes e o planejamento de como sanéa-los.
3.2.5 Analise de Risco

Metodologia utilizada para identificar os riscos de um ativo, estimar esses riscos e
propor controles para mitiga-los. Envolve a identificacdo das vulnerabilidades e ameacas que
compde um ativo e dai estimar o risco associado a cada ameaca.

Uma analise de risco € um processo metddico e necessita do conhecimento da

dindmica do ativo em questdo e quais agentes sao capazes de atingi-lo.
3.2.6 Ameaca

Potencial causa de um incidente de seguranca, ocasionando danos para o ativo e
resultando em impactos pra o0 Negocio. Uma ameagca € vista como a concretizacdo de conjunto
de vulnerabilidades.

Ameagas precisam ser concretizadas por um agente que se utiliza das brechas
proporcionadas pela(s) vulnerabilidade(s). Existem diversos agentes de ameacas. Podem ser
citados:

e Virus de computador;
e Acoes de Hackers;
e Usuario;

e Incéndio;



e Empregado;
3.2.7 Vulnerabilidade

Vulnerabilidades representam as falhas de seguranca de um ativo ou conjunto de
ativos, permitindo que esses sejam explorados por uma ou mais ameagas que causam
incidentes indesejados, resultando em perdas e danos para esses ativos e para 0s negocios da
organizagao.

Uma vulnerabilidade ndo causa danos, mas sim condi¢cdes para que uma ameaca
consiga explorar determinado conjunto de ameagas. As vulnerabilidades podem ser fraquezas
relacionadas com o0s seguintes tipos de ativos:

e Hardware, Software e Equipamento de comunicacéo;
e Procedimentos e Controles para administracdo e gerenciamento das pessoas;
e Servigos e OperacBes dos negdcios;

e Ambiente Fisico;
3.2.8 Integridade

A integridade € obtida quando se garante a precisdo das informacGes armazenadas
pelas pessoas, sistemas e processos, prevenindo-se modifica¢Ges indevidas. Integridade de um
ativo pode ser afetada por agdes intencionais como virus, ou acesso indevido, ou a¢fes nao
intencionais: por exemplo, como usuarios inserindo informac@es inexatas nas entradas dos
sistemas.

A perda da integridade compromete o funcionamento dos negdcios devido a perda de

informacdes essenciais para processos e/ou sistema.
3.2.9 Disponibilidade

A disponibilidade é obtida quando se garante 0 acesso ao sistema e a Servi¢cos para
individuos autorizados com um nivel de desempenho aceitavel. A perda de disponibilidade
implica em perdas de acesso ao dispositivo e pode representar falhas na prestacdo de servigos

internos e/ou externos a organizacao, proporcionando perdas para esses parceiros.



3.2.10 Confidencialidade

A confidencialidade é obtida quando se garante que apenas individuos devidamente
autorizados devem ter acesso as informacGes dos ativos de interesse. A confidencialidade

deve garantir meios de segregar acessos indevidos a dados da organizacao.

3.3 Atividades da Analise de Risco

Uma analise de risco constitui uma parte fundamental do desenvolvimento de
procedimentos de gerenciamento do risco, permitindo avaliar as falhas na seguranca de
determinados ativos.

A avaliacdo da seguranca dos riscos inclui a analise de risco e a avaliagdo do risco.
Nosso trabalho prop6e uma metodologia que permita quantificar os principais riscos de
determinado ativo, identificando suas vulnerabilidades e conseqlientes ameagas.

Uma analise de risco pode propor uma abordagem quantitativa ou qualitativa de
acordo com as necessidades existentes, dos resultados que se deseja alcancar, ou mesmo da
disponibilidade de recursos. Uma andlise de risco quantitativa propde avaliar um risco com
dados reais e valores significativos, baseando-se nos custos das protecdes e na freqiiéncia de
ocorréncia das ameacas.

Uma analise qualitativa ndo propde a utilizacdo de valores reais, mas sim baseada na
experiéncia do avaliador, estimando as possibilidades de perda com cada ameaca, sua
freqUiéncia de ocorréncia etc. Baseando-se na BS7799-3 e numa anélise de risco que possa ser
feita isenta de valores reais, numa visdo geral que tais ameagas representam para o ativo
analisado, propBe-se uma andlise de risco qualitativa.

e A analise de risco prop@e as seguintes atividades basicas:

e Definicdo do Objeto e Escopo da Analise;

e Identificacdo dos requisitos de negdcios e dos parceiros e areas afetadas;
e ldentificagdo dos Ativos e Grupo de Ativos;

e Classificacdo dos Ativos e Grupo de Ativos;

e ldentificacdo e Classificacdo das Vulnerabilidades;

e |dentificacdo e Classificacdo das Ameacas;

e Calculo do Risco Inicial;

e Definicdo de controles e suas agoes;



e Calculo do Risco Residual e Risco Atual
3.3.1 Definicdo do Objeto e Escopo da Anélise

A anélise de risco deve ser iniciada através da defini¢do clara do objeto da analise, de
forma a delimitar a aplicacdo da metodologia. O objeto da analise pode ser definido de
diversas formas, abrangendo um ou mais processos de negécio, infra-estrutura de TI, sistemas
corporativos ou qualquer combinagéo dos anteriores.

Alguns exemplos de defini¢do de objeto de analise:

Aplicativo web da empresa XKB, abrangendo sua infra-estrutura de Tl (ambiente de
rede, servidores, software basico e software de aplicacdo), interfaces com usuarios, com
outros sistemas da empresa XKB e interfaces com empresas parceiras;

Infra-estrutura de rede de telecomunicagdes que suporta o servico de Voz sobre IP da
empresa XYZ na regido Nordeste. Incluindo roteadores, servidores, software basico e
software de aplicacdo do sistema de VVoz sobre IP e de suporte, como DNS, necessarios ao seu
funcionamento;

Sistema de gestdo académica da Universidade FTX, incluindo os servidores de
aplicacdo, banco de dados e localidade fisica;

Infra-estrutura para processamento de dados de cartdo de credito do Estabelecimento
Comercial FCD, incluindo roteadores, modem com adquirentes, servidores de TEF,
servidores de Banco de dados do CRM etc;

Sistema de vendas por mala-direta da empresa KEpsilon e o ambiente fisico que
armazena os servidores de Banco de Dados e os cupons gque sao enviados pelos clientes pelo
correio;

Procedimentos para vendas por telefone da Empresas Mdveis LTDA.

O objeto de analise tera impacto direto no esforco da analise de risco, através do
aumento da lista de ativos envolvidos. Além do objeto de analise, € importante definir um
escopo para o trabalho, restringindo os tipos de vulnerabilidades e ameacas que serdo
analisados.

A definicdo do escopo da andlise afeta diretamente o esforco da andlise de risco,
permitindo definir de forma clara, quais processos e sistemas do ativo serdo analisados.
Restringindo a coleta de informacéo exclusivamente as vulnerabilidades e ameacas abordadas.

e As etapas da identificacdo do objeto de analise devem envolver:

e Entrevista com os gestores dos ativos e principais parceiros ou areas correlatas;
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e Escolha dos processos e sistemas que se devem ser incluidos na anélise de risco;
e Definicdo do Escopo da analise de risco, contendo os seguintes atributos:

e Descricdo dos sistemas e processos;

e Nome;

e Parceiros afetados pelo ativo;
3.3.2 Identificacdo dos Ativos e Grupo dos Ativos

Apos definir a abrangéncia da analise de risco, deixando claro o escopo da andlise,
podem-se identificar os ativos envolvidos nesse escopo. Ativos podem ser pessoas, processos,
infra-estrutura, incluindo todas as informagdes que tem valor ou utilidade para a organizacao,
na operacgdo de seus negocios e para continuidade dos negocios.

E importante manter a identificacdo dos ativos restrita ao escopo proposto. Uma
analise pode definir mais de um ativo, agrupando aqueles que apresentarem similaridade, ou
seja, 0 mesmo grupo de ameacas, sendo chamados de GRUPO DE ATIVOS.

Cada ativo ou grupo de ativos devem possuir um responsavel por manter este ativo e
implementar ou delegar os controles de seguranca. Esse responsavel pode ser um
departamento dentro da organizacdo ou mesmo um individuo que sera identificado como
OWNER.

O OWNER € responsavel por definir os direitos de acesso e a seguran¢a do ativo,
podendo delegar a responsabilidade de manter e implementar os controles de seguranca. A
fim de manter um maior controle na analise de risco, 0 OWNER possui dois atributos
definindo os responsaveis pela classificacdo de seguranca e pelos direitos de acesso.

A seguir, deve-se identificar e listar os ativos relacionados com o objeto da analise,
incluido a descricdo e definicdo de responsaveis. As categorias de ativos que devem ser
considerados séo:

e Processos e servicos contidos no objeto da analise, incluindo:

0 Processos de negdcios;
o0 Servico de ar-condicionado;
0 Processo de Backup;
o Servigo de Comunicacéo;
0 Servigos especificos de uma aplicagéo;
e Pessoas envolvidas no objeto da analise, incluindo:

0 Responsaveis técnicos e/ou lideres de projeto;
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0 Gestores das areas usuarias e/ou responsaveis formais por ativos;

0 Usuarios;

o Terceiros;

¢ Infra-estrutura tecnoldgica contida no objeto da analise:

o Software:
= Sistemas operacionais;
= Bancos de dados;
= Sistemas de apoio;
= Componentes da aplicacéo.

0 Hardware:
= Servidores;
= Elementos de rede (roteadores, switches, firewalls, IDS, IPS, etc);
= Qutros equipamentos como centrais telefénicas, POS de sistemas de

pagamento por cartdo, etc.

e Informacdo processada, armazenada e/ou transferida.

Os ativos identificados devem ser relacionados na documentacdo de andlise de risco,
incluindo a identificacdo, especificacdo e descricdo. Cada ativo terd um tipo de descricéo
diferente, o mais importante € evitar ambiguidades e sempre que possivel identificar
unicamente os ativos envolvidos.

A metodologia define a necessidade de agrupar ativos com propriedades similares ou
que compartilhem a mesma fungdo. O agrupamento sera entdo tratado como um Unico ativo,
simplificando a realizagdo e o entendimento da analise de risco. No limite, contudo, um grupo
de ativos pode conter um Unico ativo caso isso seja necessario.

Alguns exemplos de grupos de ativos:

Na andlise de risco de sistemas corporativos, normalmente é Util agrupar ativos por
servidores, incluindo em cada grupo todo o software utilizado em um servidor (sistema
operacional, sistema gerenciador de banco de dados, software de aplicacao, sistema de acesso
remoto) e as informacBes armazenadas ou processadas neste servidor;

Numa analise de infra-estrutura de rede altamente replicada, pode ser interessante
agrupar os ativos por funcdo, tais como: estagdes de trabalho, servidores da rede de servigos
da localidade XYZ, etc.

Apesar do agrupamento de ativos se tornarem a unidade para realizacdo da analise de
risco, cada agrupamento deve conter a lista completa dos ativos que contém, conforme

descrito anteriormente.
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3.3.3 Classificacéo dos Ativos e Grupo de Ativos

Apos a identificacdo dos ativos e de seus principais atores, torna-se necessario avalia-
los de acordo com os impactos que as falhas de seguranca em determinado ativo podem
representar para a instituicéo.

Cada ativo deve ser avaliado, de acordo com possiveis impactos que leve a perdas na
confidencialidade, integridade e disponibilidade. A avaliacdo deve considerar a consequiéncia
de perdas em incidentes referentes a lucratividade, market share, imagem, reputacéo, etc. Um
valor individual sera definido para cada uma das propriedades do ativo, obedecendo a uma
escala de 1 a 3, definida como impacto: baixo, médio, alto.

Os niveis de valor de confidencialidade (ATC) séo:

Nivel 3: ativos cuja divulgacéo indevida compromete ou impede a prestacdo de contas,
ou atendimento aos requisitos oriundos de entidades externas a organizacdo, tal como
cumprimento de leis e regulamentos, prestacdo de contas e geracdo de resultados para
acionistas, etc.

Nivel 2: ativos cuja divulgacédo indevida compromete a capacidade da organizacdo de
tomar decisdes operacionais, ou de funcionar de forma eficiente nos processos internos.

Nivel 1: ativos cuja divulgacao indevida traz impacto marginal a organizacao.

Os niveis de valor de integridade (ATI) sdo:

Nivel 3: ativos cuja alteracdo indevida compromete ou impede a prestagdo de contas,
ou atendimento aos requisitos oriundos de entidades externas a organizacdo, tal como
cumprimento de leis e regulamentos, prestacdo de contas, geracdo de resultados para
acionistas, etc.

Nivel 2: ativos cuja alteracdo indevida compromete a capacidade da organizacdo de
tomar decisdes operacionais ou de funcionar de forma eficiente em seus processos internos.

Nivel 1: ativos cuja alteracdo indevida traz impacto marginal & organizacéo.

Os niveis de valor de disponibilidade (ATD) sdo:

Nivel 3: ativos cuja ndo disponibilizacdo compromete ou impede a prestacdo de contas
ou atendimento aos requisitos oriundos de entidades externas a organizacdo, tal como
cumprimento de leis e regulamentos, prestacdo de contas e geracdo de resultados para
acionistas, etc.

Nivel 2: ativos cuja ndo disponibilizacdo compromete a capacidade da organizacédo de
tomar decisBes operacionais ou de funcionar de forma eficiente em seus processos internos.

Nivel 1: ativos cuja ndo disponibilizagdo traz impacto marginal a organizacao.
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Idealmente, a classificacdo ou valoragéo dos ativos ou grupos de ativos deve ser obtida
junto as areas de negocio que sdo usuarias do mesmo ou aos gestores formais dos mesmos.
Pode ser interessante reunir mais de um envolvido com cada ativo ou grupo de ativos para

chegar a uma avaliacao de consenso.
3.3.4 Identificacao e Classificacao das Vulnerabilidades

A segunda atividade tem como objetivo identificar e listar as vulnerabilidades
associadas aos ativos do objeto de analise. Conforme a BS7799-3:2006 e a 1SO 13335-
1:2004, uma vulnerabilidade é “uma fragueza em um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagas”.

De forma a diferenciar vulnerabilidades de ameacas ¢ importante perceber que, uma
vulnerabilidade € uma propriedade de um ativo ou grupo de ativos, € nunca uma acgdo ou
evento.

As vulnerabilidades podem ndo ser de origem tecnoldgica, apesar da abordagem
relacionada a tecnologia em seguranca da informacdo. Contra-exemplos incluem a definicéo
ou execucdo de processos (auséncia de verificacdo de autorizagdo de visitantes, auséncia de
processo formal de patch management) ou caracteristicas intrinsecas do préprio ativo
(credulidade de seres humanos, inflamabilidade de documentos e prédios, etc).

A identificacdo das vulnerabilidades sera feita através de testes e interacdo direta com
0s ativos e grupos de ativos, com a execucdo de uma analise de vulnerabilidades ou
penetration testing. Alternativamente, podem ser coletadas através de entrevistas com pessoas
envolvidas com o objeto da analise.

As vulnerabilidades identificadas devem ser descritas detalhadamente na
documentacdo da analise de risco. Todas as vulnerabilidades devem também ser classificadas
conforme sua facilidade de exploracdo (VFE), em um dos seguintes trés niveis, numa escala
dela3:

Nivel 1. exploracdo de grande complexidade: requer acesso especial ou restrito ao
ativo, ndo automatizavel. Vulnerabilidade com probabilidade de exploracdo baixa e com
protecdo adequada.

Nivel 2: exploragdo complexa ou de dificil automatizacdo; requer conhecimento
avancado para exploracdo; exploit existe mas requer execucao local. Vulnerabilidade com

probabilidade média de exploracdo, mas é mantida uma protecao apropriada.
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Nivel 3: baixa complexidade de exploracdo; exploracdo facilmente automatizavel;
exploit remoto disponivel na Internet. Vulnerabilidade com grande probabilidade de ser

explorada, sem nenhuma ou pouca protecéo.
3.3.5 Identificacéo e Classificagcao das Ameacas

A proxima etapa da analise de risco consiste na identificagdo das ameacas dos ativos
ou grupos de ativos do escopo da anélise, encontrando o0s incidentes indesejaveis que possam
causar prejuizos para a organizacao.

Ameacas e vulnerabilidades devem ser analisadas em conjunto, evidenciado que
ameacas sdo agentes ou eventos capazes de explorar uma vulnerabilidade. Uma ameaca
sempre estara associada a uma vulnerabilidade. Alguns exemplos de ameagas incluem
propagacdo de worms pela rede, a abertura de anexos de e-mail infectados por usuarios
crédulos, a ocorréncia de desastres naturais como terremotos e enchentes, ou a falha de
equipamentos por desgaste natural.

Uma ameaca pode ser ocasionada por fatores internos ou externos e deve ser
identificada com base nas seguintes fontes:

Histdrico de incidentes de seguranca do objeto de analise. Esse historico pode ser a
lista genérica para determinado ativo ou um histérico interno na organizacao;

Anélise a padrbes de hardening ou de seguranca para determinado ativo em conjunto
com a configuracdo do ativo, determinando os itens de configuracdo do ativo que se encontra
em discordancia com as praticas seguras e, portanto, podem vir a ocasionar um incidente de
seguranga, uma ameaga;

e Normas de referéncia, tais como a ITU-T X.805 a ISO 13335.

ApoOs a identificacdo, as ameacas devem ser classificadas conforme sua freqiiéncia de

ocorréncia (AFO), em trés niveis, numa escala de 1 a 3:
e Nivel 1: A ameaca se concretiza apenas esporadicamente; frequéncia muito baixa.

e Nivel 2: A ameaca ocorre com uma freqliéncia perceptivel; ja ocorreu alguma vez

relacionada ao ativo ou grupo de ativos.

e Nivel 3: a ameaca ocorre com bastante frequéncia; ja foi detectada diversas vezes

relacionada ao ativo ou grupo de ativos.
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As ameacas devem ser listadas para cada ativo ou grupo de ativos relacionado a aplicacao.
Para cada ameaca identificada para um dado ativo, devem ser associadas as seguintes

informacdes:
e Descricdo da ameaga;

Natureza da ameaca, que pode ser de origem: estratégica, financeira, processos e

servicos, hardware, software;

e Classificacdo da ameaca (AFO);

e Vulnerabilidades associadas a ameaca em questdo; incluindo descricdo e classificacao
(VFE);

e Probabilidade de Ocorréncia (APO) da ameaca quantifica as chances de que
determinado evento venha a ocorrer, esse valor é estimado com a facilidade de
ocorréncia da ameaca e das vulnerabilidades que a comp@e. E um valor na faixa entre
1 (um) e 3 (trés) que é calculado a partir da classificacdo da propria ameaca e das

vulnerabilidades  associadas, pela  aplicagio  da  seguinte  formula:

APO = AFO + max(VFE)-1

e Identificacdo da possibilidade de comprometimento da Confidencialidade do ativo ou
grupo de ativos pela concretizacdo da ameaca (ACC), indicada pelos valores Sim ou

Nao:

e Identificacdo da possibilidade de comprometimento da Integridade do ativo ou grupo

de ativos pela concretizacdo da ameaca (AC1), indicada pelos valores Sim ou Néo;

e ldentificacdo da possibilidade de comprometimento da Disponibilidade do ativo ou
grupo de ativos pela concretizacdo da ameaca (ACD), indicada pelos valores Sim ou

Nao;

e Uma ameaca deve possuir pelo menos um dos trés tipos de comprometimento: AVC,
ACD ou ACI;
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e Valor comprometido pela ameaca (AVC), calculado pela contribuicdo do valor
(classificagdo) das propriedades do ativo comprometidas pela ameacga. A seguinte
formula pode ser utilizada:

AVC = somatorio(

(Se ACC = “Sim” Ent&o ATC Senao 0);
(Se ACI = “Sim” Ent&o ATl Senao 0);
(Se ACD = “Sim” Entao ATD Senédo 0);

3.3.6 Definicdo dos Riscos

A metodologia preveé o célculo do risco para as situacdes abaixo:

Risco Inicial: é o risco calculado com base na situacdo do objeto de analise no
momento da realizacdo do estudo. O risco inicial é avaliado para cada ameaca existente, a
partir de cada ameaca e vulnerabilidade reportada.

Risco Residual: é o risco calculado, considerando que todos os controles propostos
foram implementados, indicando a situagdo esperada para o objeto da anélise apos o término
da implementacdo das recomendacgdes obtidas no processo de homologacdo. Este nivel de
risco e calculado na variavel ARR e pode ser agregado conforme descrito acima.

Risco Atual: é o risco calculado levando em conta o conjunto de controles
efetivamente implementado até o0 momento do calculo, permitindo verificar a evolugdo do
objeto de andlise durante o processo de implementacdo dos controles. Este nivel de risco é
calculado pelo algoritmo de calculo da eficacia e pela formula de risco residual, ignorando os
controles ndo implementados (ou seja, executando o loop apenas para os controles que ja

tenham sido aplicados).
3.3.7 Avaliacao do Risco Inicial

Uma vez que os ativos, vulnerabilidades e ameacas estejam identificados, agrupados e
classificados conforme as atividades anteriores, serdo tratadas a efetiva avaliacdo dos niveis

de risco do objeto da analise.
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Um risco tem a contribuicdo de dois fatores: o impacto que o risco provocaria no ativo
e a probabilidade do risco ocorrer. Associando o impacto a perdas de confidencialidade,
integridade e disponibilidade, para isto tem-se o atributo AVC. J& a probabilidade de
ocorréncia encontra-se associada a APO.

Defini-se, portanto, o risco como a soma da probabilidade de ocorréncia (APO) mais 0
comprometimento da ameaca (AVC). Assim a contribui¢do de cada ameaca ao nivel total de
risco antes de qualquer tratamento, também chamado Risco Inicial da ameaca (ARI), é
calculada através da seguinte formula:

ARI = APO + AVC -1

Retira-se 1 da formula com a finalidade de manter-se uma escala iniciando em 1. Com
isto, 0 ARI seré calculado sempre numa escalade 1 a 7.

O risco inicial pode entdo ser agregado por ativo ou grupo de ativos, e posteriormente
para todo o objeto da analise atraveés de soma simples dos valores de ARI das ameacas
associadas, definindo o Risco Acumulado do Ativo.

3.3.8 Definicdo de Controles e de suas Agobes

Apds a identificacdo e estimativa das vulnerabilidades e ameacas devem-se definir
controles que venham a mitigar tais falhas na seguranca. Os controles devem ser propostos
procurando criar um ambiente mais seguro, propondo acgdes corretivas para as
vulnerabilidades e ameacas. Os seguintes fatores devem ser considerados quando forem
selecionados os controles a serem implementados:

e Facilidade de implementacéo e usabilidade;
e Confiabilidade e repetibilidade do controle;
e Resisténcia a implantagédo do controle;

e Tipos de fungdes desempenhadas.

Os riscos podem ser gerenciados com a combinacdo de prevencdes e controles
reduzindo:

e A probabilidade de que a vulnerabilidade seja explorada;
e Possiveis impactos dos riscos caso esses ocorram.

Sempre que possivel, os controles devem conter referéncia aos identificadores de
controles do Anexo A da norma ISO 27001. A sua descricdo deve indicar claramente a sua
natureza, forma sucinta de implementacdo e como afeta a seguranga do objeto da analise.
Além da descricdo, o controle deve determinar sua agéo sobre 0 risco.
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A acéo do controle determina quais as vulnerabilidades que esse controle mitiga, se a
vulnerabilidade deixa de existir ou se reduz a avaliagdo de VFE; quais ameagas 0 controle
mitiga e se a ameaca deixa de existir ou se a ameaca € mitigada parcialmente, diminuicdo da
estimativa de AFO e/ou deixa de comprometer alguma criticidade. A agdo do risco serd

utilizada para recalcular o risco, obtendo o risco residual.
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4 Desenvolvimento

Com o intuito de obter um aplicativo compilando e funcionando de acordo com o0s
requisitos necessarios para a implementacdo de uma analise de risco, adotou-se um ciclo
basico para desenvolvimento do software [1]. A metodologia propbe trés fases de
desenvolvimento:

e Andlise
e Projeto
e Implementacdo

As fases de andlise e projeto proporcionam um planejamento anterior ao
desenvolvimento de codigo. Ja a fase de implementacdo consiste na codificacdo. Visando
minimizar as falhas de projeto, propde-se uma metodologia baseada no modelo em espiral,
proposto por Barry Boehm [3], com uma interacdo constante entre planejamento e

codificacao.

4.1 Andlise

4.1.1 Anadlise de Requisitos
4.1.1.1 Objetivo

A presente demanda tem como objetivo desenvolver uma ferramenta que automatize o
método de analise de risco de ativos em uma corporagéo, proposto no item 3.3, na pagina 9 do

presente trabalho.
4.1.1.2 Referéncias

A demanda aqui apresentada devera ser projetada e analisada pelo aluno de
Engenharia Eletronica e Computacdo, Tulio Anselmo dos Santos Valentim, e premissas
definidas nesta analise de requisitos devem ser seguidas durante as demais fases de

desenvolvimento.
4.1.1.3 Referéncias

Item 3.3 do presente documento.
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4.1.2 Casos de Uso

O diagrama de casos de uso permitiu uma visdo sistematica ou sistémica do

comportamento do aplicativo, permitindo enxergar todo o projeto e dai determinar as regras

de negdcio. O principal e Unico usuario do diagrama de casos de uso e o consultor responsavel

por implementar a anélise de risco.

O diagrama de caso de usos geral encontra-se na Figura 2 — Casos de Uso.
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Figura 2 — Casos de Uso

4.1.3 Especificacéo de Casos

Titulo: iniciar nova analise de risco

Atores: consultor.

de Uso
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Descri¢do: o usuario pode comecgar uma nova analise de risco quando se inicia o
programa, assim como em qualquer momento do processamento.
Pré-condi¢cdes: 0 usuario devera estar com o sistema rodando.

Pés-condigdes: - (ndo hd)

Fluxo Principal:

Usuario Sistema

Usuario aciona item novo, no menu

Arquivo.

Sistema habilita text Box da aba analise
de risco e inicia todos os objetos da

andalise.

Diagrama de seqiiéncia: (ndo ha)

Titulo: abrir analise de risco

Atores: consultor.

Descricdo: o usuario pode abrir uma analise de risco quando se inicia o programa,
assim como em qualquer momento do processamento.

Pré-condi¢cdes: 0 usuario devera estar com o sistema rodando.

P&s-condigbes: (ndo ha)

Fluxo Principal:

Usuario Sistema

Usuario aciona item abrir, no menu

Arquivo.

Sistema abre a determinada analise de
risco pré-armazenada e envia para as

respectivas text Box.

Diagrama de sequéncia: -
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Titulo: cadastrar analise de risco

Atores: consultor.

Descricao: o usuario insere informacgdes relacionadas ao tipo de analise de risco que

se deseja realizar na aba analise de risco.

Pré-condic¢des: o usuario deve estar com o sistema rodando. O usuario deve ter

iniciado ou aberto uma nova analise de risco.

Pos-condicBes: habilitar aba ativo.

Fluxo Principal:

Usuario

Sistema

O usuario seleciona a aba anéalise de

risco.

Sistema exibe aba da analise de risco.

Usuario insere informacgdes nas text Box

da aba analise de risco.

Diagrama de seqiiéncia: (ndo ha)

Titulo: cadastrar ativo

Atores: consultor.

Descricdo: o usuario insere informacgdes, na aba ativo, relacionadas ao tipo de ativo

gue se deseja realizar.

Pré-condi¢cdes: 0 usuario deve estar com o sistema rodando. O usuario deve ter

cadastrado uma analise de risco.

P&s-condigbes: habilitar aba vulnerabilidade.

Fluxo Principal:

Usuéario

Sistema

O usuario seleciona a aba ativo.

Sistema exibe aba do ativo.

Usuario insere informacgdes nas text Box

da aba ativo.

Diagrama de sequéncia: (ndo ha)
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Titulo: cadastrar vulnerabilidades

Atores: consultor.

Descricao: o usuario insere informacgdes, em text Box da aba vulnerabilidade,
relacionadas a vulnerabilidade que compde o ativo que se deseja analisar.
Pré-condic¢des: o usuario deve estar com o sistema rodando. O usuario deve ter
iniciado ou aberto um ativo.

Pos-condicdes: habilitar aba ameaca.

Fluxo Principal:

Usuario Sistema

O usuario seleciona a aba

vulnerabilidade.

Sistema exibe aba vulnerabilidade.

Usuario insere informacgdes nas text Box

da aba vulnerabilidade.

Diagrama de seqiiéncia: (ndo ha)

Titulo: cadastrar ameaca

Atores: consultor.

Descri¢do: o usuario insere informagdes, na aba vulnerabilidade, relacionadas ao
tipo de vulnerabilidade que compde o ativo

Pré-condi¢cdes: 0 usuario deve estar com o sistema rodando. O usuario deve ter
iniciado ou aberto uma nova anélise de risco.

Pés-condigbes: habilitar aba ativo.

Fluxo Principal:

Usuario Sistema

O usuario seleciona a aba analise de

risco.

Sistema exibe aba da andlise de risco.

Usuario insere informagdes nas text Box

da aba anélise de risco.

Diagrama de sequéncia: (ndo ha)




Titulo: cadastrar controle

Atores: consultor.

Descrigdo: o usuario insere informagdes, na aba controle, relacionadas ao tipo de
controle proposto para mitigar ameacas e vulnerabilidade.

Pré-condi¢cdes: 0 usuario deve estar com o sistema rodando. O usuario deve ter
iniciado ou aberto pelo menos uma ameaca.

Pés-condigbes: (ndo ha)

Fluxo Principal:

Usuario Sistema

O usuaério seleciona a aba controle.

Sistema exibe aba controle.

Usuario insere informacgdes nas text Box

da aba controle.

Diagrama de seqiiéncia: (ndo ha)

Titulo: mitigar vulnerabilidades.

Atores: consultor.

Descricdo: o usuario define o que o controle sera de mitigado, na aba controle, na
vulnerabilidade selecionada.

Pré-condi¢cdes: 0 usuario deve estar com o sistema rodando. O usuario deve ter
cadastrado pelo menos um controle.

Pés-condigbes: (ndo ha)

Fluxo Principal:

Usuario Sistema

Usuario seleciona uma vulnerabilidade

na lista de vulnerabilidades existente.

Sistema abre um popup menu com as
opc¢Oes de mitigacao para a
vulnerabilidade escolhida.

Usuario seleciona uma das opc¢oes de

mitigacédo do popup menu.
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Sistema mitiga o controle.

Diagrama de sequéncia: (ndo ha)

Titulo: mitigar ameaga.
Atores: consultor.

Descricao: o usuario define o que o controle ira mitigar, na aba controle, na ameaca

selecionada.

Pré-condi¢cdes: o usuario deve estar com o sistema rodando. O usuario deve ter

cadastrado pelo menos um controle.
Pos-condicbes: (ndo ha)

Fluxo Principal:

Usuario

Sistema

Usuério seleciona uma ameaca na lista

de ameacas existente.

Sistema abre um popup menu com as
opcOes de mitigacdo pra a ameaca

escolhida.

Usuario seleciona uma das opc¢des de

mitigac&o do popup menu.

Sistema mitiga o controle e calcula o

risco residual.

Diagrama de sequéncia: (ndo ha)
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Titulo: salvar informacéo.

Atores: consultor.

Descricao: o usuario apos inserir informacdes para cadastro de determinado

elemento da andlise de risco, deve salvar tal informacéao.

Pré-condic¢des: o usuario deve estar com o sistema rodando. O usuario deve ter

inserido todas as informacdes a serem cadastradas.

Pos-condicdes: (ndo ha)

Fluxo Principal:

Usuario

Sistema

Usuario aciona o botao salvar

informacéao

Sistema chama objeto do elemento da
analise de risco cadastrado e set as

informacdes nesse objeto.

Diagrama de sequéncia: (ndo ha)

Titulo: novo cadastro.

Atores: consultor.

Descricdo: o usuario apos salvar informac¢des um cadastro de determinado elemento

da analise de risco, inicia um novo cadastro.

Pré-condi¢cdes: o usuario deve estar com o sistema rodando.

Pos-condicbes: (ndo ha)

Fluxo Principal:

Usuario

Sistema

Usuario aciona o botao novo cadastro.

Sistema limpa text Box da aba do

elemento que tera novo cadastro.

Diagrama de sequéncia: (ndo ha)

Titulo: préximo cadastro.

Atores: consultor.

27



Descricdo: o usuario apos salvar informac¢des um conjunto de cadastro para

determinado elemento da analise de risco, seleciona visualizar cadastro pré-

realizados.

Pré-condi¢des: o usuario deve estar com o sistema rodando. O usuario ja deve ter

inserido ao menos um cadastro.
Pos-condicbes: (ndo ha)

Fluxo Principal:

Usuario

Sistema

Usuario aciona o botao proximo

cadastro.

Sistema inseri informacdes do proximo
cadastro na text Box da aba do

elemento da analise de risco.

Diagrama de sequéncia: (ndo ha)

Titulo: visualizar risco

Atores: consultor.

Descricao: o usuario podera visualizar os riscos associados a determinada ameaca.

Pré-condi¢des: o usuario deve estar com o sistema rodando. O usuario deve ter

inserido a0 menos uma ameaca.
Pos-condicbes: (ndo ha)

Fluxo Principal:

Usuario

Sistema

Usuario seleciona aba risco

Sistema exibe aba risco.

Diagrama de sequéncia: (ndo ha)

Titulo: visualizar risco residual

Atores: consultor.

Descrigdo: o usuario podera visualizar o risco residual associados a determinada

ameaga.

Pré-condi¢cdes: 0 usuario deve estar com o sistema rodando. O usuario deve ter

inserido ao menos um controle.
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Pés-condigbes: (ndo ha)

Fluxo Principal:

Usuario Sistema

Usuario seleciona aba risco

Sistema exibe aba risco.

Diagrama de sequéncia: (ndo ha)

Titulo: visualizar risco atual

Atores: consultor.

Descricao: o usuario podera visualizar o risco atual associados a determinada
ameaca.

Pré-condic¢des: o usuario deve estar com o sistema rodando. O usuario deve ter
implementado ao menos um controle.

Pos-condicbes: (ndo ha)

Fluxo Principal:

Usuario Sistema

Usuario seleciona aba risco

Sistema exibe aba risco.

Diagrama de seqiiéncia: (ndo ha)

Titulo: salvar andlise de risco

Atores: consultor.

Descricdo: o usuario faz persisténcia das informacdes da analise de risco.
Pré-condi¢cdes: o usuario deve estar com o sistema rodando.
Pos-condicdes: (ndo ha)

Fluxo Principal:

Usuario Sistema

Usuario pressiona o botédo salvar, no

menu arquivo

Sistema salva todos os objeto que

contem o conjunto da andlise de risco.

Diagrama de sequéncia: (ndo ha)
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4.2 Projeto

4.2.1 Diagrama de Classes

A metodologia de analise de risco supde a existéncia de agentes capazes de realizar e

armazenar as estruturas que determinam uma estimativa do risco. Na programacao orientada a

objetos as estruturas responsaveis por modelar tarefas em um computador sdo chamadas de

classes [1].

A primeira atividade da elaboracgéo do projeto [1] consiste em descrever as classes que

modelam a andlise de risco, determinando um diagrama de classes. Nosso trabalho consiste

nas seguintes etapas:

1.
2.
3.

Descobrir as classes necessarias;
Determinar as responsabilidades de cada classe;
Descrever os relacionamentos entre as classes;

Abaixo se encontram listadas todas as classes necessarias para implementacdo da

analise de risco [6] e ilustradas na Figura 3 — Diagrama de Classes:

RiskAnalysis: Criar a analise de risco e propor um conjunto de controles para mitigar
0s risco encontrados;

Asset: Definir ativo sobre andlise e seu comprometimento referente a sua
disponibilidade, confidencialidade e integridade. Catalogar vulnerabilidade e ameacas
associadas ao ativo;

Vulnerability: Define caracteristicas da vulnerabilidade e sua facilidade de exploracéo.
Catalogar todas as ameacas associadas a essa vulnerabilidade;

Threat: Define caracteristicas da ameaca, a frequéncia de ocorréncia, possibilidade de
comprometimento da confidencialidade, disponibilidade, integridade;

Risklnicial: Calcular o risco inicial associado a determinada ameaca, antes de
aplicarmos uma série de controles;

RiskResidual: Calcular o risco residual associado a determinada ameaga;

RiskCurrent: Calcular o risco atualmente associado a determinada ameaca;

Controle: Define que agdes podem ser realizadas para mitigar determinada ameaca
e/ou vulnerabilidade;

Action: Define como a acdo determinada pelo controle reduz uma ameaga ou
vulnerabilidade na pratica, reduzindo determinados parametros;

DeleteThreat: Mitiga risco, deletando a ameaca associada;

30



DeleteVulnerability: Mitiga risco, deletando a vulnerabilidade associada;
ReduceThreat: Mitiga risco, reduzindo a criticidade do risco da ameaca associada;

ReduceVulnerability: Mitiga risco, reduzindo a criticidade do risco da vulnerabilidade

associada;

pkg

Asset Owner
- - name : String
-name : String
1 14| -post:
- description : String post: String =
-atd:int=1 +setName() : void
-ate:int=1 +getName() : String - description : String
-atizint=1 +getPost() : String -afo:int RiskInitial
+ setAtd) : void +setPost() : void -apo :int sk int
: -acc : boolean -
+ SetAtc() : void Becliboclean +getRisk() : void
ATl Vulnerability -acd : boolean
+ getAtd() : int ™ - -avc:int 0.1
+getAtc()  int - desciition : String - 1
+ getAli() :int - vfe :int = (TR ST Risk RiskResidual
L YzstName(void - name : String + setDescription() : void K ik int
+getName() : String -+ getDesariion() - void [o————] + getDescription() : String
+setDescription() : void " gsewefo e o8 1o g | *setfo0:void +getRisk() : void
+getDescription() : String + getvef() : void + ue:'o() ‘it )
+ getName() : String i SE'A“O -_‘l’;" ¢ =
+ setName() : void getAcc() : boolean RiskCurrent
1, Fsataci() : void -
+ getAdisboolean
0.* 8 + getRisk() : void
:boolean
1 +getApo() : int
- +getName() : String
RiskAnalysis em— +setName() : void
- object : String N N
i . - description : String
- description : String N "
e e ET, - implemented : boolean
e + setDescription() : void
:::%;’;3%: ‘gr'::‘g + getDescription() : void
7 0.% | +setName() : void
+ setDescription() : void S
- : + getiame() : Strin ReduceVulnerability
+ getDescription() : String =t |eu(|)eme d 09_ i .
+ setStakeholder() : void +.9 1 plement o - vulnerabilityReduce : Vulnerability
+ getStakeholder() : String IS o M\lniale L reauegiwon
-.mpmmem&a boolean +uDelete(): void
I +implement() : void

DeleteVunerability

+reduce() : void
+uDelete() : void
+implement() : void,

ReduceThreat

- threatReduce : Threat

DeleteTreat
+reduce() : void
+reduce() : void +uDelete() : void
+implement() : void

+uDelete() : void
+implement() : void

Figura 3 — Diagrama de Classes

Abaixo se encontram listadas todas as classes necessarias para implementagdo das

regras de negdcios, criacdo e armazenamento das instancias utilizadas nas regras de negocios:
CreateAnalysisEvent: Instancia o objeto da classe RiskAnalysis e armazena essa classe

durante a utilizagdo do programa;

31



CreateAssetEvent: Instancia o objeto da classe Asset e armazena essa classe durante a
utilizacdo do programa;

CreateVulnerabilityEvent: Instancia os diversos objetos da classe Vulnerability e
armazena esses objetos durante a utilizacdo do programa.

CreateThreatEvent: Instancia os diversos objetos da classe Threat e armazena esses
objetos durante a utilizagdo do programa.

CreateControlEvent: Instancia os diversos objetos da classe Controle e armazena e
esses objetos durante a utilizacdo do programa.

CreateRiskEvent: Instancia os diversos objetos das classes Risklnitial, RiskResidual,
RiskCurrent e armazena e esses objetos durante a utilizagéo do programa.

4.2.2 Regras de Negocio

As regras de negdécios sdo implementadas dentro da estrutura da interface GUI,
definindo as atividades que serdo realizadas pelo aplicativo a fim de executar a analise de
risco. Através de eventos decorrentes da interatividade com o usuério serdo feitas chamadas a
objetos responsaveis por gerenciar a analise de risco.

Seguindo a metodologia desenvolvida para andlise de risco, serdo propostos nove
grupos de procedimentos responsaveis por desenvolver as regras de negdcios e interagir entre
si, garantindo o funcionamento do aplicativo conforme esperado:

e Andlise de Risco: Responsével por receber informagdes referentes & analise de risco
que serd implementada e gerenciar esta informacdo com as etapas posteriores da
analise. Sua implementacéo é ilustrada na Figura 4 — Aba Analise de Risco.

o0 Os procedimentos dessa regra de negdcio devem incluir:

o0 Criar objeto RiskAnalysis, caso 0 mesmo ndo tenha sido criado. Este objeto
deve ser chamado assim que se habilita a checkbox Salvar Informacéo
(saveAnalysis).

o Salvar Objetivo, Descricdo dos Sistemas e Processos, Nome, Parceiros no
objeto analyse da Classe RiskAnalysis;

0 Desabilitar todas as text Box, apés as informacgdes serem salvas;

0 Habilita Aba Ativo;
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_inix

Arguiva  Relatdrios  Ajuda
Andlise de Risco |.ﬁ.tivo I Yulnerahilidade I Arneaca I Controles I Risco I

Ohbijekivo:

—Escopo

Descricdo de Sistemas e Processos:

Farceiros:

Figura 4 — Aba Anélise de Risco

e Ativo: Responsavel por receber informaces referentes ao ativo que se deseja analisar
e suas caracteristicas. Esta regra é ilustrada na Figura 5 — Aba Ativo.Os procedimentos
dessa regra de negdcio devem incluir:

o Criar 0 objeto asset, caso 0 mesmo nao tenha sido criado. Este objeto deve ser
chamado toda vez que o checkbox Salvar Informacdo (saveAsset) da Aba
Ativo for habilitada.

o Salvar o nome, descri¢do, comprometimento de integridade, comprometimento
de disponibilidade, comprometimento de confidencialidade do ativo no objeto
asset;

o0 Desabilitar todas as text Box, apds as informacdes serem salvas;

0 Habilita Aba Vulnerabilidade, Ameaca e Controles.
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Il Analise de Risco

Arguiva  Relatdrios  Ajuda

N
Andlise de Risco |_ Abivo _|'u'u|nera|:ui|iu:|au:|e | Ameaca I Cantroles I Risco I

MNorme:

Descricdo:

—Camprametimento do Ativao

Integridade I j
Disponibilidade I j
Canfidencialidade I j
Responsavel

Morne:

|

E-rnail:

|

[ salvar Informagdo

Figura 5 — Aba Ativo

Vulnerabilidade: Conjunto de procedimentos que visam controlar a excluséo, adicéo e

manipulacdo dos objetos do tipo vulnerabilidade que compde a andlise de risco,

conforme apresentado na Figura 6 — Aba Vulnerabilidade. Os procedimentos dessa

regra de negécio devem incluir:

(0]

Criar objeto vulnerability, caso 0 mesmo ndo tenha sido criado. Este objeto
deve ser chamado toda vez que o checkbox Salvar Informacéo
(saveVulnerability) da Aba Vulnerabilidade for habilitada.

Salvar nome, descricéo, facilidade de exploracdo da vulnerabilidade no objeto
vulnerability;

Associar toda nova vulnerabilidade ao objeto asset correspondente;

Inserir vulnerabilidade na lista de vulnerabilidade (vulnerabilityTree) da aba
ameacas;

Inserir ameaca na lista de ameaca (threatTree) da aba Controle;

Habilitar e limpar text box quando o botdo Nova Vulnerabilidade

(newVulnerabilityButton) é acionado;
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0 Retirar informagfes da vulnerabilidade atual

e adicionar informacdes

referentes a vulnerabilidade anterior na text box e na lista de ameacas quando o

botdo Proxima Vulnerabilidade (previousVulnerabilityButton) for acionado;

0 Apagar todas as referéncias ao objeto vulnerability quando o botdo Apagar

Vulnerabilidade (deleteVulnerabilityButton) for acionado.

Il Analise de Risco

Arquiva  Relatdrios  Ajuda

a1
&ndlise de Risco I Ativo | Wulnerabiidade | ameaca I Controles I Risco I

=101 x|

—Mulnerabilidade
MNorne:

Lista de Ameagas

Descricdo:

Mova vulnerabilidade |

Yulnerabilidade F'.nteriu:url

Apagar Vulnerabilidade |

Facilidade de Explaracdo da Yulnerabilidade:

=-Oem 1

- [ First child of item 1
-[# Second child of item 1
= 1tem 2

. [#] only child of item 2

Figura 6 — Aba Vulnerabilidade

e Ameaga: Conjunto de procedimentos que visam controlar a excluséo, adi¢do e

manipulacdo dos objetos do tipo ameaca que compde a analise de risco. A Figura 7 —

Aba Ameagailustra a materializacdo desta regra, cujos procedimentos devem incluir:

o Criar objeto threat, caso 0 mesmo néo tenha sido criado. Este objeto deve ser

chamado toda vez que o checkbox Salvar Informacéo (saveVulnerability) da

Aba Vulnerabilidade for habilitada.

o Salvar toda threat em HashMap [4] no objeto createThreat, associando cada

nova ameaca a este objeto;

o Salvar nome, descrigéo, frequéncia de ocorréncia da ameacga, possibilidade de

comprometimento da confidencialidade, possibilidade de comprometimento da
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disponibilidade, possibilidade de comprometimento da integridade no objeto
threat;

o Garantir que esta ameaca encontra-se associada a uma vulnerabilidade pelo
menos;

o0 Garantir que pelo menos um dos tipos possiveis de comprometimento

encontra-se assinalado, antes de criar a ameagca;

Associar toda ameaca ao objeto asset correspondente;

Inserir ameaca na lista de ameaca (threatTree) da aba vulnerabilidade;

Inserir ameaca na lista de ameaca (threatTree) da aba Controle;

O O O O

Habilitar e limpar text box quando o botdo Nova Ameaca

(newVulnerabilityButton) é acionado;

o Retirar informacGes da ameaca atual e adicionar informacGes referentes a
ameaca anterior na text box e na lista de ameacas quando o botdo Préxima
Ameaca (previousThreatButton) é acionado;

0 Apagar todas as referéncias ao objeto threat quando o botdo Apagar Ameaca

(deleteThreatButton) é acionado.

-l

Arquivo  Relatdrios  Ajuda

—n
Andlise de Risco I Ativo | Yulnerabilidade |_ Ameaca _| Controles I Risco I

—Ameaca rLiska de Mulnerabilidades
Mome: E‘D Ttem 1
| ¢ [ First child of item 1
Descrigio: - [#] Second child of item 1
=0 ttemz
i [ by child of item 2

Frequéncia de Ocarréncia da Ameaca:

| j"

[ Passibiidade de Comprometiments da Confidencialidade
O Fossibiidade de Comprometiments da Disponibilidads

O possibiidade de Gomprometimento da Integridade

MNowa ameaca |
Arneaca Ankerior |
Apagar Ameaca |

Figura 7 — Aba Ameaca
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Relacdo entre ameaca e vulnerabilidade: Uma ameaca pode estar relacionada a uma ou
mais vulnerabilidades. Assim como uma vulnerabilidade pode estar relacionada a uma
ou mais ameacas. Essa regra de negdcio deve gerenciar esta relagdo, impedindo que
uma ameaga que ja esteja relacionada com uma vulnerabilidade seja relacionada
novamente com esta vulnerabilidade, mas desta vez com a vulnerabilidade sendo
relacionada com a ameaca. Os procedimentos dessa regra de negocio devem incluir:

o0 Cada item selecionado na lista de vulnerabilidades da aba Ameacgas deve ser
relacionado a ameaca em analise no momento;

o Cada item selecionado na lista de ameacas da aba Vulnerabilidades deve ser
relacionado a vulnerabilidade em anélise no momento;

o Cada item desmarcado na lista de vulnerabilidades da aba Ameacas deve ser
retirado o relacionamento a vulnerabilidade em anélise no momento;

o Cada item desmarcado na lista de ameacas da aba de Vulnerabilidades deve ser
retirado o relacionamento a ameaca em analise no momento.

Controles: Um controle propde medidas que visa mitigar determinadas
vulnerabilidades ou ameacgas. Um determinado controle pode agir em uma ameaga ou
vulnerabilidade com diferentes niveis de mitigagcdo. Esse objeto gerencia 0s quatro
tipos de acbes possiveis de um controle. Os procedimentos do controle, ilustrado na
Figura 8 — Aba Controle, devem incluir:

o Criar objeto control, caso o mesmo néo tenha sido criado. Este objeto deve ser
chamado toda vez que o checkbox Salvar Informacéo (saveControl) da Aba
Controles for habilitada;

o Salvar nome, descri¢do no objeto control,

0 Associar todo controle da ameaca ao objeto riskAnalysis;

0 Habilitar e limpar text box quando o botdo Novo Controle (newControlButton)
é acionado;

o0 Retirar informacGes do controle atual e adicionar informacdes referentes ao
controle anterior na text box e na lista de controles quando o botdo Proximo
Controle (previousControlButton) é acionado;

0 Apagar todas as referéncias ao objeto control quando o botdo Apagar

Controle (deleteControlButton) é acionado.

37



-l

Arguivo  Relatorios  Ajuda

1N
Andlise de Risco | Akivo | Yulnerabilidade | Ameaca | Contrales | Risco |

Contrales ~Ardes
Mome: ,E_tl Item 1 ,E_IEI Ikem 1
. Firsk child of item 1 . LFirsk child of item 1
. - Second child of iem 1 ‘- Second child of item 1
= Ttem 2 = Ttem 2
Descricdo: only child of ikem 2 Cnly child of ikem 2

Mowo Controle |

Cantrale Anterior |

Apagar Controle |

Figura 8 — Aba Controle

e Mitigacdo de um risco: Um controle deve ser capaz de atuar sobre uma ameaca ou
sobre suas vulnerabilidades, mitigando o risco associado a determinada ameaca. A¢do
que atua sobre um controle s6 pode ser determinada apds cadastrar e salvar as
informacdes do controle. Os procedimentos dessa regra de negocio devem incluir:

o Clicar na ameaca da lista de ameacas a serem mitigadas ou na vulnerabilidade
da lista de vulnerabilidades;

o Selecionar no pop-up menu, ilustrado na Figura 9 — Aba controle — Mitigando
Ameacae 10, que sera aberto o tipo de mitigacdo que sera realizada;

o0 Instanciar objeto control e determinar a acdo a ser mitigada;
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~1 Andlise de Risco i (B e S

Arquiva  Relatdrios  Ajuda

| fn4lise de Risco | Ak | yulnerabilidade | Ameaca | Cantroles |Risu:u:| |

Controles Acdes
Mame: Item 1 | Item 1
First child of item 1 iterm 1
Second child of ikem 1 of itemn 1
- Tkem 2
Descricdo: Cnly child of item 2 AFC=2
AFO=1

Desmarcar &CC
Desmmarcar ACT
Desmarcar ACD

Mowa Controle l

[
[ Controle Anterior l
[

Apagatr Conkrole l

Figura 9 — Aba controle — Mitigando Ameaca

39



— | Andlise de Risco

[ B

Arquivo  Relatdrios  Ajuda

| Andlise de Risco | Akivo | Yulnerabilidade | Ameaca | Cantrales |Riscu:| |

Controles
Morne:

Descricdo:

[ Movo Controle ]

[ Controle Ankerior ]

[ Apagar Conkrole ]

Acdes

8- Tkem 1

258 Them 1
m 1 First child of item 1
itern 1 Second child of item 1

WFE=1

Ikem 2
| WFE=2 } Only child of ikem 2

Figura 10 - Aba Controle — Mitigando Vulnerabilidade

e Sequenciamento das Abas: A Aba Risco deve exibir os riscos que ja foram calculados

para determinada ameaca. Os riscos sdo calculados quando associamos uma ameaga a

determinada(s) vulnerabilidade(s) ou quando mitigamos a ameacga. Os procedimentos

dessa regra de negocio devem incluir:

o Adicionar uma ameaca, associada ao seu risco inicial, assim que associamos

essa ameaca a uma vulnerabilidade na Aba Ameaca;

o Adicionar um risco residual a determinada ameacga, assim que mitigamos uma

vulnerabilidade e/ou ameaca;

o Adicionar um risco atual a ameaca, assim que determinado controle proposto

for implementado;

0 Criar um arquivo XML com todas as ameagas associadas ao risco existentes,

quando o botdo Exportar Risco (exportXML) é acionado.

e Visualizagdo dos Riscos: Aba devem ser abertas obedecendo a determinada sequéncia,

de forma a impedir que determinadas acdes sejam efetuadas no momento indevido

pelo usuario. Os procedimentos dessa regra de negécio devem incluir:
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O O O O O

Ao abrir o programa todas as text box e combo box devem se encontrar
desabilitadas;

Ap0s iniciar uma nova andlise ou abrir uma analise anterior, algumas abas sao
habilitadas;

A aba anélise de risco é a primeira a ser habilitada;

A aba ativo s € habilitada ap6s cadastrar e salvar a analise de risco;

A aba vulnerabilidade s6 € habilitada apos cadastrar e salvar um ativo;

A aba ameaca s0 € habilitada ap6s cadastrar e salvar uma vulnerabilidade;

A aba controle so é habilitada apds cadastrar uma ameaca.
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5 Ferramentas utilizadas

5.1 Eclipse 3.4.0

Eclipse é uma IDE desenvolvida em Java e que comegou como um projeto da IBM do
Canada e hoje é mantido pela Eclipse Foundation.

Atualmente o Eclipse é uma das plataformas de desenvolvimento em Java mais
utilizadas por programadores, com caracteristicas marcantes como a possibilidade de adicdo
de plug-ins que permitem ao desenvolvedor modelar o Eclipse de acordo com suas
necessidades.

No Eclipse é possivel adicionar construcdo de UML, desenvolvimento de interface
gréfica, etc.

O Eclipse foi utilizado no projeto pra implementagdo do cddigo de forma totalmente

satisfatoria, se mostrando uma ferramenta robusta e amigavel.

5.2 JUDE

JUDE é uma ferramenta de modelagem de UML [3] criada pela empresa Japonesa
ChangeVision, atualmente é uma das ferramentas gratis para UML mais poderosas. Com
caracteristicas que ndo sdo encontradas nas outras ferramentas gratis, como adicionar métodos
no diagrama de sequéncia e a alteracdo se refletir no diagrama de classes.

O JUDE nédo possui um apelo grafico tdo bom quanto o Poseidon, ou tantas
funcionalidades como Rational Rose, mas seu desempenho impressiona, principalmente
tratando-se de uma ferramenta desenvolvida totalmente em Java e Swing.

O JUDE foi utilizado no projeto pra criar diagrama de casos de uso [1] e diagramas de

UML [1], atendendo perfeitamente as necessidades do projeto.

5.3 WindowsBuilder — SWT Designer

O WindowsBuilder - SWT Designer ¢ um plug-ins para o Eclipse para
desenvolvimento de interface GUI. O SWT Designer gera cédigo de interfaces gréficas com
as bibliotecas SWT [5] e Swing.

O SWT foi utilizado para desenvolvimento de toda interface GUI integrado ao

Eclipse, atendendo perfeitamente as necessidades do projeto.
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5.4 JDOM

O JDOM é a hiblioteca open source utilizada para modelagem de XML em Java.
JDOM é uma integracdo entre a DOM e a SAX, suportando XPath e XSLT.
O JDOM e utilizado para exportar um arquivo XML, contendo todas as ameacas

existentes e seus respectivos riscos.
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6 Conclusao

O processo de desenvolvimento deste projeto permitiu a utilizacdo das mais variadas
areas de conhecimento estudadas ao longo do curso de Engenharia Eletronica e de
Computacdo. Elas abrangeram conhecimentos de Engenharia de Software, programagéo e
desenvolvimento GUI. Este processo foi importante para solidificar os conhecimentos
adquiridos na faculdade.

A metodologia utilizada no projeto, a orientacdo a objeto, foi adequada para o caso e
proporcionou que o projeto fosse desenvolvido de forma organizada e objetiva. Através dela
conseguimos ver 0s pontos mais criticos do projeto, assim como planejar as melhores
solucdes.

Todas as ferramentas utilizadas no projeto atenderam plenamente aos objetivos do
sistema, como a linguagem de programacéo Java e as bibliotecas grafica SWT, em conjunto
com a ferramenta WindowsBuilder — SWT Designer.

Algumas propostas futuras podem ser feitas para a melhoria do sistema como:

Geracdo de Relatorio;

Persisténcia dos dados utilizando XML.

Portanto, pode-se afirmar que o trabalho mostrado neste projeto foi satisfatério,
agregando conhecimento ao desenvolvedor, o que sera de grande valor ao longo da vida

profissional.
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