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Resumo

Neste trabalho foi desenvolvido um sistema capaz de monitorar recursos
computacionais (CPU, I/O, Memdria, Processos), remotamente através de uma rede
de computadores. O sistema constitui-se de uma arquitetura cliente-servidor, onde
o software cliente é instalado na maquina monitorada. O servidor é o computador
gue receberd os dados monitorados, enviados pelo cliente. Foi criada uma base
dados onde sdo armazenados os dados recebidos. A partir dessas informagoes
coletadas, é possivel gerar relatorios gerenciais capazes de inventariar com
precisdo as interfaces e aplicativos instalados nas maquinas, bem como mensurar a
capacidade computacional das mesmas. O programa foi desenvolvido na linguagem
C++, usando o framework de desenvolvimento Visual Studio da Microsoft. Para
armazenamento dos dados, o sistema utiliza o servico de banco de dados
SQLSERVER (versao 2000 para desenvolvimento), e para transmissao dos dados, o
mesmo utiliza o protocolo de comunicacdo. Os testes foram realizados em uma
rede de computadores, onde foram coletadas informagdes de cinco maquinas,

durante o periodo de 8 horas.
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Capitulo 1

Introducao

Nas Uultimas décadas, a disputa por novos mercados entre as empresas €
bastante acirrada. Sabemos que uma boa infra-estrutura de TI constitui-se em uma
ferramenta fundamental para conquistar uma posicdo competitiva favoravel. Esse
tipo de arquitetura é capaz de prover aumento na produtividade, redugdo de custos
e informag0es gerenciais para tomada de decisao.

Por outro lado, uma arquitetura de TI ineficiente provoca um aumento dos
custos e reducdo da produtividade, em funcdo das constantes manutencoes
corretivas aplicadas, que demandam interrupcao das atividades da produgdo para
trocas de equipamentos ou atualizagOes de aplicativos.

Para montar uma estrutura de computadores adequada, é preciso realizar um
estudo de avaliacdo das necessidades da instituicdo. Nesse contexto, é preciso
determinar os aplicativos (softwares) que serao utilizados pelos diversos grupos de
usuarios, os sistemas operacionais adequados para os programas instalados e o
perfil das maquinas instaladas (processadores, memoria, disco rigido).

O objetivo deste projeto consiste em monitorar as arquiteturas
computacionais das empresas, prevendo possiveis manutengées ou trocas de
equipamentos futuras. O monitoramento consiste em coletar, periodicamente,
informagdes a respeito do funcionamento de cada maquina, através de medicGes
dos recursos computacionais (cpu, memoria, lista de processos em execucgédo, I/0).
Além disso, o sistema consegue capturar todos os aplicativos instalados nas
maquinas, garantindo eficiéncia no controle de licengas de softwares. A partir das
informacdes fornecidas pelo sistema, a gestdo da empresa pode tomar decisdes
antecipadas impedindo que a producdo pare em funcdo de problemas com os
computadores.

Na busca por uma solucdo para o monitoramento da arquitetura de TI, levei
em conta que essa estrutura esta distribuida em redes de computadores, onde as
maquinas podem estar distantes uma das outras. Por causa disso, optei pelo
monitoramento remoto, onde consigo consolidar as informagdes de todos os
computadores em um Unico ponto, armazenando esses dados coletados em um
banco de dados.

O sistema foi desenvolvido baseado em uma arquitetura cliente-servidor, onde
o software cliente sera instalado na maquina monitorada. O servidor serd o
computador que receberd os dados monitorados, enviados pelo cliente. Hd uma

base dados instalada no servidor, para armazenar os dados recebidos. O programa
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€ compativel com o sistema operacional Windows (versdes 95, 98, NT 4.0, 2000 e
XP).

O processo de desenvolvimento das rotinas para capturar as informacoes
monitoradas, consistiu em um bom tempo de pesquisa na Internet, onde através de
sitios destinados a programadores de software, achei diversos trechos de funcodes
escritas em C++. Além disso, encontrei nessa linguagem de programacao,
facilidades para implementacdo do projeto, como abstracdao dos dados através das
classes, modularizacdo e reutilizacdo dos cédigos. Todos esses fatores contribuiram
para o desenvolvimento do sistema nessa linguagem.

Este trabalho esta organizado da seguinte forma: o Capitulo 2 traz uma visdo
geral do sistema, apresentando sua organizacdo e estrutura. No Capitulo 3, sera
descrita a biblioteca de monitoramento, incluindo os diagramas das classes. O
Capitulo 4 descreve a arquitetura cliente-servidor do sistema. No capitulo 5, sera
apresentada a interface com o banco de dados. O capitulo 6 descreve as telas do
sistema. O Capitulo 7 apresenta os resultados dos testes obtidos apds a execugado
do sistema, enquanto que o Capitulo 8 apresenta as conclusdbes do projeto e

algumas propostas para sua continuidade.
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Capitulo 2

Estrutura e Organizacao do Sistema

O sistema desenvolvido pode ser esquematizado como mostra a Figura 2.1.
Como podemos notar, o diagrama abaixo ilustra uma arquitetura cliente-servidor,
onde temos um agente sendo executado na maquina cliente. Observe que este
programa comunica-se com algumas DLLs, também conhecidas como plug-ins.
Através dessas bibliotecas dinamicas, o agente «carrega as rotinas de
monitoramento e extrai as informacgbes desejadas da maquina cliente. Concluida
essa tarefa, os dados sdo empacotados e enviados através da Internet para um
servidor remoto, onde hd um servico aguardando a chegada do pacote. Em

seguida, os dados sdo processados no servidor e armazenados em um banco de

dados.
Monitor Agent TCP\IP
A Ln >
PIuQ-inS \J@\ K"?\ "& K"?\ Monitor Receiver _%_
- l Servidor
L
SQLAPI
il ]

— l

Base de Dados

Figura 2.1: Esquematizacdo do Sistema
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2.1 Plug-ins

Os plug-ins apresentados no diagrama acima, podem ser descritos como
bibliotecas dindmicas (DLLs), desenvolvidas em C++, com funcdes que serao
carregadas por um outro programa em tempo de execucdo. Essas bibliotecas

possuem duas fungdes, como podemos ver a seguir:

bool CheckMnitor();

Essa rotina é usada para reconhecimento da DLL como plug-in de
monitoramento, isto &, o programa externo chama essa funcao para verificar se a

biblioteca possui alguma rotina de monitoramento.

int GetData (bool verbose,
const char* LogFil eNane,
std::string | PServer,
int port);

Essa funcdo é usada para extrair as informagdes de monitoramento da

maquina cliente, e em seguida, enviar os dados para o servidor remoto.

Parametros da fungao:

Verbose: parametro de entrada que define se a execucdo da rotina devera
registrar as etapas em algum arquivo texto. Esse atributo devera receber um valor
booleano (TRUE ou FALSE).

LogFileName: parametro de entrada que define o nome do arquivo, onde
deverdo ser registradas as operacées na funcdo. Esse pardmetro serda ignorado
caso o modo Verbose nao esteja ativado.

IPServer: parametro de entrada que define o endereco IP do servidor para
onde devera ser encaminhado o pacote de dados.

Port: parametro de entrada que define a porta de comunicagdo usada pelo
sistema para enviar e receber os dados.

Retorno da fungdo: em caso de sucesso, a funcdo retorna o numero de
bytes enviados no pacote. Caso contrario, a fungdo retorna um valor negativo e a
descricdo do erro sera encaminhada para o arquivo texto contendo o registro das
operacoes.

Durante o desenvolvimento do projeto, optou-se pela utilizagdo das bibliotecas
dinamicas buscando, principalmente, a manutenibilidade do sistema. Através da
implementacao das DLLs, fica evidente que em caso de atualizacdes ou corregdes

nas rotinas de monitoramento, esse processo fica transparente para o sistema, pois
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ndo ha necessidade de recompilar os demais mddulos. Além disso, se precisarmos
monitorar outros recursos computacionais (além dos que serdo monitorados nesse
projeto) basta desenvolver novas DLLs, incluindo as fungdes descritos acima. Com
isso, temos uma solucdo que apresenta uma arquitetura genérica para o
monitoramento dos computadores, permitindo o desenvolvimento de novas
ferramentas para o sistema, sem necessidade de alteracdes ou ajustes na versao
em producdo. No capitulo 3, serda descrito detalhadamente o processo de

desenvolvimentos do plug-ins do sistema.

2.2 Monitor Agent

Trata-se de um programa, desenvolvido em C++, que pode ser executado a
partir de uma linha comando. Conforme foi visto na figura 2.1, este utilitario é
executado na maquina cliente, e comunica-se com os plug-ins para carregar as
rotinas de monitoramento.

A linha de comando de execugdo do programa é descrita da seguinte maneira:

MonitorAgent.exe [-v] [-| <arquivo_log>] -m <plug_in> <periodicidade_monitoamento> -p

<porta_comunicacao> -s <enderego_ip_servidor>

Tabela 2.1: Parémetros de execugdo do programa MonitorAgent.exe

Parametro | Descrigdo Atributos Obrigatoério
-v Ativa o modo verbose do programa. Nenhum N&o
-l Define o arquivo texto com o registro | Nome do arquivo de registros Nao

de operacdo (log) do sistema.

-m Adiciona um plug-in de | . Nome da DLL Sim
monitoramento . Periodicidade (em minutos) da
coleta
-p Porta de comunicagao NUmero da porta de comunicacgao Sim
-s Servidor remoto de destino Enderego IP do servidor Sim

ApOs executar a linha de comando devidamente parametrizada, o programa
carrega o0s parametros de entrada, verificando a consisténcia do comando
processado. Caso os parametros ndo tenham sido corretamente informados, o
utilitdrio retorna uma excegdo mostrando a linha de comando correta, e em
seguida, aborta a execucao do programa.

A seguir, temos um diagrama esquematizando todo o fluxo de processos do

programa.
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Inicio

!

Carrega Parametros
de entrada

Parametros
Corretos?

\ 4

Carrega parametros

Sai do Programa

Inicio Loop
i:=0

A 4

i < NUmero
Plugi-ns

A

Efetuar coleta?

Resto (minuto/periodicidade(i))=0

Execut a rotina plug -in

\ 4
p =i+l

y

Minuto := minuto + 1
Fim Loon

|

Aguarda 1 minuto

Figura 2.2 Fluxograma dos processos do programattéigent.exe

Para ilustrar o funcionamento do fluxograma acima, vamos utilizar uma linha

de comando como exemplo.
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MonitorAgent.exe -v -l C:\temp\monitor.log -m cpu.dll 1 -m processos.dll 10 -p 10000 -s
172.18.0.36

Note que os paradmetros foram corretamente informados no comando,
respeitando as opgdes apresentadas na tabela 2.1. Logo, podemos concluir que a
etapa de validacdo da parametrizacao retornara sucesso, encaminhando o processo
para a etapa de leitura das configuragdes. A tabela 2.2 ilustra os dados carregados

nessa fase.

Tabela 2.2: Configuracdes da execugao do programa

Configuragao Valor
Modo verbose Ativado
Arquivo de log C:\temp\monitor.log

Quantidade de plug-ins 2

Plug-in 1 cpu.dll executado a cada 1 minuto

Plug-in 2 processos.dll executado a cada 10 minutos
Porta de comunicagao 10000

Servidor remoto 172.18.0.36

A periodicidade de cada plug-in determina a freqliéncia de execugdo da fungao
de monitoramento do componente. Foi preciso desenvolver um método para
identificar o momento exato em que o programa deve carregar a rotina de
monitoramento. Esse algoritmo consiste em usar um atributo, que é incrementado
a cada minuto, e em seguida, verificar se o valor dessa variavel é multiplo da
periodicidade do plug-in. Caso o valor do resultado seja verdadeiro, a coleta dos
dados é realizada nesse instante. Essa verificagdo € feita para todos os monitores
informados pela linha de comando. Depois disso, a aplicacdo aguarda 1 minuto
(freqiiéncia minima de coleta do plug-in) e retorna para o processo de verificagdo
do momento de coleta de cada componente.

No exemplo acima, as rotinas da DLL cpu.dll serdo carregadas a cada minuto,
enquanto que as funcdes da DLL processo.dll serao chamadas pelo programa a
cada periodo de 10 minutos. Note que no primeiro instante, todos os plug-ins serdao
carregados, e a partir do minuto seguinte, ocorrerd a execucao do algoritmo
apresentado no paragrafo anterior.

Observe que, caso a linha de comando seja corretamente informada, o
programa nao apresenta nenhum ponto de finalizacdo. Isso pode ser justificado
pela idéia que o programa atuaria como um agente na maquina cliente, podendo
ser terminando somente a partir de uma outra aplicacdo. Esse programa externo

seria a interface cliente, que sera descrita mais adiante nesse documento.
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2.3 Monitor Receiver

Assim como o Monitor Agent, trata-se de um programa, desenvolvido em
C++, que pode ser executado a partir de uma linha comando. O objetivo desse
utilitdrio é ficar escutando uma porta de comunicagdo, aguardando pelo
recebimento dos pacotes. Quando os dados sdo recebidos, os mesmos sao
processados e armazenados em um banco de dados. Abaixo, temos a linha de

comando para execucao do programa:
MonitorReceiver.exe [-v] [-| <arquivo_log>] -p <porta_comunicacao> -S <base_dados> -U

<usuario_banco> -P <senha_banco>

Tabela 2.3: Parametros de execucdo do programa MonitorReceiverexe

Parametro | Descrigdo Atributos Obrigatdrio
-v Ativa o modo verbose do programa. Nenhum Nao
-l Define o arquivo texto com o registro | Nome do arquivo de registros Ndo

de operagdo (log) do sistema.

-p Porta de comunicagdo NUmero da porta de comunicagdo Sim
-S Base de dados de armazenamento Servidor@BaseDeDados Sim
-U Usuario do banco de dados Login do usuario do banco Sim
-P Senha do banco de dados Senha do usudrio do banco

ApOs a execugdo da linha de comando, o programa carrega os parametros de
entrada e as interfaces da biblioteca Winsock. A seguir, o programa passa para a
etapa onde fica escutando a porta de comunicacdo, aguardando pela chegada dos
dados. Em caso de recebimento dos dados, as informacdes sdao processadas e
armazenadas no banco de dados. Concluida essa etapa, o programa retorna para a
fase onde ficar aguardando pela chegada dos pacotes. A linha de comando, abaixo,

ilustra a execucdo do programa.
MonitorReceiver -v -I C:\temp\receiver.log -p 10000 -S localhost@MonitorDb -U sa -P teste

Tabela 2.4: Configuracdes da execugao do programa

Configuragao Valor

Modo verbose Ativado

Arquivo de log C:\temp\monitor.log
Porta de Comunicagao 10000

Servidor de banco Localhost

Base de Dados MonitorDb

Usuario do banco As

Senha do usuéario Teste
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Figura 2.3 Fluxograma dos processos do programatMBeceiver.exe

As interfaces de comunicacao desse programa serao descritas com maiores
detalhes no capitulo 4, onde serd apresentada a arquitetura cliente-servidor do
sistema.

Como podemos observar no diagrama ilustrado na figura 2.1, ha um
componente usado para armazenar os dados processados no servidor. Para
realizacdo dessa interface, foi usada a biblioteca SQLAPI. Trata-se de um
componente, também desenvolvido em C++, usado para acessar e executar
comandos SQL na base de dados. O capitulo 5 aborda o tépico de integragdo do
sistema com o banco de dados, e apresentara, detalhadamente, a comunicagao

dessa aplicagdo com o banco de dados.
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Capitulo 3

Plug-ins de Monitoramento

Conforme foi descrito no capitulo anterior, os plug-ins podem ser descritos
como bibliotecas dinamicas (DLLs) que contém as implementagdes das rotinas de
monitoramento. Essas fungdes sao carregadas periodicamente pelo programa
MonitorAgent.exe, durante o processo de coleta dos dados das maquinas
monitoradas.

O objetivo desse capitulo consiste em descrever o processo de
desenvolvimento dos plug-ins, apresentando as estruturas de dados coletados e
enviados para o servidor remoto, bem como o diagrama de classes de cada
modulo.

No escopo desse projeto, foram criados 7 plug-ins: os.dll (operating system),
cpu.dll, memory.dll, process.dll, network.dll, io.dll e software.dll. Essas DLLs,
conforme ja foi mencionado anteriormente, foram desenvolvidas através da
linguagem de programacao C++, com uso do framework de desenvolvimento Visual
Studio C++ (versdes 6.0 e .NET).

3.1 Classes Globais

Na fase de analise de requisitos do sistema, surgiu a necessidade do aplicativo
registrar, através de um arquivo texto de saida, as instrugGes principais
processados pelo sistema. Essas informacdes deveriam ser classificadas em grupos,
de maneira que fosse possivel diferenciar um registro de informagao, um alerta do
sistema ou um erro operacional, durante a execugao do sistema.

Outra necessidade abordada, foi o tratamento de erros ocorridos durante a
execucao do sistema. Qualquer excecao gerada pelo aplicativo, deve ser tratada de
forma que a mensagem de erro apresentada objetive uma informacdao precisa
capaz de identificar o problema. Além disso, é preciso evitar que as excecdes
geradas pelos diferentes mddulos ndo impliquem na interrupcdo da aplicagdo como
um todo.

A seguir, veremos a implementacdo de duas classes, CMonitorLog e
CMonitorException, que foram desenvolvidas visando a implementacdo das

funcionalidades apresentadas nos paragrafos anteriores.
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3.1.1 Classe CMonitorLog

Trata-se de uma classe responsavel pelo registro das operacgées realizadas no

sistema. Essa classe é utilizada por outros moddulos para registrar as instrugdes

processadas. Abaixo, temos o diagrama da classe.

CMonitorLog

Handle : FILE*
FileMatne : String
Verbaose : Bool

ChlontorLog (Verbose : Bool, FileMame : String)
~ChonttorLog

AddLog (Flag : Integer, Drata : String) : Voud
GetVerbose : Bool

OpenLogFile : Void 8

CloseLogFile - Void £

FileExists : Bool &

GetTimeStamp : Sting 5

Figura 3.1 Classe CMonitorLog

Tabela 3.1: Descrigdo dos métodos da classe CMonitorLog

Método Descricdo Tipo
CMonitorLog Construtor da classe Publico
~CMonitorLog Destrutor da classe Publico
AddLog Registra uma instrugdo Publico
GetVerbose Verfica se 0 mode verbose esta ativado Publico
OpenLogFile Abre\Cria o arquivo de log Privado
CloselLogFile Fecha o arquivo de log Privado
FileExists Verifica se o arquivo de log existe Privado
GetTimeStamp Retorna uma string no formato dd/mm/aaaa HH:MM:SS Privado
Tabela 3.2: Flags usados como entrada do método AddLog
Flag Descrigdo Valor
Debug Valor usado para trace do processamento das linhas de cddigo 0
Warning Valor usado para registrar os alertas 1
Info Valor usado para identificar uma informagao de sucesso no processamento 2
Error Valor usado para registrar os alertas 3
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3.1.2 Classe CMonitorException

Trata-se da classe responsavel pelo tratamento dos erros gerados durante a

execucdo do sistema. Essa classe captura as excecles geradas durante a execugdo

do programa, identificando o nome da rotina e mddulo onde ocorreu a falha, e o

motivo que gerou o erro.

CMonitorException

Iessage : String
Iethod : String
Frocedure : String
ErrorCode : Integer

ChlottorException (Method © String, Procedure
String, ErrorCode © Integer)
ChlontorException (Method © String, Procedure

~CMonttorLog

GetErrorCode © Integer
Showliessage © String

Raize : Void
FormatErrorMessage - Void S

String, ErvorMessage © String, ErrorCode © Integer)

Figura 3.2 Classe CMonitorException

Tabela 3.3: Descrigdo dos métodos da classe CMonitorException

Método Descrigao Tipo

CMonitorException Construtor da classe Publico
~CMonitorException Destrutor da classe Publico
AddLog Registra uma instrucdo Publico
GetVerbose Verfica se 0 mode verbose estd ativado Publico
OpenLogFile Abre\Cria o arquivo de log Privado
CloseLogFile Fecha o arquivo de log Privado
FileExists Verifica se o arquivo de log existe Privado
GetTimeStamp Retorna uma string no formato dd/mm/aaaa HH:MM:SS Privado

Tabela 3.4: Atributos da classe CMonitorException

Flag Descricao

Message Armazena a mensagem de erro gerada pela classe
Method Nome da rotina onde foi gerado o erro

Procedure Nome da fungao ou API que gerou o erro
ErrorCode Cddigo do erro da funcdo ou API
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3.2 Sistema Operacional

Um dos principais problemas enfrentados nas arquiteturas de TI é a definicao
das plataformas que devem ser instaladas nas maquinas da empresa. Essa tomada
de decisdo deve ser baseada considerando-se o perfil dos aplicativos utilizados pelo
usuario.

No contexto do projeto, foi proposta a criagcdo de um plug-in para capturar a
versdo do sistema operacional instalado na maquina (no caso, versdao do Windows
instalado). A biblioteca responsavel por esse monitoramento é a DLL os.d/l. Para

implementacao desse projeto, foi criada a classe COsVersion.

3.2.1 Classe COsVersion

COsVersion CMonitorLog

Handle :FILE*

Version - Integer FileMame : String
MonttorLog : ChlonitorLog Verbose  Boal
1 1
ClionitorLog (Verbose © Bool, FileMame : String)
. ) . ~ChlonitorLog
COsVersion (Log : CMonitorLog) AddLog (Flag : Integer, Data : Strng) - Vaid
GetDsVersion :Integer CetVerhose © Boal
GetOsVersionNatne © Void OpenLogFile : Void

CloseLogFile - Vioud
FileEzmists : Bool
GetTimeStamp © Stnng

Figura 3.3 Diagrama da classe COsVersion

Através do diagrama acima, podemos notar que ha um relacionamento de
composicdo entre as classes COsVersion e CMonitorLog. Isso pode ser explicado
pelo da classe COsVersion usar uma instdncia de CMonitorLog para registro das
operagoes, durante a execugdo de seus métodos.

Para capturar a plataforma instalada na maquina foi usada a fungdo
Get VersionEx da API do Windows. Essa rotina consiste em preencher uma
estrutura, a OSVERSIONINFOEX, com as informacdes que descrevem a plataforma.
A partir desses dados foi possivel reconhecer o sistema operacional utilizado. A

tabela 3.5 apresenta a lista de sistemas operacionais tratados pelo plug-in.
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Tabela 3.5: Lista de sistemas operacionais reconhecidos pelo plug-in os.dll

Constante Descricao Valor
Win95 Windows 95 0
Win98 Windows 98 1
WinMe Windows Me 2
WinNT4 Windows NT 4.0 3
Win2K Windows 2000 4
WinXP Windows XP 5
Win2003 Windows Server 2003 6

3.3 CPU

Outro parametro que deve ser definido pela gestdao de TI é o perfil dos
processadores das maquinas. Na escolha desse dispositivo, deve-se levar em
consideracdao as necessidades dos grupos dos usudrios, isto é, a capacidade
computacional exigida pelas aplicagdes instaladas.

Para avaliar se o processador utilizado é adequado para o perfil da aplicacdo,
€ importante medir o consumo de cpu da maquina ao longo da execucdao do
programa. Essa medida consiste em gerar um valor percentual que determina a
parcela da capacidade total de processamento da maquina que esta sendo exigida
em um determinado momento.

Esse parametro de observacdao é bastante (til, e em muitos casos pode
explicar o motivo pelo qual um computador “trava”. Caso o consumo de cpu
assuma valores proximos a 100%, significa que toda capacidade de processamento
oferecida pelo computador foi exigida. Se as aplicacdes em execucdao demandarem
mais recursos, um processamento acima do valor maximo oferecido pelo
computador é solicitado, e em conseqtiéncia disso, a falha ocorre. O monitoramento
proposto consiste em ficar, periodicamente, medindo o consumo de cpu. Caso as
medidas assumam valores elevados (maiores que 70 % em média), significa que
em grande parte do tempo a capacidade total de processamento foi exigida, e um
upgrade de processador seria recomendado. Por outro lado, se as medidas
assumirem valores baixos (valores menores que 10%, em média), é possivel
afirmar que os recursos computacionais oferecidos pela maquina estivem ociosos
em grande parte do tempo.

No projeto em questdo, foi desenvolvido o plug-in cpu.dll. A seguir, veremos

em detalhes, a implementacdao do médulo.
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3.3.1 Dados Coletados

Neste plug-in, monitoramos dois pardmetros relacionados ao processador da
maquina: consumo de cpu e quantidade de processadores. Para armazenar esses

dados, foi criada uma estrutura interna, como podemos ver no diagrama, abaixo:

Struct CPUData

Cpullsage Integer
HumProcessors : Integer

Figura 3.4 Estrutura CPUData

Tabela 3.6: Dados coletados pelo plug-in

Parametro Descrigdo Unidade
CpuUsage Consumo de CPU Percentual (%)
NumProcessors Quantidade de processadores Adimensional

3.3.2 Classe CCpuMethod

Durante o estudo para analisar as rotinas para capturar as informacdes
apresentadas na tabela 3.6, observou-se que os métodos de coleta desses dados
diferem-se entre as versdes do Windows. Enquanto que nas versoes do Windows 9x
(Windows 95, Windows 98 e Windows Me) os dados podem ser capturados a partir
dos registros, nas versdes mais recentes (Windows NT 4.0, Windows 2000,
Windows XP e Windows 2003 Server) essas informagbes podem ser coletadas a
partir de contadores de performance disponibilizados na API do sistema
operacional.

Como solucdao desse impasse, foi proposta a criacdao de uma classe abstrata,
com um método de coleta puramente virtual. A implementacdao das rotinas
especificas consistiu no uso dos recursos oferecidos pelas caracteristicas de heranga
do paradigma OO, onde foram criadas duas classes filhas.

A figura 3.5 ilustra o diagrama de classes proposto para implementacdo da
solucdo descrita no paragrafo anterior. A classe CCpuMethod consiste em uma
estrutura genérica, com um método virtual, a funcdo GetData responsavel pela
coleta dos dados. Essa estrutura é herdada pelas classes CCPUNT e CCPU9x que

contemplam as solugdes para os dois tipos de plataforma.
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Figura 3.5 Diagrama das classes do plug-in de cpu

3.3.2.1 Classe CCPUNT

A classe CCPUNT, conforme foi visto, implementa a solugdo especifica de

1 CCpuMlethod
- 1 CMonitorLog
Crata CPUData
Struct CPTUData = MonitorLog CMaonitorLog 1 Handle FILE*
Cpullsage Integer 1 FilsMame | Sting
MumProcessors  Integer CGetCpuDatalngo | CPLUData Verbose | Bool
vitual GetData : Integer
ChomtorLog
ChonttoiLog
AddLog
{etverbose
CCPUNT CCPUYN
ExzcTine : Integer Rzgisterkey  HEEY
Idl=Time : Integer
CCPUNT (Log : CMonitorLog) |  |CCFUIR(Log : CMonitorLog)
CCPUNT e A |
GethMumProcsssots | Integer FeadbsyNane (Reyamme : bnig)
GetDrata : Integer _!m:g»_-l
; FtData  Infeger

coleta de dados de cpu para as versdes do Windows NT (Windows NT 4.0, Windows

2000, Windows XP e Windows 2003). A rotina que possui essa implementacdo é o

meétodo virtual GetData.

A coleta dos dados consiste em capturar dados dos contadores de

performance do Windows. Esses contadores atualizam essas informacdes a cada

ciclo de 100ns. Para calcular o consumo de cpu, é preciso medir o tempo que o

sistema ficou ocioso durante esse ciclo. Analogamente, para saber o parcela de

tempo em que o processador foi utilizado, bastaria subtrairmos do intervalo do ciclo

(100 ns) o tempo de ociosidade do processador. As equacdes abaixo ilustram os

calculos de consumo de cpu.

ExecTime=100ns - IdleTime

CPUUsage = 100* (ExecTi "%om

s* NumProcessors)
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Tabela 3.7: Parametros do calculo de consumo de cpu

Parametro Descricao Unidade
IdleTime Parcela de tempo em que o processador ficou ocioso Ns

ExecTime Quantidade de tempo de utilizagdo do processador Ns
NumProcessors Namero de processadores instalados na maquina Adimensional
CPUUsage Consumo de CPU %

A quantidade de processadores instalados no computador pode ser obtida
através da funcao GetSystemlInfo da API do Windows. O contador que possui as
medidas de tempo de utilizacdo e ociosidade dos processadores é o
PERF_100NSEC_TIMER_INV.

3.3.2.1 Classe CCPU9x

Esta classe implementa a rotina de monitoramento para as versdes do
Windows 9x (Windows 95, Windows 98 e Windows Me). Assim como nha classe
CCPUNT, a coleta dos dados consiste em capturar os valores dos contadores de
performance. A diferenca entre esses dois métodos de busca, esta no fato que nas
versdes mais antigas os contadores encontram-se nos registros do Windows.

Para capturar o consumo de cpu, basta ler os valores da chave
HKEY_DYN_DATA\ PerfStats\StartStat\ KERNEL\CPUUsage.

3.4 Memoboria

A quantidade de dados processados pode ser observada através do
monitoramento do consumo de memoria. Esse parametro constitui-se em uma
propriedade fundamental para mensurar a capacidade computacional e determinar
a performance de uma aplicagao.

Sabemos que a memodria do computador pode ser classificada como memoria
fisica (quantidade de memodria RAM disponivel) e memoéria virtual (enderegos
virtuais usados pelos programas em tempo de execugdo). A capacidade total de
memoéria de uma maquina pode ser definida como a soma desses dois parametros.
Essa expressao é conhecida como memoria total do computador. O monitoramento
deste recurso computacional tem como objetivo capturar o valor da quantidade de
memodria total disponivel, e a parcela desse valor que estd sendo utilizada pelo
computador.

O monitoramento do consumo de memdéria de um computador constitui-se em
uma grande ferramenta de analise do comportamento dos aplicativos em execucao.

A demanda por consumo de memodria serd proporcional a complexidade e
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guantidade das instrugbes processadas pelo programa. Por outro lado, quanto
maior a oferta de memoria disponivel no computador, melhor serd a performance
(menor tempo de resposta) resultante da execugao do programa.

Assim como o consumo de CPU, esse monitoramento é capaz de explicar
porque a maquina “trava” durante a execucao de alguns programas. Quanto maior
o valor do consumo de memédria (valores préximos a oferta de recurso disponivel)
menor sera a capacidade de processamento. Caso a razdo entre consumo e oferta
aproxime-se de 1, temos a situacdo onde toda capacidade de processamento
oferecida foi exigida e a aplicacdo retorna a seguinte mensagem de erro: “Out of
Memory”.

Para o projeto, foi desenvolvido o plug-in memory.dll. Os itens a seguir,

descrevem em detalhes a implementacdo do componente.

3.4.1 Dados Coletados

Neste plug-in, monitoramos dois parametros relacionados a quantidade de
memoria processada na maquina: memoria total disponivel e meméria utilizada.
Para armazenar esses dados, foi criada uma estrutura interna, como podemos ver

no diagrama, abaixo:

Struct MemoryData

Llaedhlem Lit
TotalMem Integ

Figura 3.6 Estrutura MemoryData

Tabela 3.8: Dados coletados pelo plug-in

Parametro Descrigao Unidade
UsedMem Meméria consumida MB
TotalMem Quantidade de meméria disponivel | MB

3.4.2 Classe CMemoryMethod

Essa estrutura, assim como a CCpuMethod, trata-se de uma classe abstrata
gue possui um método virtual responsavel pela coleta dos dados. Enquanto que no
caso da coleta dos dados CPU, as rotinas eram diferentes para as versdes 9x e NT,
no caso da memodria, uma mesma funcao pode ser usada nos dois ambientes para
capturar as informagoes. O uso de uma classe abstrata, com a implementacdao da
rotina GetData em uma outra classe que herdaria as caracteristicas da classe

CMemoryMethod, pode ser justificado como uma maneira de manter uma
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modelagem Unica entre os plug-ins, o que facilitaria o entendimento do cdédigo.
Além disso, caso seja necessario coletar essas mesmas informacgdes de outro
ambiente (LINUX, por exemplo), bastaria criar uma nova classe filha herdando as
caracteristicas da classe CMemoryMethod. Com isso, contribuimos para a
portabilidade do sistema, sem alteracdes nos moddulos existentes, facilitando
também a manutencao do cédigo.

A figura 3.6 ilustra o diagrama de classes usado no plug-in memory.dll. Note

gue o diagrama abaixo € muito semelhante ao diagrama de classes do plug-in

cpu.dll.
CMemoryMethod ChinmitoiToy
’Duiu Memory Data ‘“H
Struct MemoryData " [MomtorLog : CMonitorLog Handle  FILE*
(UsedMem Integer - = = F.IIEN_-‘".IE .‘.\'1.:11:1\2
lTulﬂIMem litsgar CetMemory Datalnfo - Memory Data Verbose  Bool

viiual GetData - Integer

CMomtorLog
~ChonitorLog
.Al.Lll.'I]_ﬂg
CetVerbose

ChMemoryWindows

ExecTime | Integer
IdleTure  Integer

ChieimoryWindows (Log
CMaomtorLog)

UM emonyWindows
(GetData | Integel
GetTotalMem  Integen
GetllsedMem  Infegel

Figura 3.7 Diagrama de classes do plug-in memary.dl

3.4.3 Classe CMemoryWindows

Trata-se da classe que contém a rotina especifica de coleta dos dados (no
ambiente Windows) relacionados na estrutura CMemoryData. Essa funcdo esta
implementada no método GetData.

Para capturar os dados de consumo e quantidade de memédria do computador,
o método usa a fungdo GlobalMemoryStatus da API do Windows. Essa fungado

retorna por referéncia uma estrutura, MEMORYSTATUS, contendo as informacgdes
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sobre a utilizagdo de memoéria em um determinado instante. A partir dos atributos

dessa estrutura, coleto as informacgdes descritas na estrutura CMemoryData.

3.5 Processos

Trata-se de um dos conceitos mais importantes do sistema operacional e pode
ser definidko com qualquer programa em execugao. A metodologia do
monitoramento dos processos de um computador consiste em capturar a lista dos
programas em execucao com seus respectivos consumos de memoria e cpu. Esse
monitoramento é uma acdo complementar as analises de cpu e memdria descritas
nos itens 3.3 e 3.4. A diferenca é que o computador ndo é mais visto como um
todo, mas abordamos uma otica para cada aplicativo em execucdo. A idéia é medir
a quantidade de recurso computacional (memoédria e cpu) exigida por uma
determinada aplicagdo. O plug-in desenvolvido para essa analise foi a DLL
process.dll.

A partir da lista de processos coletada no monitoramento, & possivel definir
quais sdo as aplicacles criticas, isto &, quais programas demandam mais recursos
computacionais. Em muitos casos, podemos estar julgando a performance de um
programa, quando na verdade, quem estd demandando a maior parte da
capacidade computacional oferecida por um computador pode ser um outro
aplicativo (por exemplo, a execugao de um programa anti-virus). Se isso estiver
ocorrendo, podemos agendar diferentes horarios para execugdo dos programas,
evitando os processos concorrentes.

Outro resultado bastante interessante é a possibilidade de definir o consumo
médio de memodria exigido por uma determinada aplicagdo. Apds um longo periodo
de monitoramento, teriamos uma quantidade razoavel de amostras de consumo de
memoria. Com base nesses dados, poderiamos usar métodos estatisticos para
normalizar os valores, e em seguida, teriamos como resultado uma média e um
desvio padrdo. A partir dos valores calculados, seria possivel mensurar a
quantidade de meméria minima e recomendada, com precisdao. Com isso, temos
uma ferramenta capaz de ajudar equipes de desenvolvimento na especificacao dos
requisitos minimos e recomendados para execucao do programa.

A seguir, as implementacOes das classes e estruturas desenvolvidas no plug-

in, serao descritas em detalhes.

3.5.1 Dados Coletados

No plug-in de processos, coletamos quatro informagOes distintas para cada

processo em execucao: identificador do processo (PID), consumo de CPU, consumo
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de memodria e nome do programa. Assim como nos outros moédulos, foi criada uma

estrutura interna, a ProcessData, para armazenar essas informacoes.

Struct ProcessData
| PIT
(MemorvUsage -
CPUsage [nteger
Apphéation Sting

Figura 3.8 Estrutura ProcessData

Tabela 3.9: Dados armazenados na estrutura ProcessData

Parametro Descricao Unidade

PID Identificador do processo Adimensional
MemoryUsage Consumo de memoria MB
CPUUsage Consumo de CPU %
Application Nome do programa em execugao Adimensional

3.5.2 Classe CProcessMethod

Assim como nos demais plug-ins, também foi implementada uma classe
abstrata, procurando manter uma modelagem semelhante com os outros mddulos.
A classe CProcessMethod é a implementacdo da classe abstrata. Diferente dos
demais modulos, ela possui uma lista de estruturas de armazenamento de dados ao
invés de um Unico atributo. Isso acontece porque nesse caso, deveremos ter mais
de um processo em execucgao, e em funcao disso surgiu a necessidade de criamos
uma lista (representada pela estrutura de dados vector do STL) para armazenar
dados de todos os aplicativos que estdo sendo executados no momento do
monitoramento.

Durante a fase de estudo das rotinas de coleta de dados nos diferentes
ambientes, foi observado que para os sistemas operacionais da familia Windows 9x,
ha restricbes quanto a captura das informagOes apresentadas na estrutura da figura
3.7. Nesses ambientes, a API do Windows permite somente que capturemos o
identificador do processo (PID) e o nome do processo em execucdo. Para os
sistemas mais recentes (NT 4.0, 2000, XP e 2003) nao ha essa restricdo. Em
funcao disso, para o escopo do projeto, o monitoramento restringiu-se aos
ambientes mais recentes, ndo incluindo os sistemas operacionais da familia
Windows 9x. Essa implementacdo pode ser vista através da classe CProcessNT na

figura 3.8.
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Figura 3.9 Diagrama de classes do plug-in prockss.d

3.5.3 Classe CProcessNT

A classe CProcessNT, conforme foi visto, implementa a solugdo especifica de
coleta de dados dos processos para as versdes do Windows NT (Windows NT 4.0,
Windows 2000, Windows XP e Windows 2003). A rotina que possui essa
implementacao é o método virtual GetData.

A coleta dos dados consiste, inicialmente, em enumerar todos os processos
em execucao, armazenando-os em uma lista. Nesta etapa, os PIDs, que sdo os
elementos usados para identificar um processo, sdao carregados. O calculo do
consumo de cpu de cada pode ser feito de maneira analoga ao calculo de CPU da
maquina como um todo. Para um determinado intervalo de tempo, mede-se a
parcela desse tempo usada por cada processo. A razdo entre a parcela de tempo
usada pelo processo e o intervalo de tempo total € o consumo de cpu. Note no
diagrama da figura 3.8 que a classe CProcessNT possui dois atributos: Ptm, que é a
lista dos tempos de cada processo, e TotalTime, que representa o intervalo de

tempo total. As equagdes abaixo, ilustram esses calculos:
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i ON
0<i < NumProcess

CPUUsage(i) = 100* ((Ptm(i).UserTime+ Ptm(i).SystemTime)

Total Ti me)
i=NumProcess
> CPUUsage(i) =100

i=0

Tabela 3.9 Parametros do célculo de consumo de cpu por processo

Parametro Descrigao Unidade
NumProcess NUmero de processos em execucdo Adimensional
UserTime Parcela do processo criada pelo usuario do sistema operacional Ns
SystemTime Parcela do processo criada pelo usuario system Ns
TotalTime Intervalo de tempo decorrido Ns
CPUUsage Consumo de CPU %

A lista dos processos em execucdo, os tempos de execucdo de cada aplicativo,
o nome de cada programa e o consumo de memoria podem ser carregados através
das fungdes EnumProcesses, GetProcessTimes, GetModuleBaseName e
GetProcessMemoryInfo respectivamente. Essas rotinas estdo armazenadas na
biblioteca dindmica PSAPI.DLL.

3.6 Configuracoes de Rede

Uma rede de computadores corporativa pode ter um numero elevado de
maquinas conectadas, dependendo da dimensdo da estrutura da empresa. As
configuracdes de rede de cada computador constituem-se de um meio de
identificarmos uma maquina no universo de computadores da empresa. Conforme
sera visto mais adiante no capitulo 5 (Integracdo com o banco de dados), esses
parametros serdo usados para identificar qual foi o computador onde foi realizado o
monitoramento. Esse monitoramento permite a geragdao de inventario preciso, com
o numero total de maquinas que estdao sendo monitoradas.

Na situacdo ideal, o software cliente instalado em todas as maquinas da
empresa, teriamos com precisdo o numero total de computadores conectados a
rede. Essa informacao é um grande ferramental na arquitetura de TI, em que ajuda
o trabalho dos administradores de rede. Na otica do gestor, essa ferramenta
também apresenta alto valor agregado a medida que apresenta um valor,
interpretado como medida de controle, podendo ser encaminhado para diversas
areas como auditoria, contabilidade (contabilizagdo de ativos permanentes), custos,

etc.
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Como resultado do desenvolvimento desse médulo, temos o plug-in
network.dll. Nos préximos itens, temos o detalhamento da implementacdo dessa
DLL.

3.6.1 Dados Coletados

No plug-in, foram coletadas trés informacgdes relacionadas a configuracdo de
rede da maquina: o nome do computador (hostname), endereco IP e o endereco da
placa de rede (MAC Address). Para armazenar esses dados, foi a criada a estrutura

NetworkData, podendo ser vista através da figura 3.9.

Struct NetworkData

|Hostrame stmng
[FAddiess Simng
MACAddress - Stnng

Figura 3.10 Estrutura NetworkData

Tabela 3.10 : Dados armazenados na estrutura NetworkData

Parémetro Descrigao Unidade

Hostname Nome da maquina Adimensional
IPAddress Enderego IP Adimensional
MACAddress Endereco fisicico da placa de rede | Adimensional

3.6.2 Classe CNetworkMethod

Seguindo a modelagem dos demais plug-ins, temos a classe abstrata
CNetworkMethod. Assim como nos modelos anteriores, essa classe contém um
método puramente virtual, o GetData. Essa funcdo é implementada nas classes
filhas, onde serdo alocadas as rotinas de captura das informagdes descritas na

tabela 3.10. A figura 3.10 ilustra o diagrama de classes do modulo.
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3.6.3 Classe CNetworkWindows

A classe CNetworkWindows implementa a solugcdo especifica de coleta das

configuracdes de rede para a plataforma Windows. Para coletar o hostname e o

endereco IP do computador foram usadas as rotinas gethostbyname e inet_ntoa da

biblioteca Winsock. A identificagdo do Mac Address foi feita através da rotina

Netbios, armazenada na biblioteca do NetAPI32.

Tabela 3.11: Descrigao dos métodos da classe CNetworkWindows

Método Descrigdo Tipo

CNetworkWindows Construtor da classe Publico
~ CNetworkWindows | Destrutor da classe Publico
GetMacAddress Coleta o enderego MAC Privado
GetHostName Coleta o0 nome do computador Privado
GetIPAddress Coleta o enderecgo IP Privado
GetNetworkDataInfo | Retorna a estrutura de dados coletada Publica
GetData Rotina principal da classe. Executa as rotinas de coleta de dados. Publica
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3.7 Softwares Instalados

A proposta desse monitoramento consiste em coletar periodicamente a lista
dos softwares instalados no computador. Como resultado desse monitoramento,
temos mais informagdes para completarmos o inventario do computador. Esses
dados também podem ser usados para determinar com precisdo o nlimero de
licencas requisitadas por um determinado software (Microsoft Office, por exemplo).
Além disso, o monitoramento verifica se os programas instalados estdo dentro da
politica da empresa, isto €, analisa a existéncia de aplicativos ndo autorizados no
computador.

O plug-in responsavel por esse monitoramento é a DLL software.dll, sendo

descrita nas proximas secdes desse capitulo.

3.7.1 Dados Coletados

No plug-in de software, coletamos um Unico parametro: a lista de softwares

instalados. A figura 3.11 ilustra e estrutura criada para armazenar esses dados.

Struct SoftwareData

Softwares - vector (Stnng)

Figura 3.12 Estrutura SoftwareData

3.7.2 Classe CSoftwareMethod

Seguindo a modelagem dos demais plug-ins, temos a classe abstrata
CSoftwareMethod. Assim como nos modelos anteriores, essa classe contém um
método puramente virtual, o GetData. Essa funcdo é implementada nas classes
filhas, onde sera alocada a rotina para carregar a lista de programas instalados na

magquina. O diagrama de classes desse plug-in esta ilustrado na figura 3.12.
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Figura 3.13 Diagrama de classes do plug-in SoftdHre

3.6.3 Classe CSoftwareWindows

A classe CSoftwareWindows implementa a solucdo especifica de coleta dos
programas instalados na plataforma Windows. A lista dos aplicativos é a mesma
vista no menu "“Adicionar ou remover programas” do Painel de Controle do
Windows. A enumeracao desses programas consistem em carregar a chave do
registro HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall. Em
seguida, uma varredura por todas as sub-chaves é feita. Cada elemento percorrido
contém o valor de registro DisplayName, que armazena o nome do programa
instalado. Essa rotina estd implementada no método GetSoftwareName, enquanto
que o atributo Key esta associado a chave do registro onde a lista dos programas é

armazenada.

3.8 I/0O

O objetivo desse monitoramento consiste na analise da quantidade de dados
que ¢é carregada e armazenada nos discos rigidos. O desempenho do
processamento de dados de um computador estd diretamente relacionado com a
performance do disco rigido. Quanto mais rapido for o acesso ao HD para carregar
e salvar dados, menor serd o tempo de resposta do processamento de CPU. Isso
pode ser justificado pelo fato que enquanto a informacdo esta sendo salva ou

carregada do disco, o resto do programa permanece em um estado de espera, até

39




que essa rotina seja concluida. Como podemos notar, aplicagdes que demandam
escrita e leitura de dados (manipulacao de arquivos, por exemplo) tem o tempo de
resposta impactado pela performance do disco rigido.

Para o monitoramento da performance do HD, sdao coletadas as seguintes
informacdes: numero de operacdes de leitura, quantidade de bytes lidos, niumero
de operacbes de escrita, quantidade de bytes escritos. Para avaliacdo da
performance do HD, podemos fazer as seguintes correlagdes: caso o numero de
operacOes de leitura cresca, enquanto que a quantidade de bytes lidos diminua
podemos afirmar que um numero maior de operacbes esta resultando em menos
informacdo carregada. Com isso, o tempo de acesso de leitura aumentaria e em
funcdo disso, temos uma queda na performance do disco. Analogamente, teriamos
a mesma situacao para escrita dos dados.

O plug-in io.dll foi desenvolvido para o monitoramento de I/O. As préximas

secOes detalham o processo de desenvolvimento dessa biblioteca.

3.8.1 Dados Coletados

Conforme pode ser visto na figura 3.13, quatro parametros sdo monitorados
no plug-in Io.dll: nidmero de operagdes de leitura, quantidade de bytes lidos,

numero de operacgdes de escrita e quantidade de bytes escritos.

Struct Tolata

FeadConnt Integer
BytesEead Integer
WoteCount Integer
BytesWntten Integer

Figura 3.14 Estrutura de dados loData

Tabela 3.12 : Dados armazenados na estrutura IoData

Parametro Descrigcao Unidade
ReadCount Numero de operagoes de leitura Adimensional
BytesRead Numero de bytes lidos Bytes
WriteCount Numero de operagdes de escrita Adimensional
BytesWritten NUmero de bytes escritos Bytes
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3.8.2 Classe CIloMethod

Assim como no caso do monitoramento de CPU, os métodos de coleta desses
dados diferem-se entre as versdes do Windows. Enquanto que nas versdes do
Windows 9x (Windows 95, Windows 98 e Windows Me) os dados podem ser
capturados a partir dos registros, nas versdes mais recentes (Windows NT 4.0,
Windows 2000, Windows XP e Windows 2003 Server) essas informagdes podem ser
coletadas a partir de contadores de performance disponibilizados na API do sistema
operacional.

Analogo ao caso do monitoramento de CPU, a solucdao desse impasse consiste
na criagdo de uma classe abstrata, com um método de coleta puramente virtual. A
figura 3.14 ilustra o diagrama de classes implementado no plug-in. A classe
CIloMethod é uma estrutura genérica, com um método virtual, a funcdo GetData
responsavel pela coleta dos dados. Essa estrutura é herdada pelas classes CIONT e

CIo9x que contemplam as solucdes para os dois tipos de plataforma.

L CloMethod
- 1 CMonitorLog
Struct ToData e by ¢ Inlinta
8 MonitorLog ¢ ChMonitorLog 1 (Handle - FILE®
ReadCount Integer |1 i T
EytesRead Integer - Ffl-N.'ulri' Slimg
WriteCount Giteger (etloDatalnto : loData YVerbose | Bool
Bn-::s\-\'nu:n Infege virtual GerDara : Integer
ChMondtorLog
ChionttoLog
AddLog
CetVerbose
CloNT Clo9x
Dmvers : Vector of Sting Registerksy | HKEY
CloNT {Log : CMomtorLog) . .
{ClaNT Clo%x(Log | CMonitoiLog)
GetData : Intege Ul B .
{'.ierPlr_\'s icallviver 5|1'jJi,.".' F\-:.'n”\-:\.{". alue (k= vt | St b
GetDisldPerformance {Dhiver ...!“l SE=l
Stong ) Boolean Getliata - Intege

Figura 3.15 Diagrama de classes do plug-in lo.dll
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3.8.2.1 Classe CIoNT

A classe CIoNT, conforme foi visto, implementa a solucdo especifica de coleta
de dados de cpu para as versdes do Windows NT (Windows NT 4.0, Windows 2000,
Windows XP e Windows 2003). A rotina que possui essa implementacdo é o método
virtual GetData.

Assim como o monitoramento de CPU, a coleta dos dados consiste em
capturar dados dos contadores de performance do Windows. A API do Windows
usada para capturar as informacdes de performance dos discos rigidos é a rotina
DeviceloControl. Nessa funcdo, a estrutura DI SK_PERFORMANCE W2K ¢é passada por
referéncia. Os que queremos buscar correspondem aos atributos Byt esRead,

BytesWitten, ReadCount e WiteCount dessa estrutura.

3.8.2.2 Classe CIo9x

Esta classe implementa a rotina de monitoramento para as versdes do
Windows 9x (Windows 95, Windows 98 e Windows Me). Assim como na classe
CIoNT, a coleta dos dados consiste em capturar os valores dos contadores de
performance. A diferenca entre esses dois métodos de busca, estd no fato que nas
versdes mais antigas os contadores encontram-se nos registros do Windows.

Para capturar os parametros basta ler os valores da chave HKEY_DYN_DATA\
PerfStats\StartStat\VFAT (BReadsSec, BWitesSec, ReadsSec, WitesSec).
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Capitulo 4

Arquitetura Cliente-Servidor

Conforme foi visto no capitulo 2, o sistema foi desenvolvido baseado em uma
arquitetura cliente-servidor. Esse paradigma determina a existéncia de dois
componentes basicos: clientes e servidores. Os clientes sao os computadores que
solicitam informacgOes e servicos, enquanto que os servidores sdao os computadores
que respondem esses pedidos.

No contexto do sistema desenvolvido, os clientes sao as maquinas onde estdo
instalados os plug-ins e o agente (aplicativo MonitorAgent.exe). O papel do
software cliente é carregar, periodicamente, as rotinas de monitoramento dos plug-
ins e enviar os dados coletados através da rede de computadores. Os servidores
sdao o0s computadores que recebem esses dados, identificam as informacdes
recebidas e armazenam os resultados em uma base de dados. Essa rotina é feita
através do utilitario MonitorReceiver.exe. Os eventos executados pelas interfaces
de rede cliente e servidor podem ser ilustrados pelo diagrama de seqiiéncia de

eventos apresentado na figura 4.1.

Connect ()

* Connected

Send ()

* SOL Conmnand

* Ragult Set

* Tiata Sent Successlhy

g

Figura 4.1 Diagrama de sequéncia dos eventos déedtga Cliente Servidor
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A estrutura do sistema também pode ser descrita na forma de interfaces
front-ends e back-end. Um programa front-end pode ser definido como uma
aplicacdo que exige interacdo direta do usuario. O software cliente pode ser
associado a uma interface front-end, pois exige que o usuario inicie o servico e
configure as entradas, informando quais plug-ins devem ser ativados com suas
respectivas periodicidades de execucdao. Um programa back-end é definido com um
utilitario que realiza uma determinada tarefa sem a intervencdo direta do usuario.
O modulo do servidor pode ser comparado a um back-end remoto, onde o servico
recebe os dados através da rede e, em seguida, interpreta a informacdo,
armazenando-a em uma base de dados. Como podemos ver, 0S processos
executados no servidor sdo transparentes na otica do usuario, sem exigir qualquer
intervencdo do mesmo.

As secOes desse capitulo descrevem a implementacdo das interfaces cliente e
servidor do sistema, mostrando os processos que sdo executados apos a coleta de
dados realizada pelos plug-ins. Uma breve apresentacdo do protocolo de rede
utilizado bem como as classes criadas para execucao dessas tarefas sdao mostrados

nesse capitulo.

4.1 Protocolo de Rede

O protocolo utilizado para enviar e receber os dados através da arquitetura de
redes corporativa foi o TCP\IP. Trata-se de um protocolo da camada de transportes
com conexdao orientada (uma conexdo entre o servidor e o cliente deve ser
estabelecida antes da troca de dados) e confianga.

Essa Ultima caracteristica pode ser considerada como justificativa para escolha
desse protocolo em relacdo ao modelo UDP. Para o sistema desenvolvido, é
importante garantir que os dados coletados sejam recebidos pelo back-end remoto.
O protocolo TCP, em caso de falha durante a transmissao dos dados, retransmite o
pacote de informacdo garantindo que os dados cheguem ao “receiver” de maneira
correta.

Apesar de garantir a confiabilidade do sistema, a utilizacdo desse protocolo
pode gerar algumas limitagdes do projeto. Firewalls sdo ferramentas utilizadas em
arquiteturas de rede para bloquear acessos ndo autorizados (ataques de hackers,
por exemplo). Se a porta TCP utilizada para enviar\receber os dados monitorados
estiver na lista de portas bloqueadas pelo Firewall, a transmissdo das informacgoes

ndo sera realizada, inviabilizando o monitoramento remoto.
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Para ilustrar essa situacdo descrita, imagine o seguinte cenario de uso:
poderiamos usar o sistema para monitorar os recursos computacionais de uma

maquina da rede DEL, como o computador www.del.ufrj.br. O software cliente seria

instalado nessa maquina para coletar as informagdes pertinentes a performance
dos recursos computacionais. De maneira analoga, poderiamos instalar a interface
servidor em uma maquina externa a rede DEL, como um computador doméstico
com IP fixo. Logo, estariamos usando a Internet como meio de transmissdo dos
dados monitorados. E provavel que exista algum firewall na rede DEL bloqueando a
porta TCP usada no sistema, e com isso transmissao dos dados coletados nao seria
realizada.

Uma maneira de contornar o problema apresentado quanto as limitacdes do
uso do protocolo TCP seria a negociacdo com o administrador de rede, solicitando
gue 0 acesso a uma porta TCP especifica seja permitida para um determinado
computador externo, necessariamente com IP fixo. Infelizmente sabemos que nem
sempre essa solucdo € possivel devido a restricdes na politica de seguranca das
empresas e instituicdes. Uma outra alternativa seria o uso do protocolo HTTP,
usado nas aplicagdes WEB. Essa proposta pode ser implementada nas versdes

futuras do projeto.

4.2 Dados Transmitidos

No capitulos 3, foram apresentados os dados coletados por cada plug-in. Essa
secdo apresentara a estrutura de dados transmitida através da rede por cada um
dos plug-ins descritos anteriormente.

Cada pacote de dados transmitido deve informar, além das informacbes
coletadas, qual computador estd sendo monitorado bem como o plug-in que
realizou a coleta. Para que isso seja possivel, duas informagdes sdo acrescentadas
no inicio do pacote de dados: endereco IP do computador cliente e identificador do
plug-in de monitoramento.

O endereco IP é um modelo de dados que identifica um computador ou outro
dispositivo qualquer (impressoras, por exemplo) conectado a rede. Trata-se de um
atributo composto de um enderego numérico de 32 bits escritos como 4 ndmeros,
também conhecidos como octetos, separados por pontos.

O identificador do plug-in pode é um atributo numérico (constante) que
identifica a DLL que realizou um determinado monitoramento. A tabela 4.1

enumera os identificadores dos plug-ins desenvolvidos no projeto.
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Tabela 4.1: Lista dos identificadores dos plug-ins

Constante Plug-in Valor
monitorCPU Cpu.dll 0
Monitorio TIo.dll 1
monitorMEMORY Memory.dll 2
monitorNETWORK Network.dll 3
monitorOS Os.dll 4
monitorPROCESS Process.dll 5
monitorSOFTWARE Software.dll 6

As proximas tabelas descrevem os dados que sdo transmitidos por cada um

dos plug-ins.

Tabela 4.2: Dados enviados pelo plug-in Cpu.dll

Campo Descrigao Tipo de dados Tamanho (bytes)
Host Enderego IP do computador monitorado String 15

MonitorID Identificador do plug-in Inteiro

Cpu Usage Consumo de CPU (%) Inteiro

Num Processors Namero de processadores instalados Inteiro

Tabela 4.3: Dados enviados pelo plug-in Memory.dll

Campo Descrigao Tipo de dados Tamanho (bytes)
Host Enderego IP do computador monitorado String 15

MonitorID Identificador do plug-in Inteiro

Total Memory Quantidade de memodria disponivel (MB) Inteiro

Used Memory Quantidade de memdria consumida (MB) Inteiro

Tabela 4.4: Dados enviados pelo plug-in Io.dll

Operations

Campo Descrigao Tipo de dados Tamanho (bytes)
Host Enderego IP do computador monitorado String 15

MonitorID Identificador do plug-in Inteiro

Total Bytes Read Quantidade de bytes lidos Inteiro

Number of Read | Quantidade de operagdes de leituras Inteiro

Operations

Total Bytes Written Quantidade de bytes escritos Inteiro

Number of Written | Quantidade de operagdes de escrita Inteiro

Tabela 4.5: Dados enviados pelo plug-in Os.dll

Campo Descrigao Tipo de dados Tamanho (bytes)
Host Enderego IP do computador monitorado String 15

MonitorID Identificador do plug-in Inteiro 4

Operating System | Versdo do sistema operacional String Variavel
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Tabela 4.6: Dados enviados pelo plug-in Process.dll

Campo Descrigao Tipo de dados Tamanho (bytes)
Host Enderego IP do computador monitorado String 15

MonitorID Identificador do plug-in Inteiro

Processes NUmero de processos Inteiro

Enviar os dados abaixo para cada processo

Process Name Nome do processo String Variavel

CPU Usage Consumo de CPU (%) Inteiro 4

Memory Usage Memodria consumida (MB) Inteiro 4

Tabela 4.7: Dados enviados pelo plug-in Network.dll

Campo Descrigao Tipo de dados Tamanho (bytes)
Host Enderego IP do computador monitorado String 15

MonitorID Identificador do plug-in Inteiro 4

HostName Nome do computador String Variavel

MAC Address Identificador da placa de rede String 15

Tabela 4.8: Dados enviados pelo plug-in Software.dll

Campo Descrigao Tipo de dados Tamanho (bytes)
Host Endereco IP do computador monitorado String 15

MonitorID Identificador do plug-in Inteiro

Num. Softwares Numero de softwares instalados Inteiro

Enviar os dados abaixo para cada software

Software Nome do programa instalado String Variavel

4.3 Biblioteca WinSock 2

A biblioteca WinSock 2 foi usada durante o desenvolvimento da arquitetura

cliente-servidor. A DLL WSOCK32.dll armazena as funcionalidades dessa biblioteca,

sendo responsavel pela interface entre a aplicacdo com as interfaces do protocolo

de rede utilizado (no nosso caso, o TCP\IP).

Abaixo sao listadas as principais caracteristicas dessa biblioteca:

= Suporte a multiplos protocolos de rede

= Independéncia de protocolo na transmissdo de dados

= Garantia na qualidade do servigo (QoS)

= Compartilhamento de sockets através de diferentes processos

Dos itens apresentados acima, os dois ultimos podem ser considerados como

justificativa na escolha dessa biblioteca. Para o projeto em questdo, temos a

preocupacao de garantir qualidade para os requisitos ndo funcionais (como
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desempenho da aplicacdo). O fator QoS na interface de rede é uma métrica usada
para garantir esse requisito. O Ultimo item refere-se ao compartilhamento dos
sockets a partir de diferentes processos. Essa caracteristica viabiliza o
desenvolvimento do projeto, pois como veremos mais adiante, a nossa arquitetura
de rede estd subdivida em duas interfaces diferentes (cliente e servidor). O

compartilhamento do socket permite que a aplicagdo seja executada na mesma

maquina, onde teriamos diferentes processos (cliente e servidor) acessando o

Application

mesmo descritor.

Winsock 2.0 DLL (ws2_32.411)

Layered/ Base Providers

Defanlt Micrasoft Providers
R R e i)

Transpart Protocols

TCR/IP ATH Other

Figura 4.2 Arquitetura da biblioteca winsock 2

4.4 Interface do Cliente

A funcionalidade principal da interface cliente do sistema é transmitir os dados
coletados pelos plug-ins. A implementacdo desse modulo consistiu no

desenvolvimento da classe CMonitorSender, como podemos ver na figura 4.3.

ChlonitorSender

Socket SOCKET = CMonitorLog
Drata Shing = = :
FemotziP | String Handlle l'_ILE"
Port :Integer FileName = Stong

ki Verbose  Bool
ChlonitorSender {Log - ChlonitorLog)

Ch ontorLoe
~Ch onmtorLog
A nI-'ILL‘rg
GetVerbose

ATM onatorSendsr

SetRemoteHost {Host @ Strng ) : Voud
SetDataBuffer (Data | String) . Void
SetPortMNumber (Fort : Integer) : Void
SendData : Integer

Conrrect . ord

DroSend  Bireger
WareRecerverCallBack - od
Irescormeecr Voed

Figura 4.3 Classe CMonitorSender
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Tabela 4.9: Atributos da classe CMonitorSender

Atributo Descricao

Socket Descritor do socket usado na conexdao com o servidor remoto
Data Armazena o conteudo dos dados transmitidos

RemotelP Enderego IP do servidor de destino

Port Numero da porta de conexdo

Tabela 4.10: Descricdo dos métodos da classe CMonitorSender

Método Descricéo Tipo

CMonitorSender Construtor da classe Publico
~CMonitorSender Destrutor da classe Publico
SetRemoteHost Atualiza o enderego IP do servidor de destino Publico
SetDataBuffer Atualiza o contelildo dos dados que serdo transmitidos Publico
SetPortNumber Atualiza a porta de conexdo usada Publico
SendData Executa as rotinas de transmissdo de dados Publico
Connect Estabelece uma conexd@o com o servidor remoto Privado
DoSend Transmite os dados para o servidor remoto Privado
WaitReceiverCallBack | Aguarda a resposta confirmando que os dados foram transmitidos Privado
Disconnect Fecha a conexdo estabelecida com o servidor> Privado

O funcionamento desse méddulo pode ser descrito a partir de um diagrama de

estados UML, ilustrado na figura 4.4. Nesse diagrama,

o primeiro estado

corresponde a tentativa de estabelecimento da conexdo. Em caso de sucesso no

estabelecimento da conexao, os dados sao enviados (estado “Send Data”), e em

seguida a conexdo é terminada.

!

Failed to comnect

howe to Chsconnected

Connecting

do / Orpens connection

[Readv] / Advance to Send State

Send Dk

do f Senvd packet data

Fracess Funshed
Clage Conne etion
"

Disconmected

-

Figura 4.4 Diagrama de estados da interface cliente
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4.5 Interface do Servidor

A funcionalidade principal da interface do servidor é receber o pacote de

dados enviado pelo cliente e, em seguida, armazenar as informagdes no banco de

dados. A implementacdo desse moddulo consistiu no desenvolvimento da classe

CMonitorReceiver, como podemos ver na figura 4.5.

CMhMonitorReceiver

Sockef SOCKET
Crata Sting
Fout Integer

CMongtorRecemwer (Los

CMonmtorEecenver
etDataBufler Stong
SetPortHumber (Poat
FecerveData © Integen
Bind : Foid
Listen - Foid
DoReceive | futegar
Dseonnsct Vol

ChlongorLog)

Integen) - Vol

CMonitorLog
Handle : FILE*
Fil=Mame | Strne

Verbose : Bool

ChonitorLog
CMonitorLog
AddLog

CetVerbose

Figura 4.5 Classe CMonitorReceiver

Tabela 4.11 Atributos da classe CMonitorReceiver

Atributo Descrigao

Socket Descritor do socket usado para receber os dados do cliente
Data Armazena o conteldo dos dados recebidos

Port Numero da porta de conexdo

Tabela 4.12: Descrigdo dos métodos da classe CMonitorReceiver

Método Descrigdo Tipo

CMonitorReceiver Construtor da classe Publico
~CMonitorReceiver Destrutor da classe Publico
GetDataBuffer Retorna o buffer com os dados recebidos Publico
SetPortNumber Atualiza a porta de conexdo usada Publico
ReceiveData Executa a rotina principal da classe Publico
Bind Prepara descritor de socket para receber os dados Privado
Listen Escuta a porta de conexdo, aguardando a solicitagdo do cliente Privado
DoReceive Recebe os dados transmitidos Privado
Disconnect Destroi o descritor de socket Privado
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O funcionamento da interface do serivor também pode ser descrito a partir de
um diagrama de estados UML, ilustrado na figura 4.6. Inicialmente, o descritor do
socket é preparado para receber os dados. Essa rotina pode ser vista através do
estado “Bind”. Em seguida, o mddulo aguarda os pedidos de conexdo dos clientes
(estado “Listen”). Caso alguma conexdo seja solicitada, o link é estabelecido e os
dados sdo recebidos no estado “Receive”. Concluida essa rotina, o pacote de dados
€& processado, identificando as informacdes pertinentes (maquina monitorada,
coleta realizada, dados recebidos, etc.) Essas informagdes sao decompostas e
armazenadas na base de dados. Em seguida, o mddulo retorna para o estado

“Liste”, onde fica aguardando novas solicitacdes.

Biml
do [ Prepares Socket

[R:'.’Hh'] Advance to Listen State

Diata processed Listen
Waits for new requests

o Wants for chisnt
rzquest

Chent has requested  Advanes to Receive State

Receive
do /[ Raceives data
packet

Process Data

clo  Insert data o
database

Figura 4.6 Diagrama de estados do modulo servidor
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Capitulo 5

Integracao com o Banco de Dados

O capitulo 4 apresentou a arquitetura cliente - servidor do sistema,
descrevendo o fluxo dos pacotes de dados através da rede. Neste capitulo, a
arquitetura de integracdo do sistema com o banco de dados sera apresentada em
detalhes.

A interface de comunicacdo com o banco de dados estd implementada no
madulo servidor do sistema. Apds o recebimento dos dados, as informacbes sdo
extraidas do pacote, iniciando o processamento dos dados. Essa rotina identifica o
tipo de monitoramento realizado, assim como a maquina de onde os dados foram
coletados. Em seguida, instrucdes SQL de insercdo sao preparadas e executadas na
base de dados.

As préximas secoes desse capitulo tém por objetivo descrever detalhadamente
o processo de modelagem de dados, os critérios de escolha das ferramentas de
banco de dados e a interface de comunicagao entre o sistema e o servidor de banco

de dados.

5.1 Modelo de Dados

A definicdo do modelo de dados consistiu em uma andlise das entidades e
relacionamentos existentes no dominio da informacdo do sistema. Foram definidas
algumas sentencas que contemplavam os conceitos introduzidos no sistema. A
partir dessas sentencas, uma analise gramatical permitiu a definicdo das entidades,
seus atributos, as chaves candidatas e os relacionamentos.

Apds essa andlise, o modelo logico do banco de dados foi construido a partir
do mapeamento das definicdes apresentadas no modelo ER. As tabelas foram
construidas a partir das entidades criadas, enquanto que e as chaves candidatas e
os relacionamentos, através do processo de normalizacdo, definiram as chaves
primarias e os relacionamentos chave primaria - chave estrangeira entre das
tabelas. A figura 5.1 ilustra o modelo ER esquematizado, enquanto que a figura 5.2
ilustra o modelo de implementacao gerado a partir do mapeamento das entidades,

relacionamentos e chaves.
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5.2 Integracao com SQL Server 2000

A escolha do servico de banco de dados considerou algumas caracteristicas de
um SGDB, como controle de concorréncia de transagdes, suporte a multiplos
usuarios e integracdo com o ambiente Windows. Fatores como a quantidade de
ferramentas disponiveis para modelagem e a experiéncia do programador também
foram considerados.

A partir dessa andlise, o servico de banco de dados escolhido foi 0 SQL Server
2000, versao para desenvolvedor MSDE 2000. Trata-se de uma versao gratuita,
com o objetivo de incentivar a criacao de novas ferramentas que usem o servigo de
banco de dados SQLSERVER 2000.

Existem inuUmeros casos de sucesso no mercado de aplicacbes desenvolvidas
no ambiente Windows que usam essa ferramenta para persisténcia de dados.
Confiabilidade, seguranca, integridade e usabilidade sdo as principais caracteristicas
do SQL Server. Por outro lado, alguns fatores podem inviabilizar o desenvolvimento
de aplicagdes com esse banco de dados. O custo, que pode ser traduzido através do
preco da licenca do software, e a baixa portabilidade (compativel somente com as
plataformas Windows NT) devem ser considerados no processo de planejamento do
software. Nesses casos, outras solucdes (como o PostgreSQL) devem ser

analisadas.

5.3 Interface de comunicacao com o banco de

dados

A interface de comunicacdo entre o sistema e o servidor de banco de dados é
realizada mediante o uso das rotinas da biblioteca SQLAPI. Esse componente
contém classes que encapsulam dados e operacdes responsaveis pelo
gerenciamento de conexdes e execucao de comandos SQL no banco de dados.

Assim como no caso do servico banco de dados, a definicdo do componente de
comunicacdao com o banco de dados também resultou em uma analise de possiveis
interfaces. Uma possivel solucdo seria a utilizacdo do componente ADO, da
Microsoft. Trata-se da solucdao mais usada nas aplicacdes atuais e tem como
vantagem principal o fato que é compativel com a maioria dos servigos de banco de
dados existentes. Como desvantagens podemos citar a questdao do desempenho
pois utiliza camadas intermediarias (ODBC ou OLEDB) para acessar o banco de
dados. Além disso, trata-se de uma solucdo especifica da plataforma Windows, o

que inviabilizaria a tentativa de migragao do mddulo para outra plataforma.
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A solucdo apresenta pela biblioteca SQLAPI é mais interessante do ponto de
vista que ela suprime as deficiéncias apresentadas pelo componente ADO. Trata-se
de uma biblioteca multiplataforma (com versdes disponiveis para Windows e Linux)
escrita em C++ (a mesma linguagem de programacdo utilizada no desenvolvimento
do projeto). Além disso, apresenta uma performance bastante superior, pois suas
funcdes internas comunicam-se diretamente com a API do banco de dados,
evitando a passagem através de camadas intermediarias.

Essa solucdo também permite que algumas caracteristicas de qualidade de
software possam ser atingidas. A utilizacdo desse componente garante um elevado
indice de coesdo, visto que a comunicagdo com o banco é feito de forma abstrata e
genérica, a partir das operagdes e dados encapsulados nas classes da biblioteca.
Como isso, garantimos a testabilidade do software. Além disso, a troca de dados
entre a aplicacdo e o banco é limitada pelas interfaces da biblioteca, garantindo
também um baixo acoplamento. Esse fator garante uma boa manutenibilidade do

software, visto que o impacto de atualizagbes dos diversos mddulos esta limitado.
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Capitulo 6

Telas e Diretorios do Sistema

Nos capitulos anteriores, a arquitetura do sistema e seus modulos foram
descritos detalhadamente. O capitulo atual tem por finalidade apresentar as
principais telas dos modulos do sistema (cliente e servidor), os componentes de
controle e a arquitetura de diretérios.

As interfaces graficas do sistema foram desenvolvidas em C++, através da
biblioteca MFC da Microsoft. As estruturas de pastas foram criadas para melhor
compreensao e agrupamento dos diversos arquivos € moéddulos que integram o

sistema.

6.1 Arvore de diretdrios do médulo cliente

A figura 6.1 ilustra a arquitetura de pastas armazenada no computador
cliente. A tabela 6.1 descreve cada um dos diretérios criados, bem como os

arquivos armazenados nas pastas.

Monitor Client

.,

L—I N BIN
— =
= CONFIG

—=a
[x ILIB

[ = lLDG

Figura 6.1 Estrutura de diretérios do modulo ¢éen

Tabela 6.1: Descrigdo dos diretorios do modulo cliente

Diretério Descrigao Arquivos

BIN Armazena 0s arquivos executaveis do sistema MonitorAgent.exe
MonitorClient.exe

CONFIG Armazena o arquivo de configuracdo MonitorClient.ini

LIB Armazena as DLLs dos plug-ins os.dll, process.dll
network.dll, io.dll,
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cpu.dll, software.dll

memory.dll

LOG Armazena o arquivo de log do sistema

6.2 Tela principal do moddulo cliente

A figura 6.2 ilustra a tela principal do médulo. Os controles sdo identificados

através de numeros. Esses elementos sdo descritos na tabela 6.2.

& MonitorClient
Main Log Help

Netwark

Server IP Address:

Fort Murnber: 10000
4

Yerboze

[V Register Log Operatioft

Log Operation File: C:Aprojeta finalik onitarClientsog\temp3.

IMonitar

cpu.dll 1
io.dl 1

memary.dll 1
niztwark.dil 1440

sl 1440 b
< >

Figura 6.2 Tela principal do médulo cliente

Tabela 6.2 Controles da tela principal do mddulo cliente

Identificador Descrigao

Menu principal

Enderego IP do servidor de destino

Porta de comunicagdo

Checkbox do registro de operacgoes

Caixa de edigao do arquivo de log

Botdo de selecdo do arquivo de log

Grid de analises

Botdo de adigao

O 0| N| | | | W N[ +~

Botdo de edigao

—
o

Botdo de remogao
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11 Botdo de salvar

12 Botdo de fechar

6.2.1 Menu Principal

O menu do moddulo cliente é composto por trés sub-menus: Main, Log, Help.
As secles 6.2.1.1, 6.2.1.2 e 6.2.1.3 descrevem os componentes de cada um dos

sub-menus.

6.2.1.1 Sub Menu Main

Esse menu é composto por 3 itens: Start Monitor, Stop Monitor e Quit. Esse
controle hospeda as funcbes principais do moédulo cliente. Ele é responsavel por
ativar e desativar o agente de monitoramento.

Conforme foi visto no capitulo 2, o programa que executa o papel de cliente é
o utilitario MonitorAgent.exe, que pode ser executado a partir de uma linha de
comando. A funcdo do item Start Monitor é executar esse utilitario, a partir de uma
linha de comando, onde os pardmetros correspondem as configuracdes
estabelecidas na tela principal. Sempre que o agente estiver ativo (o programa
MonitorAgent em execucdo) na maquina, essa opgao fica desabilitada.

De maneira analoga, o item Stop Monitor é responsavel por abortar o servigo
de monitoramento, isto &, interromper a execugcdo do programa MonitorAgent.exe.
Esse item fica habilitado somente se o utilitario estiver em modo de execugdo no
computador.

O item Quit fecha a janela principal do mddulo. Essa rotina ndao aborta o
agente de monitoramento. Sempre que o usudrio executar o programa de
configuragdo (MonitorClient.exe), o aplicativo consulta a lista de processos em
execugdo no computador, verificando se o programa MonitorAgent.exe estd em
execugdo. Se isso for verdade, significa que o agente esta ativo e, portanto, a
opcdo Start Monitor deve ficar desabilitada, enquanto que o item Stop Monitor deve
ser habilitado. Por outro lado, se o processo nao estiver ativo, a opcdo Start

Monitor deve ser habilitada e o item Stop Monitor devera estar desabilitado.

6.2.1.2 Sub Menu Log

Esse menu é composto de um Unico item (See Log File) e tem por finalidade
exibir o contetddo do arquivo de registro de operacgées do sistema (log). A figura 6.3

ilustra o conteddo de um arquivo log gerado pelo sistema.
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I RegOperation - Bloco de notas

Arquivo  Editar Formatar  Exibir  Ajuda

[l2/06/2005 10:13:28 [INFO] Starting Log Operation
12 /06,2005 10:13:28 [INFo] sender z» Starting winsock Library
: 5 :

12,/06,/2005 [INFO] Using CPUNT metho

12 /06,2005 [InFo] cetting ready for local machine info
12,/06,/2005 [InFO] collecting cpu data info

12 /06,2005 [InFo] starting <pu monitor method

12,/06/2005 [INFo] Getting number of active processors

12 /06,2005 [InFO] Cpu usage: 2

12,/06/2005 [INFe] Starting <cpu monitor method

12 /06,2005 [IwFo] cetting number of active processors
12/06/2005 [IMFO] Cpu Usage: 7

12 /06,2005 [INFo] 172.18.0.30:0;7;2

12 /06,2005 [InFo] sSender »» Setting remote server: 172.18,0.30
12 /06,2005 [INFO] sender »» creating socket

12 /06,2005 [InFo] sender »» connecting to serwver

12/06,/2005 [INFo] sender »> sending data info

12 /06,2005 [InFo] 172.18.0.30;0;7;2

12,/06,/2005 [INFO] 18 hytefs) sent

12/06/2005 [InFo] [RECEIVER] 12 hyte(s) receiwved

12,/06/2005 [INFO] Data received: Receiver OK

12 /06,2005 [InFo] sender >»> Free any resources for the application
12,/06/2005 [INF&] sStarting Log Operation

12 /06,2005 [IwFo] sender >» starting winsock Library
12/06/2005 [INFO] Getting ready for local machine info

12 /06,2005 [twFo] collecting Io (Input/foutput) data info
12/06,/2005 [IMFO] 172.18.0.30;1;828767744;1181619200
12/06,/2005 [INFO] sender s> Setting remote server: 172.18.0.30
12 /06,2005 [InFo] sender »»> creating socket

12 /06,2005 [INFO] sSender => connecting to serwver

12 /06,2005 [InFo] sender »» sending data info

12 /0642005 [INFo] 172.18.0.30;1;828767744;1181619200
12/06/2005 [InFO] 35 hytefs) sent

12,/06/2005 [INFo] [RECEIVER] 12 hbyte(s) receiwed

12,/06/20035 [InFC] Data receiwved: Receiver ok

12,/06/2005 [INFO] sender => Free any resources for the application
12/06/2005 [InFo] starting Log operation

12,/06/2005 [INFo] sSender >> starting winsock Library

12 /06,2005 [InFo] cetting ready for local machine info
12/06/2005 [InFe] collecting memory data info

12 /06,2005 [INFo] 172.18.0.30;2;2425;419

12 /06,2005 [InFo] sender »» setting remote server: 172.18.0.30
12,/06,/2005 [INFO] Sender > creating socket

12 /06,2005 [InFo] sender »» connecting to serwver

12/06,/2005 [INFO] sSender »> sending data info

12/06/2005 [INFo] 172.18.0.30;2;2425;419

12,/06,/2005 [INFO] 23 hytefs) sent

12/06/2005 [IwFo] [RECEIVER] 12 hyte(s) received

12,/06/2005 [INFO] Data receiwved: Receiver OK

12 /06,2005 [InFo] sender >» Free any resources for the application
12,/06/2005 [INFO] sStarting Log Operation

12 /06,2005 [IwFo] sender >» starting winsock Library

bt [sistema de Manitaramenta Remata de Recursos Computacionais- 1 - Microsoft ward]

Figura 6.3 Conteudo do arquivo de log do sistema

Como podemos ver na figura acima, nesse arquivo sdao registrados os
processos executados pelo moddulo cliente. Informacdes como andlises de
monitoramento, dados coletados, horario da coleta e quantidade de dados enviados
sdo registradas nesse arquivo. De posse dessas informacdes, é possivel verificar se
o modulo estd funcionando corretamente. Em caso de falhas, os erros sdo
descritos, tornando-se facil a identificacdo do problema (erro na conexdo com o

servidor, problemas na coleta de dados, etc.).

6.2.1.3 Sub Menu Help

O objetivo desse menu é disponibilizar informagdes a respeito do software.
Nesse menu, podemos ter itens como manual do usuario, menu de ajuda e outras
informagdes adicionais do software. Na implementacdo atual, foi criado um Unico
item informativo, mencionando a versdo do produto. Nas versdes posteriores do

software, novos itens podem ser adicionados.
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6.2.2 Endereco IP do Servidor de Destino

Nesse campo, deve ser informado o endereco IP para onde devem ser
encaminhados os pacotes de dados. O valor do endereco é composto de 4 bytes

cujos valores podem variar de 0 até 255.

6.2.3 Porta de Comunicacao

O valor desse campo corresponde a porta de comunicacdo usada para
transmissao dos dados. O modulo cliente deve usar a mesma porta de comunicagao

usada pelo servidor.

6.2.4 Checkbox do Registro de Operagoes

Esse controle deve ser ativado caso haja interesse do usuario em registrar as

operagdes processadas (geragao do arquivo de log).

6.2.5 Caixa de Edicao do Arquivo de Log

Esse controle exibe o nome do arquivo que contém o log das operacdes do

sistema. Essa caixa de edigdo € habilitada sempre que o checkbox de log é ativado.

6.2.6 Botao de Selecao do Arquivo de Log

Esse botdo exibe uma tela de selecdo do arquivo que serda usado para

armazenar o log do sistema. Essa tela esta ilustrada na figura 6.4.

E xaminar: | ) log Li ; EF -
- | I”:g»] monikor
Lﬁ [} R cooperation
Documentos | 2] temp
recentes =
e
€
Desktop
Meus
documentos
-
o
-
Meu computador
g | |
Meus locais de v : =
ieds Home do arguivo: |F|egDperat|0n LJ Abirir |
Arquivos do bipo: | LJ Cancelar

Figura 6.4 Tela de sele¢éo do arquivo de log
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6.2.7 Grid de Analises

Nesse controle, sdo apresentadas as analises (monitoramentos) configuradas.
Cada analise possui um plug-in de monitoramento com sua respectiva periodicidade
de coleta em minutos. Um exemplo da configuracdao desse controle pode ser

ilustrado através da figura 6.5.

Manitor

cpu.di

process,dil a0
oy dil 1
software, dil 1440
os. dll 43200

Figura 6.5 Grade de Andlises

Como podemos notar na figura acima, temos 5 andlises configuradas. A
analise dos recursos de CPU é feita através do plug-in cpu.dll. A coleta de dados
dessa analise ocorre com freqliéncia de 1 minuto. O mesmo vale para a analise de
memoria. No caso dos processos, os dados sdo coletados a cada intervalo de 1 hora
(60 minutos). A lista de softwares e a versao do sistema operacional instalado sao

coletadas com periodicidades maiores (didria e mensal respectivamente).

6.2.8 Botao de Adicao

Controle responsavel por chamar a rotina de adicdo de novas analises na grid
de analises. O evento de clique nesse botdo exibe uma tela de adicdo de novas
analises. A figura 6.6 apresenta essa tela, onde a combo principal carrega todos os
plug-ins armazenados na pasta lib do sistema. Note que essa lista é carregada
dinamicamente, isto é, caso um novo plug-in seja criado, ele sera incluido na lista

de plug-ins.

Add new item §|

M anitar: | cpu.dil j

Frequency: |1

Cancel

Figura 6.6 Tela de adicdo de novas andlises
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6.2.9 Botao de Edicao

Esse botdo é responsavel por chamar a rotina de edicdo da periodicidade de
monitoramento (campo frequency). Assim como o botdo de adicao, esse controle
também ativa um evento que exibe uma tela para informar o valor da freqiiéncia de

coleta dos dados.

6.2.10 Botao de Remocao

Remove uma analise configurada.

6.2.11 Botao de Salvar

Captura todas as configuracbes da tela e armazena essas informagdes no
arquivo monitorclient.ini. Esse arquivo mantém a persisténcia das configuragoes

que sdo restauradas quando o usuario abre a janela.

6.2.12 Botao de Fechar

A funcdo desse controle é a mesma executada pelo item Quit do sub menu
Main. O evento termina o programa de configuracao. Essa rotina ndo interrompe o
funcionamento do programa agente, isto &, se o utilitario for ativado pelo programa
de configuracdo, a chamada ao evento de fechar a janela ndo implica no fim do

processo criado pelo agente.

6.3 Arvore de diretdrios do médulo servidor

A figura 6.7 ilustra a arquitetura de pastas armazenada no computador
servidor. A tabela 6.3 descreve cada um dos diretdérios criados, bem como os

arquivos armazenados nas pastas.

Mondtor Server

=,

L—I BIN

-

— =]

- CONFIG

—==
_ [* ILOG

Figura 6.7 Estrutura de pastas do mddulo servidor
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Tabela 6.3: Descrigdo dos diretérios do médulo servidor

Diretdrio Descrigdo Arquivos

BIN Armazena os arquivos executaveis do sistema MonitorReceiver.exe
MonitorServer.exe

CONFIG Armazena o arquivo de configuragao MonitorServer.ini

LOG Armazena o arquivo de log do sistema

6.4 Tela principal do modulo servidor

A figura 6.8 ilustra a tela principal do modulo. Os controles sao identificados

através de numeros. Esses elementos sdo descritos na tabela 6.4.

& Monitor, Server,

Main Log Help

Mehwark,
Fort Mumber:

10000

2

v FRegister Log Operation

Log O peration File;

[atabaze

[iatabase: |fernand0@monitor

Uszer: |sa

Pazsword: | ””””””””

[:Projects'WChremote monitorheourceb onitorSer

Test Connection

10

6
7
8
Save | | Cloze \
11

Figura 6.8 Tela principal do modulo servidor

Tabela 6.4 Controles da tela principal do mddulo servidor

Identificador

Descricao

Menu principal

Porta de comunicagao

Checkbox do registro de operagdes

Caixa de edigao do arquivo de log

Botdo de selegdo do arquivo de log

Q| Ul A W N~

Caixa de edicdo do servidor do banco de dados
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Caixa de edigdo do usuario do banco de dados

Caixa de edicdo da senha do banco de dados

Botdo de teste de conexdo

11 Botdo de salvar

12 Botdo de fechar

6.4.1 Menu Principal

Assim como o modulo cliente, o menu do aplicativo servidor é composto por
trés sub-menus: Main, Log, Help. As secbes 6.4.1.1, 6.4.1.2 e 6.4.1.3 descrevem

0s componentes de cada um dos sub-menus.

6.4.1.1 Sub Menu Main

Esse menu é composto por 3 itens: Start Receiver, Stop Receiver e Quit. Esse
controle hospeda as fungbes principais do modulo. Ele é responsavel por iniciar e
interromper o processo que aguarda o envio das informacdes através da rede.

Conforme foi visto no capitulo 2, o programa que executa o papel do processo
servidor é o utilitario MonitorReceiver.exe, que pode ser executado a partir de uma
linha de comando. A fungdo do item Start Receiver é executar esse utilitario, a
partir de uma linha de comando, onde os parametros correspondem as
configuracdes estabelecidas na tela principal. Sempre que o receiver estiver ativo
(o programa MonitorReceiver em execucdo) na maquina, essa opgao fica
desabilitada.

De maneira analoga, o item Stop Receiver é responsavel por abortar o
processo executado, isto &, interromper a execugdao do programa
MonitorReceiver.exe. Esse item fica habilitado somente se o utilitario estiver em
modo de execucdo no computador.

O item Quit fecha a janela principal do mddulo. Essa rotina nao aborta o
receiver. Sempre que o usuario executar o programa de configuracao
(MonitorServer.exe), o aplicativo consulta a lista de processos em execugdao no
computador, verificando se o programa MonitorReceiver.exe esta em execucdo. Se
isso for verdade, significa que o back-end estd ativo e, portanto, a opcao Start
Receiver deve ficar desabilitada, enquanto que o item Stop Receiver deve ser
habilitado. Por outro lado, se o processo ndo estiver ativo, a opcao Start Receiver

deve ser habilitada e o item Stop Receiver devera estar desabilitado.
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6.4.1.2 Sub Menu Log

Esse menu é composto de um Unico item (See Log File) e tem por finalidade
exibir o contetddo do arquivo de registro de operagées do sistema (log). A figura 6.9

ilustra o conteddo de um arquivo log gerado pelo sistema.

B monitor - Bloco de notas Q@@

Arquivo  Editar  Formatar  Exibir  Ajuda

p8/08/2005 19: [InFo] starting Log operation ~
08/08/2005 19: [INFe] waiting for reguest...

08/08,/2005 19 [InFo] [RECEIVER] 18 hyte(s) receiwed

08/08/2005 15: [INFO] Data received: 172.18.0.30;0;0;2

08/08,/2005 19: [IwFo] cpu pata Information

08/08/2005 15: [IMFO] 172.18.0.30 Cpu Usage 0

08/08,/2005 19: [TNFO] 172.18.0.30 Wumber of active Processors 2
Q8082005 19; [InFo] sender »» Starting winsock Library

|08,/08,/2005 19: [INFO] sSender »> Setting remote serwver: 172.18.0.30
0B/08/2005 19; [InFo] sender »» creating socket

[INFO] Sender >> connecting to serwer

[InFo] sender »» sending data info

[INFO] Receiver OK

[InFo] 12 hytefs) sent

[INFo] sender >> Free any resources for the application
[InFo] starting Log Operation

[INFo] waiting for reguest...

[InFo] [RECEIVER] 37 hyte(s) receiwed

[INFO] Data receiwved: 172.18.0.30;1;-1967793152; -890718720
[InFo] Inputhoutput pata Information

[IMFO] 172.18.0.30 Mumber of hytes read: -1967793152
[INFO] 172.18.0.30 Number of bytes written: -890718720
[InFo] sender »» sStarting winsock Library

[INFO] sSender »> Setting remote serwver: 172.18.0.30
[InFo] sender »» creating socket

[INFO] Sender >> connecting to serwer

[InFo] sender »» sending data info

[INFO] Receiver OK

[InFO] 12 hyte(s) sent

[INFo] sender »> Free any resources for the application
[InFo] starting Log operation

[INFo] waiting for reguest...

[InFo] [RECEIVER] 23 hyte(s) receiwed

[INFO] Data received: 172.18.0.30;2;2425;376

[InFO] Processing Memor* pata Information

[IMFO] 172.18.0.30 Total Memory aAvailable: 2425

[INFO] 172.18.0.30 Used Memory: 376

[INFO] Sender »> Starting winsock Library

[INFO] sender »> Setting remote server: 172.18.0.30
[InFo] sender »»> creating socket

[INFQ] Sender >> connecting to serwer

[InFo] sender »» sending data info

[INFO] Receiver OK

[InFo] 12 hyte(s) sent

[INFO] sSender »> Free any resources for the application
[InFo] starting Log operation

[INFO] waiting for reguest...

[InFo] [RECEIVER] 40 hytefs) receiwed

[INFD] Data received: 172.18.0.30;3;RE001;1;00:08:54:16:6E:E4
08/08,/2005 18 [InFo] wetwork pata Information

08/08/2005 15: [IMFe] 172.18.0.30 HostName: RBOCL w

£ 2

08,/08/2005 10:
08,/08/2005 19:
08/08/2005 19:
08/08/2005 19:
08/08/2005 10:
08/08,/2005 10t
|08/08,/2005 10:
08/08/2005 19t
08,/08/2005 19:
08/08/2005 19:
08,/08/2005 10:
08/08/2005 10:
08,/08/2005 10:
08/08/2005 10:
(087082005 10:
08/08/2005 10:
08,/08/2005 19:0
08/08/2005 19:
08,/08/2005 19:
08/08/2005 10:
08/08/2005 19:
08/08/2005 10:
|08/08/2005 16!
08,/08/2005 19:
08/08/2005 19t
08,/08/2005 10:
08/08,/2005 10t
08/08/2005 10:
08/08,/2005 10:
08,/08/2005 19:
|08/08,/2005 10:
08,/08/2005 19:0
08,/08/2005 19:
08,/08/2005 19:
08/08/2005 19:
08/08/2005 19:
08/08/2005 10:
08/08,/2005 10t
|08/08/2005 19:

Figura 6.9 Tela do registro de operacdes do mdéskriador

6.4.1.3 Sub Menu Help

O objetivo desse menu é disponibilizar informagdes a respeito do software.
Nesse menu, podemos ter itens como manual do usuario, menu de ajuda e outras
informagdes adicionais do software. Na implementacdo atual, foi criado um Unico
item informativo, mencionando a versdo do produto. Nas versdes posteriores do

software, novos itens podem ser adicionados.

6.4.2 Porta de Comunicacao

O valor desse campo corresponde a porta de comunicacdo usada para
transmissao dos dados. Lembre-se que a porta de comunicacao informada nesse

campo deve ser a mesma configurada no mdédulo cliente.
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6.4.3 Checkbox do Registro de Operagoes

Esse controle deve ser ativado caso haja interesse do usuario em registrar as

operacOes processadas (geracao do arquivo de log).

6.4.4 Caixa de Edicao do Arquivo de Log

Esse controle exibe o nome do arquivo que contém o log das operagodes do

sistema. Essa caixa de edigdo € habilitada sempre que o checkbox de log é ativado.

6.4.5 Botao de Selecao do Arquivo de Log

Esse botdo exibe uma tela de selecdo do arquivo que serd usado para

armazenar o log do sistema. Essa tela esta ilustrada na figura 6.4.

6.4.6 Caixa de edicao do servidor do banco de dados

Esse controle contém o nome do servidor de banco de dados usado para
armazenar os dados recebidos. O dicionario de dados define o conteldo desse
campo da seguinte maneira:

Campo = Nome do servico de banco de dados + ‘@’ + Nome da base
de dados

Exemplo: localhost@monitorDB

6.4.7 Caixa de edicdo do usuario do banco de dados

Informa o login do usuario do banco de dados.

6.4.8 Caixa de edicao da senha do banco de dados

Informa a senha do usuario de banco de dados.

6.4.9 Botao de teste de conexao

Realiza um teste de validacdo dos parametros informados nos campos 6.4.7,
6.4.8 e 6.4.9. O teste consiste em abrir uma conexdao com o banco de dados. Em
caso de sucesso, uma mensagem confirmando que os parametros foram
informados corretamente serd exibida. Caso contrario, a interface retorna uma
mensagem descrevendo o erro (problemas de autenticagdo, base de dados invalida,

etc.).
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6.4.10 Botao de Salvar

Captura todas as configuracdes da tela e armazena essas informagdes no
arquivo monitorserver.ini. Esse arquivo mantém a persisténcia das configuracoes

gue sdo restauradas quando o usuario abre a janela.

6.4.11 Botao de Fechar

A funcgdo desse controle € a mesma executada pelo item Quit do sub menu
Main. O evento termina o programa de configuracdo. Essa rotina ndo interrompe o
funcionamento do programa receiver, isto €, se o utilitdrio for ativado pelo
programa de configuracdo, a chamada ao evento de fechar a janela ndao implica no

fim do processo criado pelo back-end.
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Capitulo 7

Testes e Resultados

Nesse capitulo serdo apresentados os testes do sistema realizados, descritos
através das metodologias empregadas. Nessa etapa foram aplicados diversos
processos, com o0 objetivo de verificar se o0s requisitos funcionais do sistema
estavam sendo implementados corretamente. Como veremos nas préximas secoes,
essas rotinas consistem em testes de unidade, integracdo dos modulos, validacao e
do sistema.

Os testes foram realizados em uma rede de computadores corporativa, onde
0s programas clientes foram instalados em diversas maquinas. Os agentes foram
ativados, e as analises foram configuradas com uma determinada periodicidade. Em
uma dessas maquinas, o mddulo servidor também foi instalado. Esse computador
recebia periodicamente as informacdes, armazenando-as em uma base de dados.
Os resultados obtidos através do funcionamento do sistema servem como dados de
validacdo dos requisitos funcionais do sistema, isto é, verificam se a arquitetura

desenvolvida é capaz de realizar o monitoramento dos recursos computacionais.

7.1 Testes de Unidade

Os testes de unidade concentram-se seus esforcos na verificagdo do
funcionamento das menores unidades do projeto do sistema. Os casos de testes de
unidade elaborados ficaram focados nos algoritmos implementados nos plug-ins.
Nesse processo, foram usadas duas metodologias de testes: testes estruturais e
testes funcionais.

Os testes estruturais, também chamados de testes caixa-branca, sao
processos que requerem a verificacdo das rotinas através do acompanhamento das
instrugdes de programacao no cédigo-fonte. Essa rotina tem por finalidade principal
testar a légica implementada em baixo nivel, verificando o funcionamento do
programa. Esse teste é realizado percorrendo todos os caminhos possiveis (ao
menos uma vez), testando todas as condicdes ldgicas e acessando as estruturas de
dados. Essa tarefa é de extrema importdncia, pois através da varredura dos
possiveis caminhos percorridos durante o processamento do sistema, verifica-se a
existéncia de erros catastréficos, isto €&, defeitos que afetam diretamente a
confiabilidade do sistema.

Os testes funcionais também sdo conhecidos como testes caixa-preta. O

objetivo desse processo consiste em verificar o grau de conformidade do programa,
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isto é, se os resultados apresentados estao de acordo com os requisitos funcionais

especificados. Para ilustrar esse teste, podemos usar como caso de teste o plug-in

de monitoramento da CPU. Sabemos que o resultado esperado por esse plug-in é

um valor percentual entre 0 e 100 %. Outra caracteristica que podemos avaliar é

gue quanto maior o processamento exigido no processador, maior devera ser o

consumo de CPU. A tabela 7.1 mostra o momento de uma coleta e o valor

capturado no instante.

Tabela 7.1 Coleta dos dados do plug-in cpu.dll

DateTime
13062005 15:35:54
13062005 15:36:55
13062005 15:38:05
13062005 15:39:09
13062005 15:40:145
13062005 15:41:19
13062005 15:42:25
13062005 15:43:28
13062005 15:44:34
13062005 15:45:35
13062005 15:46:45
13062005 15:47:49
13062005 15:45:55
13062005 15:49:59
13/06/2005 15:51:05
13/06,2005 15:52:09
13062005 15:63:14
13062005 15:64:18
13062005 15:65:24
13062005 15:66:27
13062005 15:567:33
13/06/2005 15:68:36
13/06,/2005 15:59:43
13062005 16:00:45

Usage ()
26
47
B3
17
cy
39

g
B3

]

9
13
29
32
13

g
30

]
Ky
13
13
30
13
44
a3

A partir dos dados apresentados na tabela acima, nota-se que o plug-in ficou

coletando dados com uma periodicidade de aproximadamente 1 minuto. Podemos

observar que o maior consumo registrado foi de 63%, enquanto que o menor

consumo registrado foi de 9%. Durante os testes, foi observado que os instantes

que apresentaram maior consumo de CPU coincidiram com os momentos de maior

demanda de processamento.
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7.2 Testes de Integracao

Os testes de integracdao consistem em verificar o funcionamento das
diferentes unidades em conjunto. Nessa etapa os acoplamentos entre as interfaces
dos modulos do sistema sdo testados. No contexto do projeto, as seguintes
interfaces devem ser testadas: comunicacdo entre agente e plug-in, arquitetura de
cliente-servidor e a interface de integracdo com o banco de dados.

Conforme foi apresentado no capitulo 2, a interface de comunicagdo entre o
agente e o plug-in é definida através da rotina GetData em cada DLL. Os testes
estruturais consistem em acompanhar os caminhos possiveis apresentados no
fluxograma da figura 2.2. O teste funcional consiste em avaliar se a comunicagao
entre o programa MonitorAgent.exe e as DLLs dos plug-ins foi estabelecida com
sucesso.

Para os casos de testes da integracdao da arquitetura cliente-servidor, os
testes caixa-branca devem verificar os dados que estdo sendo enviados e recebidos
nos modulos cliente e servidor, respectivamente. Nos testes caixa-preta, um
programa Sniffer foi instalado em uma maquina cliente e na maquina servidora.
Através desse utilitdrio, € possivel monitorar os fluxos de pacotes de dados na
rede, identificando o fluxo de informacdo enviado pela interface cliente e recebido
no computador servidor. A figura 7.1 mostra a tela do sniffer, onde podemos ver
gue a maquina cliente (IP 172.18.0.5) envia o pacote de dados, contendo a lista de

processos coletada, para o servidor (IP 172.18.0.30).

Eile Settings Mode Help

From IF From Fort | ToPort Diate / Time: Containg sting

(]

NetworkActiv PLAFCTM O Test O 0ec @ Hes
w1.5.2 (2003.4pril.01)
TCPepecific———————
L 1z2a m—————
T Sequence! 1720711960
Acknowledgement: | 2784537313
Windowr: B8535

Packel size,
Pratacol #:
Packst type: [TCP
IP checksum; [27813

From IP 17218105
TolP: 172.18.0.30
From port: [1143 use: [Unknavin
Toport:  [10000 use: [Hetwork Data Management Protacal
[ Somed  FecphwcalRAM  341183K8
Shlus Stopped Packet data allocation: & KE
[ Make sound for new packets [ Match case for Find and Filters

Seach cunient packets-=> | Find ¢ Nest |
Filter systems—> Apply filters to incoming packets | Setup packet filters |

0 <1

Figura 7.1 Tela do Sniffer
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Os casos de testes da integracdo do mddulo servidor com o banco de dados
consistem em executar consultas na base de dados, verificando o resultado. No
momento que uma coleta é recebida, a mesma deve ser armazenada na base de
dados. A figura 7.2 mostra a tela do aplicativo SQL Query Analyzer do Microsoft
SQL Server 2000. Usamos esse programa para executar consultas na base de
dados, verificando se os dados estavam sendo armazenados na base. Cada
maquina monitorada deve ser representada através de um registro na tabela

TbMachine, apresentada no modelo de implementacao das tabelas na figura 5.2.

A SOL Query Analyzer - [Query - rb001fernandonetto.monitor.sa - Untitled1™]

@Eile Edit Query Tools ‘Window Help

B-FEHE  tBE#& o O vk 1 moritar ~|| &F W&

/*select Date, count(*) 'processos!', suw(cpuusage), sum(memoryusage) from thprocess where idmachine=4 group by date ~
select * from thprocess

update Th3oftware set Date=cast ([ [(CAST(datepart (year, Date)] a3 warchar)+'-'+ cast(datepart (month, Date)] as varchar)+'-'+
fid

select ¥ from Tb]{a:hlnel

In |IPiddress

172.168.0.30
172.15.10.2
172.18.10.5
172.15.200.6
172.18.10.21
172.15.10.17

@@ e
@tk WM

[ M Giids 1 Messages

Query batch completed. rb0D1fernandonetta (8.0) 'sa(51) monmitor | 0:00:00 Grows |Ln12, Col 24

Portugués [Brasil) sl

Figura 7.2 Tela do SQL Server Query Analyzer

7.3 Testes de Validacao

Concluida a fase de testes de integracao, podemos iniciar a etapa de testes de
validacdo do sistema. Essa tarefa consiste em verificar o grau de conformidade do
funcionamento do software com os requisitos funcionais do sistema. Esse processo
consiste em testar o software através da otica do usuario, isto é, verificar se as
expectativas do funcionamento do produto estdo atendendo as necessidades do

préprio.

71



O sistema foi testado a partir da verificagao das funcionalidades das janelas

de configuracdo do software nos moddulos cliente e servidor. Diversos cendrios de

uso foram criados para abordar as possiveis interagdes entro o usuario e o sistema.

As funcionalidades foram decompostas, e para cada funcao foi criado um diagrama

de caso de uso UML. A figura 7.3 apresenta um diagrama de caso de uso abordado

durante os testes.

— T

- e,
{” Adicionar amilise “}
‘. de monitoramaneto

e -

ﬂ) — o

Usuarie

Figura 7.3 Diagrama de caso de uso do sistema

Caso de Uso: Adicionar analise de monitoramento

Fluxo Basico:

1.

O usuario solicita a inclusdo de uma nova analise clicando no botdo

“Add” na janela de configuracdao do médulo cliente.
O sistema apresenta uma nova janela, contendo os campos dois
campos: uma lista dos plug-ins disponiveis e o valor da periodicidade

do processo de monitoramento.

O usuario deve selecionar o plug-in de monitoramento desejado e

informar a freqliéncia de coleta dos dados.

O usuario deve clicar no botdo “OK” para confirmar a inclusdo dos

dados.

O sistema adiciona o elemento e cria um novo registro na grid de

analises, exibindo as configuragdes incluidas.
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7.4 Testes de Sistema

As tarefas dessa etapa consistem em testar o sistema por completo, isto &,
verificar o funcionamento de todos os médulos do sistema integrados, e em
seguida, analisar se o0s resultados obtidos com o processo de monitoramento
remoto satisfazem as expectativas do usuario.

Os seguintes processos de testes foram executados:

1. Ativar o receiver no médulo servidor.

2. Escolher uma maquina cliente.

3. Cadastrar as analises de acordo com as informagoes apresentadas na
tabela 7.2.

Tabela 7.2 Analises de monitoramento para o teste do sistema

Analise Periodicidade de coleta
CPU 1 minuto
Memoria 1 minuto
Software 1 dia (1440 minutos)
Interfaces de Rede 1 dia (1440 minutos)
Sistema Operacional 1 dia (1440 minutos)
Processos 2 minutos
4, Ativar o monitoramento dos dados no modulo cliente.
5. Acompanhar o registro das operacdes nos médulos cliente e servidor.

Os testes do sistema duraram aproximadamente 2.5 horas. O ambiente de
testes escolhido foi a rede de computadores da empresa onde trabalho, em funcdo

da grande diversidade de equipamentos.

7.5 Resultados do Teste de Sistema

A secdo 7.4 apresentou o ambiente de testes do sistema, descrevendo os
processos de monitoramento realizados em uma maquina dentro de uma rede de
computadores. Os resultados do sistema podem ser obtidos através da extracao
das informacles coletadas na base de dados. Esse processo consiste em realizar
consultas nas tabelas onde os dados encontram-se armazenados.

A partir dos dados coletados, é possivel inventariar algumas caracteristicas do
computador monitorado. A tabela 7.3 apresenta algumas caracteristicas obtidas

através da anadlise dos dados. Essas informacbes foram obtidas através de
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consultas as tabelas TbNetwork (colunas Host e MacAddress), TbCpu (coluna

NumProcessors) e TbOperatingSystem (coluna OsName).

Tabela 7.3 Inventario do computador

Propriedade
Host leandroquemel.riskcontrol.com.for
NUmero de Processadores 1
Mac Address 00:01:03:8A:18:4%
Sistema Operacional Windows 200(

Outra caracteristica do computador que podemos obter é a lista de softwares
instalados. Para isso, basta realizar uma consulta na tabela TbSoftware (coluna

SoftwareName). A lista de softwares instalados é apresentada na tabela 7.4.

Tabela 7.4 Lista de aplicativos instalados

3Com 56K V.90 M ni PCl Mdem
Adobe Acrobat 5.0
Adobe Reader 7.0
Aqua Data Studio
ATl Control Panel

ATl Display Driver Uilities

CVSNT

Del | ResourceCD

Get Ri ght

Google Gmail Notifier

HTM. Hel p Wor kshop

J2SE Runtinme Environment 5.0 Update 2
Java 2 Runtinme Environnent, SE v1.4.2 06

Li veUpdate 1.7 (Symantec Cor porati on)
Lucent Wn Mdem

M crosoft .NET Franework 1.1

M crosoft Data Access Conponents KB870669
M crosoft Ofice 97, Standard Edition

M crosoft Cutl ook 98

M crosoft SQL Server 2000

M crosoft SQL Server Desktop Engi ne ( SERVER)
M crosoft VGX (B33989

M crosoft Visual C++ 6.0 Standard Edition
MSN Messenger 7.0

MySQL Connect or/ CDBC 3. 51

MySQL Servers and Cients 4.0.14b

ORI NOCO AP Manager

Qut | ook Express (B23353

PCTEL 2304WI V.92 MDC Modem

Power Ar chi ver
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PUTTY version 0.55

Symantec AntiVirus Cient
Tortoi seCVS 1.8.7

TSW WebCoder 5

WebFl dr s

WnCvs 1.3

W ndows 2000 Hotfix - KB840315
W ndows 2000 Hotfix - KB873339
W ndows 2000 Hotfix - KB885835
W ndows 2000 Hotfix - KB885836
W ndows 2000 Hotfix - KB889293
W ndows 2000 Service Pack 4

W ndows Media Player 7.1
WnSQ. Lite with ODBC Drivers
W nVNC 3. 3.3

Conforme foi apresentado no capitulo 5, as informacGes dos processos em
execucao sao armazenadas na tabela TbProcess. A analise dos dados armazenados
nessa estrutura permite uma analise bastante interessante. As colunas da tabela
informam o consumo de CPU e memodria em um dado instante. Um relatério pode
ser criado como ferramenta analitica da informacdo, extraindo os dados de
consumo maximo, médio e minimo dos recursos computacionais por processo. Com
base nessa analise, é possivel mensurar os requisitos minimos de processador e
memoria que um computador deveria ter para executar um determinado aplicativo.
Essa analise torna-se mais precisa a medida que a quantidade dados coletados de
um determinado processo aumenta. Poderiamos desenvolver métodos estatisticos
para normalizar a curva de consumo de recursos computacionais exigidos pelo
aplicativo em execucdo em diversos cenarios (diferentes plataformas). Com isso, o
valor médio obtido seria o pardmetro recomendado pelo software, enquanto que o
valor minimo pode ser obtido analisando a cauda inferior da curva normal.

A tabela 7.5 apresenta a lista dos processos com seus respectivos valores de

consumo maximo e médio de recursos computacionais.

Tabela 7.5 Lista dos processos executados

Consumo Max Cpu Consumo Meédio Cpu ( Consumo M Aemaria (MB) Consumo Meédio Memaria (MB)

] 0 3 3

lzass. exe 0 a 2 1
hidserv.exe ] 0 1 1
spoolsy.exe ] 0 4 4
Rtvscan.exe 2 a g g
gttask.exe u] 0 1 1
MSPMspsy. exe ] 0 1 1
EXCEL EXE 22 2 44 15
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Processo

Consumo Max Cp

Consumo Médio Cpu

onsumo Max Memdria (MB) Consumo Medio Memdria (MB)

Defiatch. exe
senices. exe
WAPISPI2.EXE
gnotify. exe
winlogon. exe
regsve. exe
taskmgr.exe
iexplore. exe
atiptaxx.exe
ORACLE.EXE
sqlsent. exe
pageant.exe
AtiZevix.exe
svchost. exe
Riskcontrol.exe
WSTask. exe
jusched.exe
Waonitardgent. exe
SITISS. BHE
Unknowen
sglmangr.exe
Winhgrmt. exe
DSAERE
mysqld-nt.exe
Menhsgr.Exe
internat. exe
outlook. exe
Explarer. EXE
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Através dos dados acima, € possivel notar que o aplicativo RiskControl.exe em

determinados momentos consome 100% do tempo de CPU. O plano de execugao

desse programa deve ser agendado para horarios ndo conflitantes com outros

programas que também demandam quantidades de recursos computacionais

relevantes, tais como os programas anti-virus. Uma outra alternativa seria fazer

um upgrade de processador.

As anadlises de consumo de CPU e memdria também podem ser consolidadas,

isto €, uma visdo do conjunto de processos como um todo. Essas informagoes

podem ser extraidas das tabelas TbCPU e TbMemory. As figuras 7.4 e 7.5 ilustram

os graficos criados no Ms-Excel a partir das consultas realizadas.

Uso de CPU (%)
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0

Consumo de cpu

[ T a .

1 14 27 40 53 66 79 92 105 118 131

Tempo

Figura 7.4 Gréfico do consumo de CPU
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Consumo (MB)
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Figura 7.5 Gréafico do consumo de Memoria
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Capitulo 8

Conclusoes

8.1 Conclusoes do Projeto

O projeto proposto teve como objetivo realizar o monitoramento remoto de
recursos computacionais de computadores dentro de uma arquitetura de redes.
Como podemos ver através dos resultados apresentados no capitulo 7, o objetivo
foi alcancado com éxito. Informacdes como o consumo de CPU e Memdéria foram
capturados pelo agente, e enviados através da rede usando o protocolo TCP\IP para
um back-end remoto. Em seguida, as informacdes recebidas foram armazenadas. O
sistema desenvolvido funcionou perfeitamente nas maquinas com sistema
operacional Windows (versdes 98, 2000 e XP), garantindo a confiabilidade do
sistema.

A utilizacdo da linguagem C++ no projeto foi bastante eficiente. Através do
paradigma OO foi possivel desenvolver mddulos independentes, compostos por
classes que encapsulavam as operacoes e dados pertinentes. Com isso, garantimos
elevada coesdo nos moédulos e baixo acoplamento nas interfaces de comunicacédo.
Essa estrutura garantiu a manutenibilidade do projeto, visto que o impacto nas
alteragdes em um modulo é reduzido devido ao baixo acoplamento. Outro fator
importante adquirido foi a alta reutilizagdo de cdédigo, reduzindo o custo de
desenvolvimento do projeto.

Os testes de unidade comprovaram que as medidas coletadas pelos plug-ins
estavam de acordo o funcionamento das maquinas. Os testes de integracdo
verificaram as interfaces de comunicacao entre os diversos mdédulos (agente-plug-
in, arquitetura cliente-servidor, receiver - base de dados). Os testes de validacao
fizeram uma varredura no sistema através da 6tica do usuario. Os testes de
sistema realizaram as rotinas de verificagdo do sistema integrado como um todo.

Os resultados finais comprovaram que o projeto é capaz de monitorar um
computador remotamente. Os consumos de CPU e memodria podem ser medidos
com uma freqliéncia de até 1 minuto. A lista de processos pode ser usada como
ferramenta complementar, detalhando o consumo dos recursos por cada aplicativo.
Listas dos softwares instalados e outras caracteristicas das maquinas como

interfaces de rede e sistema operacional instalado também podem ser monitoradas.
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8.2 Propostas para continuidade do projeto

Embora os requisitos funcionais estabelecidos tenham sido cumpridos com
éxito, o sistema apresenta algumas limitacdes. A primeira restricdo envolve o fato
qgue o sistema funciona somente nas plataformas Windows. Como o numero de
servidores e desktops da familia UNIX esta crescendo, seria interessante estender o
monitoramento para esses sistemas operacionais. Conforme foi visto nos diagramas
do capitulo 3, as classes dos plug-ins foram desenvolvidas através da metodologia
Generalizacao\Especializacdo onde foram criadas superclasses de monitoramento
para cada recurso, e subclasses especificas de monitoramento nas plataformas
Windows. A extensdo para incluir os sistemas operacionais da familia UNIX pode
ser feita através da criacdo de subclasses especificas que contém a implementacao
da coleta dos dados nesses ambientes.

Outra questdo que deve ser abordada é o protocolo de comunicagdo utilizado
para transmissdo dos dados. O protocolo TCP é bastante eficiente e apresenta
caracteristicas bastante interessantes como seguranca, confianca e desempenho.
No entanto, o monitoramento pode ficar restrito as redes locais. Isso pode
acontecer, pois é bastante comum o uso dos dispositivos firewalls, que sdo
responsaveis por bloquear algumas portas de transmissdo de dados, garantindo
maior seguranca nas arquiteturas de rede. O uso do protocolo http torna-se
interessante a medida que possibilita 0 monitoramento remoto usando a Internet
como meio de comunicacdo. Por exemplo, através desse protocolo, poderiamos
monitorar uma maquina do DEL enviando dados para um back-end remoto,
localizado em qualquer parte do globo.

Como foi visto no capitulo 5, o servico de banco de dado usado foi o SQL
SERVER da Microsoft. Embora esse servico apresente caracteristicas bastante
atraentes tais como confiabilidade, seguranca e desempenho, a utilizacdo dessa
ferramenta implica em um alto custo para o projeto, em funcao do preco da licenca
do produto. Uma alternativa seria a integracdao do sistema com um servico de
banco de dados gratuito, como o PostgreSQL.

Poderiamos imaginar versdes futuras do produto multiplataformas, isto €, o
software operando em diversos sistemas operacionais tais como o Wndows e 0s
sistemas da familia UNIX. Essa questdo pode ser justificada pelo fato que ha uma
tendéncia cada vez mais forte em adotar os sistemas operacionais UNIX, tanto para
servidores quantos para estacbes de trabalho. Para que isso se torne possivel,
poderiamos modificar as interfaces graficas do sistema (que estdao implementadas
em C++, através da biblioteca MFC), usando os recursos da biblioteca

multiplataforma WxWindows.
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Por fim, a uUltima questdo que gostaria de ressaltar é a modelagem de dados
desenvolvida. As tabelas criadas atendem as expectativas exigidas em um modelo
conceitual de banco: desempenho, garantia de integridade dos dados, redugao de
anomalias e redundéancia de dados através da normalizacdo. Porém, a adicdo de um
novo plug-in ou a modificacdo na estrutura de dados enviados por um componente
implicaria na alteracdao das estruturas do banco, através de comandos DDL. Uma
alternativa seria a elaboracdo de modelo de dados genérico, reduzindo os impactos

causados nas alteracdes do projeto.
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