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RESUMO

A presente pesquisa tem por objetivo analisar como os cookies e a sua politica, como forma de
tratamento de dados, sdo abordados pela legislagdo brasileira, sobretudo através da Lei Geral
de Protecdo de Dados. Para tanto, traca-se inicialmente o desenvolvimento histérico do direito
a privacidade dentro da sociedade, bem como a sua relagdo com o direito & protecdo de dados.
Em seguida, avanca-se para uma pesquisa doutrinaria sobre a importancia da autodeterminacéo
informativa e o papel do consentimento do individuo na relacdo de tratamento de dados como
forma de proteger e garantir esse direito, assim como a consequéncia de sua revogacéao.
Termina-se abordando a definicdo de cookies e delineando como a LGPD regulamenta a
ferramenta, concluindo-se pelo impacto positivo que a referida lei trouxe, ao permitir que, a
partir de sua interpretacao, sejam reguladas relacdes atuais e futuras que envolvam o tratamento
de dados no Brasil, trazendo maior equidade, transparéncia e lisura as relagdes juridicas
informacionais.

Palavras-chave: Protecdo de Dados Pessoais; Autodeterminacdo Informativa; Consentimento;
Politica de Cookies; Privacidade.



ABSTRACT

This research aims to analyze how cookies and their policy, as a form of data processing, are
considered by Brazilian legislation, especially through the General Data Protection Law
(LGPD). To do so, the historical development of the right to privacy within society is initially
traced, as well as its relationship with the right to data protection. Then, we move on to a
doctrinal survey on the importance of informational self-determination and the role of the
individual consent in the data processing relationship as a way to protect and guarantee this
right, as well as the consequence of its revocation. It ends by addressing the definition of
cookies and outlining how the LGPD regulation is a tool, concluding by the positive impact
that the aforementioned law has brought, by allowing, based on its interpretation, the current
and future relationships that involve the treatment to be regulated. of data in Brazil, bringing
greater equity, transparency and fairness to informational legal relationships.

Keywords: Personal Data Protection; Informational self-determination; Consent; Cookie
Policy; Privacy.
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INTRODUCAO

A Lei Federal n° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados
(LGPD), em vigor desde agosto de 2020, foi promulgada com o intuito de proteger os direitos
fundamentais de liberdade e de privacidade, bem como a livre formacao da personalidade de
cada individuo, seguindo o esfor¢o internacional acerca do tratamento de dados pessoais,

principalmente nos meios digitais, em resposta a sua grande expansao.

Considera-se dado pessoal, toda e qualquer informacédo relacionada a pessoa natural
identificada ou identificavel, conforme dispde o artigo 5°, inciso I, da LGPD, assim, quando se

é possivel ligar um dado a um individuo, tem-se o dado pessoal.

Diante disso, estabeleceu-se que qualquer pessoa que trate dados, seja ela natural ou
juridica, de direito publico ou privado, inclusive na atividade realizada nos meios digitais,
devera observar a base legal mencionada para fundamentar e direcionar os tratamentos de dados

pessoais afetos as suas atividades?.

A importancia da protecdo desses dados se da em razao de vivermos em uma Sociedade
da Informacao, ou seja, uma sociedade na qual as tecnologias de informacéo e de comunicacéo
se tornaram fundamentais para ela, sendo elemento central da atividade humana?, em compasso
com o crescimento do mundo virtual, impulsionado pela sua expansdo, popularizagéo e
facilidade do acesso, principalmente com a popularizagdo dos smartphones. Ao falarmos de
mundo virtual, por sua vez, estamos tratando de um ambiente repleto de pessoas naturais e
juridicas interagindo umas com as outras, tanto oferecendo seus servicos e produtos, quanto

usufruindo deles.

Nesse sentido, € imperioso pensar, por exemplo, nas redes sociais, que sdo cada vez
mais presentes na vida dos individuos, nas quais, no ato de se cadastrar, € solicitado ao usuario

que entregue seus dados pessoais para se identificar e criar um perfil, incluindo seu nimero de

1 TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo sobre as bases
legais. Civilistica.com. Rio de Janeiro, 2020. p. 2. Disponivel em: https://civilistica.com/tratamento-de-dados-
pessoais-na-lgpd/. Acesso em: 30 out. 2022.

2 CASTELLS, Manuel. The rise of the network society. Blackwell: Oxford, 1996 [ed. bras.: A sociedade em rede.
Sdo Paulo: Editora Paz e Terra, 2011. p. 131].



https://civilistica.com/tratamento-de-dados-pessoais-na-lgpd/
https://civilistica.com/tratamento-de-dados-pessoais-na-lgpd/
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telefone, seu e-mail, seu nome completo, e em alguns casos, até mesmo seu endereco e nUmeros
de documentos pessoais, ao provedor, que no contexto capitalista possui interesse direto em

gerar lucro com a prestacdo de seus servicos.

N&o obstante, ao passo que o usuario comeca a utilizar uma rede social, seja ativamente,
publicando, comentando, interagindo, ou passivamente, apenas visitando-a, a todo o tempo a
sua atividade estd sendo monitorada para gque seja construida, com o auxilio de algoritmos, um
perfil “oculto” desse usuario, que s6 0 provedor da rede social tem acesso, e é responsavel por
todo conteddo futuro a ser oferecido, para que aquela rede social tenha cada vez mais correlagéo

com as caracteristicas do usuario que a utiliza.

A mesma situacdo ocorre ao comprarmos algo na internet, como por exemplo, através
dos e-marketplaces®. Do momento da pesquisa de produtos, até a sua compra, diversos sio os
dados processados para que a plataforma consiga oferecer nao s6 o produto que o consumidor
deseja, mas produtos semelhantes ou que sejam relevantes para aquele tipo de comprador, com
base em outros dados coletados anteriormente, de outros individuos, que procuraram ou

compraram aquele produto.

Nesta perspectiva, é possivel observar que as técnicas de cruzamento de dados, sao
importantes ndo apenas para a eficiéncia do mercado no ambiente virtual, mas também
contribuem para o seu aperfeicoamento, trazendo beneficios tanto para as empresas, quantos
para 0S Seus usuarios, pois passam a receber conteldos mais relevantes, conforme seus

interesses.

A problematica dessa situacdo advém do movimento natural que as empresas costumam

ter de buscarem serem mais eficientes e conquistarem mais espaco de mercado, e que agora

3 0 e-marketplace ¢ “um tipo de site de comércio eletronico que conecta aqueles que procuram fornecer um produto
ou servigo (vendedores) para aqueles que desejam comprar esse produto ou servigo (compradores).” in: WERTZ,
Boris; KINGYENS, Angela Tran. A Guide to Marketplaces. Version One Ventures, 2015. p. 6.
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contam com os dados pessoais coletados como grandes aliados*. Os dados tem grande valor se
coletados e explorados, sendo considerado para alguns especialistas como o0 novo petroleo.
Surge entdo a necessidade de se tracar um limite de até onde esses dados podem ser coletados

e usados sem que 0s Usuarios tenham prejuizos ou direitos fundamentais violados.

Até entdo, muitos desses dados eram explorados sem que os titulares sequer soubessem
que as empresas detinham suas informacdes pessoais em seus respectivos bancos de dados,
tampouco tinham acesso sobre quais dados eram coletados. Cenario esse que teve vertiginosa
mudanca com o advento da General Data Protection Regulation (GDPR)®, da Unido Europeia,
legislacdo pioneira sobre protecdo de dados, e a Lei Geral de Protecdo de Dados (LGPD) no
Brasil, que se aplica a qualquer negdcio ou organizacdo que processa dados de pessoas no pais,

independentemente de onde eles estejam localizados.

Uma das técnicas mais eficientes de coleta de dados no ambiente digital, atualmente,
sd0 0s cookies. Presentes na maioria dos sites visitados, os cookies permitem a coleta de
informagdes do computador do usuério, inclusive de dados pessoais, visando o atendimento de
finalidades diversas, como, o regular funcionamento da pagina e a viabilizacdo de oferta de

servicos®.

O presente estudo se propde a entender como 0s cookies sdo abordados na legislacao
brasileira, sobretudo pela Lei Geral de Protecdo de Dados Pessoais, e a influéncia da legislacédo
estrangeira quanto a sua regularizacdo. Para isso, sera abordado o conceito de privacidade ao

longo do tempo, trazendo recortes doutrinarios, para se entender a evolucdo desse direito e a

# Nesse sentido, Arthur Pinheiro Basan afirma que: “[...] o problema surge a partir do momento em que a
publicidade, notadamente a virtual, promovida no ambiente da Internet, passa a agir de modo patolégico, ao buscar
o resultado financeiro lucrativo a qualquer custo, mesmo que para isso, seja necessario violar direitos fundamentais
das pessoas, como a privacidade, em seu aspecto de dados pessoais. E tal situacdo fica ainda mais evidente ao
constatar que, para a implementacdo das publicidades direcionadas e importunadoras, e muitas vezes nao
solicitadas, faz-se 0 uso de banco de dados, com informaces sensiveis das pessoas, para que, assim, adquiram
maior potencial de induzimento, posto que individualmente produzidas com base na personalidade construida
virtualmente, que inclui interesses, condi¢do social, preferéncias, localizacdo geografica, habitos de consumo,
convicgdes etc.” in: BASAN, Arthur Pinheiro. Publicidade digital e protecdo de dados pessoais: o direito ao
s0ssego. Séo Paulo: Editora Foco, 2021. p. 29.

5 Sobre a GDPR, Alexandre Liborio fala “O Regulamento Geral de Prote¢io de Dados (RGPD) regula a proteco
das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulagdo desses dados,
garantindo a liberdade de circulacdo de dados pessoais no interior da Unido Europeia.” - WACHOWICZ, Marcos.
Protecdo de dados pessoais em perspectiva: LGPD e RGPD na 6tica do direito comparado. Curitiba: Gedai, 2020.
p. 74.

6 ANPD. Guia Orientativo: Cookies e protecdo de dados pessoais. Ver. 1. Brasilia, 2022. p. 8. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em: 18 dez. 2022.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
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sua relacdo com a protecdo de dados. Também, serd tratada a importancia do consentimento
para o tratamento de dados e, por conseguinte, para a utilizacdo de cookies. Por fim, serd
discutida a regulamentacdo da ferramenta, seus riscos e seus desafios, buscando explorar o

cenario de protecdo vigente, sem a pretensao de esgotar o tema, dada a recéncia da LGPD.
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1. CONCEITO DE PRIVACIDADE AO LONGO DO TEMPO

1.1 A sociedade da informacéo

Ao longo do tempo, a sociedade passou por diversas transformagdes estruturais em sua
organizacdo, de modo a refletir no seu desenvolvimento, em cada momento, de sua maneira,

influenciando diretamente a forma como os individuos lidavam com as normas juridicas.

Na sociedade agréria, a economia era baseada quase que exclusivamente na produgdo e
manutencdo de culturas e terras de cultivo, sendo o produto oriundo dessa atividade responsavel
tanto por movimentar a economia, por meio da pratica de escambo, quanto por garantir a

subsisténcia dos seres humanos desde o inicio dos tempos’.

Apds, com o surgimento das maquinas a vapor e da eletricidade, viveu-se a sociedade
industrial, conhecida por impulsionar a urbanizacao e o crescimento demografico no entorno
das grandes fabricas, tendo em vista que, como a capacidade de produzir industrial era maior
que a de artes@os e era menor a quantidade de pessoas exigidas para produzir os produtos, a

sociedade e a economia passaram a girar entorno deste sistema®.

Logo ap6s a Segunda Guerra Mundial, surgiu a sociedade pos-industrial, onde os
servicos angariaram papel de destaque no arranjo socioecondmico. Nesse sistema, a sociedade
ndo se caracterizava mais pelo que se poderia produzir, mas pelo que o0s servi¢gos poderiam

ofertar, tornando a prestacio de servicos a mola propulsora da economia®.

Atualmente, vivemos uma forma de organizacdo social em que a informacdo € o
elemento principal para o desenvolvimento da economia, a qual é chamada de sociedade da
informacdo. Tal organizagéo social possui como grande propulsora o crescimento do ambiente
virtual e suas tecnologias, com destaque aos bancos de dados eletrdnicos, responsaveis pelo
armazenamento de todos os inumeros dados que surgem e circulam todos os dias, a todo

momento°,

"BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcio e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 33.

8 Ibidem.

9 Ibidem.

10 bidem. p. 34.
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A sociedade da informacdo, segundo o socidlogo Manuel Castells, se caracteriza por
uma preponderancia da informacdo sobre os meios de producdo e de distribuicdo dos bens
dentro da sociedade, em decorréncia, principalmente, do surgimento dos computadores e da
internet. Sao as denominadas “tecnologias para agir sobre a informagdo”, cuja insercdo nas
relag¢des sociais € nos processos do pensamento humano implica na “consolidacdo da logica de

redes nos sistemas e processos humanos e a exigibilidade das formas e das instituigdes” .

De acordo com Castells, a sociedade da informag&o apresenta cinco caracteristicas: (i)
a informacédo é a matéria-prima, atuando o individuo sobre a informacéo; (ii) a penetrabilidade
dos efeitos das novas tecnologias, em razéo da informacao ter se tornado parte integral de toda
atividade humana; (iii) a I6gica de redes, caracterizada pelo dinamismo, interacbes complexas
e a imprevisibilidade de resultados; (iv) a flexibilidade, ligado a ideia de aprendizagem e a
possibilidade de adaptacdo e aperfeicoamento continuo e; (v) a crescente convergéncia de
tecnologias especificas para um sistema altamente integrado, onde todas as tecnologias passam

a integrar o sistema de informagéo®?.

Acompanhado desse progresso, a sociedade vem experienciando a expansdo dos meios
de comunicacdo e, por conseguinte, da liberdade de expresséo, haja vista os inimeros meios de
se comunicar, de se expressar e de interagir com outras pessoas publicamente sobre os mais
diversos assuntos, seja de cunho politico, religioso ou social. E tudo isso de forma gratuita,
como é o caso do Twitter, rede social de mensagens curtas, onde o usuario em poucos cliques,
consegue criar uma conta e ter acesso a uma infinidade de publicacdes e opinides de outros
usuarios, algumas de cunho politico, outras de cunho pessoal, sem que haja repressdo ou
censura por parte da plataforma ou de entidades governamentais, exceto quando ha violacéo

legal ou de suas diretrizes®,

Em paralelo a isso, para Joyceane Menezes e Hian Colago, a informacéo se tornou uma
moeda de troca nas interagdes sociais e comerciais na sociedade da informacéo e o poder passou

a ser exercido para produzir e difundir contetidos de informac&o, sob o controle de interesses

1 CASTELLS, Manuel. The rise of the network society. Blackwell: Oxford, 1996 [ed. bras.: A sociedade em rede.
Sdo Paulo: Editora Paz e Terra, 2011. p. 131].

12 |bidem. p. 131-134.

13 FREITAS, Michelli. Liberdade de expressio em tempos de redes sociais. Disponivel em:
https://blog.ieac.net.br/liberdade-de-expressao-em-tempos-de-redes-sociais/. Acesso em: 06 dez. 2022.



https://blog.ieac.net.br/liberdade-de-expressao-em-tempos-de-redes-sociais/
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especificos'®. Interpretam assim, que o ambiente virtual ndo é um instrumento de liberdade,
pois a partir do momento que 0s governos e grandes empresas que operam nesse ambiente
realizam a coleta de dados, ameacam a privacidade do individuo em favor dos proprios
interesses, razdo pela qual os autores justificam ser necessaria a regulamentacao do tratamento

dos dados pessoais®®.

Nesse sentido, Vecchio, Vieira e Trindade ressaltam:

“A medida em que a confianga nas transagdes online cresce consideravelmente, mais
pessoas tornam-se vinculadas as mais variadas espécies de contratos eletronicos sem
que ao menos percebam a multiplicidade de relag@es juridicas com as quais acordam
e, consequentemente, os dados informados para que esta mesma relagdo possa ser
celebrada junto aos sistemas fornecedores™®

Portanto, como esse novo cenario que a sociedade atualmente vivencia envolve uma
gama de atores em torno de um mesmo fator em comum, qual seja, o conjunto dos dados
pessoais, € importante ser observado, de perto, pelos legisladores e, sobretudo, pela sociedade,
como esses dados estdo sendo tratados pelas empresas privadas e entidades governamentais.
Cabe a tutela sobre o seu uso, evitando que o seu uso fira algum direito fundamental do titular,
como o direito a privacidade ou o direito da personalidade, pois € uma novidade até mesmo

para esses agentes.

1.2 A privacidade como direito fundamental

Segundo Danilo Doneda, é caracteristica da sociedade que vivemos atualmente a
preocupacdo com a privacidade e a luta por formas de garanti-la, estando ligada diretamente a
defesa da personalidade e o seu desenvolvimento!’. Apesar dessa grande importancia da

privacidade e do crescimento das questdes juridicas relacionadas a ela, Marcel Leonardi, em

14 MENEZES, Joyceanne B.; COLACO, Hian S. Quando a Lei Geral de Protecdo de Dados ndo se aplica?. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coords.). Lei geral de protecio de dados pessoais
e suas repercussdes no direito brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 154.

15 Ibidem.

16 \VECCHIO, Fabrizio B.; VIEIRA, Débora M.; TRINDADE, Manoel Gustavo N. Compliance e responsabilidade
penal empresarial nos incidentes por data breach. In: SARLET, Gabrielle B. S.; TRINDADE, Manoel Gustavo N.;
MELGARE, Plinio (coords.). Protecdo de dados: temas controvertidos. S&o Paulo: Editora Foco, 2021. p. 426.

1" DONEDA, Danilo. Da privacidade a protecio de dados pessoais. 2. Ed. Sdo Paulo: Thomson Reuters Brasil,
2020. p. 31.
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sua obra, afirma que a doutrina falha em tentar encontrar um conceito Gnico de privacidade que

seja capaz de defini-la de forma a ser aplicada a todas as situacdes em que fosse evocada®®.

Nessa perspectiva, a doutrina estrangeira utiliza de uma variedade de expressdes para
se referir a privacidade!®. Conforme Marcel Leonardi elenca, na Alemanha, se usa a expressio
die Privatsphére, fazendo distingdo entre a autonomia individual e a vida social; na Espanha,
usa-se o termo Derecho a la intimidad; nos Estados Unidos, fala-se em privacy; na Italia,
utiliza-se a expressdo diritto ala riservatezza e ao diritto ala segretezza e a privacy; em
Portugal, refere-se a reserva da intimidade da vida privada e privacidade; na Franga, se fala em
droit au secret de la vie privée e em protection de la vie privée, em tradugdo livre, “direito ao

segredo da vida privada” e “prote¢do da vida privada”?.

A legislagdo brasileira, por sua vez, se utiliza de uma série de termos distintos para se
referir & privacidade?'. Na Constituicio Federal de 1988, em seu art. 5°, inciso X, declaram-se
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacio pelo dano material ou moral decorrente de sua violagdo?2. Assim também é no
Cddigo Civil de 2002, que em seu art. 21, para tratar da privacidade, declara que a vida privada
da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias

necessarias para impedir ou fazer cessar ato contrario a norma®.

Para Marcel Leonardi, a doutrina pondera que ¢ dificil definir a privacidade, uma vez
que consiste em uma expressdo, nas palavras de Arthur R. Miller, “irritantemente vaga e

evanescente”?*

, possuindo sentido vago e emotivo, assim como a expressao “liberdade”, que
como o termo privacidade, carrega um valor complexo e de tantos significados®. Acrescenta
ainda, que toda tentativa da doutrina de conceituar a expressao privacidade segue o método de

identificar direitos semelhantes e diferencia-la deles, como preleciona:

18 | EONARDI, Marcel. Tutela e privacidade na internet. Sio Paulo: Editora Saraiva, 2011. p. 48.

19 Ibidem. p. 46.

20 Ibidem.

2L Ibidem.

22 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidente da Republica, 1988.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 07 nov. 2022.

23 BRASIL. Lei n. 10.406, de 10 de janeiro de 2002 (Codigo Civil). Brasilia, DF: Presidente da Republica, 2002.
Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 07 nov. 2022.
2 MILLER, Arthur R. The assault on privacy. Ann Arbor: University of Michigan, 1971. p. 25.

25 | EONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Editora Saraiva, 2011. p. 48.
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“(...) Busca-se um conjunto comum de elementos necessérios e suficientes para
distinguir a privacidade de outros direitos. Ainda que haja uma variagdo de
terminologia — fala-se em ‘niicleo’, ‘esséncia’, ‘dmago, ‘eixo’, ‘mola-mestra’, ‘cerne’,
‘alma’, ‘bojo’, entre outros sindbnimos — normalmente propde-se a existéncia de um
minimo denominador comum capaz de definir o que é ou ndo privacidade. Almeja-
se, assim, incluir a privacidade em uma categoria separada de outros conceitos, com
limites fixos e claros, para que seja possivel subsumir determinada situacdo fatica a

-5 26
essa categoria.”

Destarte, ¢ possivel notar que os conceitos de privacidade sdo “acolhidos ou rejeitados
conforme sua coeréncia, l6gica e consisténcia, mensuradas pela sua precisdo em capturar o que

a privacidade representa”?’. Nessa l0gica, considera-se 0s conceitos mais adequados aqueles

que séo usados na defesa de situagdes comumente consideradas privadas?®.

Essa ideia remonta aos primdérdios da doutrina do direito a privacidade que era, nas

palavras de Danilo Doneda, “marcada por um individualismo exacerbado e até egoista”?,

carregando o aspecto do direito de ser deixado so, associado ao isolamento e a reclusdo®. Nessa
toada, alids, Doneda aponta a importancia do individualismo historicamente presente na

privacidade para a sua constru¢do como é conhecida atualmente:

“Mesmo hoje, com a privacidade consagrada como um direito fundamental, alguns
tracos do contexto individualista do qual é originéria ainda se fazem notar. Talvez
nem possa ser diferente, até pelo seu grande potencial de ressaltar as individualidades
na vida em relagéo — é prudente ndo abstrairmos o fato de que se trata de um direito
que ja foi qualificado como ‘tipicamente burgués’ na chamada ‘idade de ouro da
privacidade’ — a segunda metade do século XIX, ndo por acaso o apogeu do
liberalismo juridico classico. Mas foram essas mesmas relagGes, potencializadas pelo
crescimento do fluxo de informagOes pessoais, que langaram luz sobre um outro
aspecto da privacidade: a sua importancia para uma sociedade democratica como pré-
requisito fundamental para o exercicio de diversas outras liberdades fundamentais.”3!

Dessa forma, o direito a privacidade, desde a sua insercdo nos ordenamentos juridicos
ao redor do mundo, sempre carregou em sua esséncia um carater patrimonial, de defesa da
intimidade de certas castas da burguesia, marcado pelo elitismo, sendo gozado apenas por

figuras de grande relevo social®2.

26 |bidem. p. 51.

27 Ibidem.

2 |bidem.

29 DONEDA, Danilo. Da privacidade & protecio de dados pessoais. 2. Ed. Sdo Paulo: Thomson Reuters Brasil,
2020. p. 32.

%0 Ibidem.

31 Ibidem.

32 Ibidem. p. 33.
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Entretanto, com o aumento da informacdo e do tratamento de dados pessoais, esse
cenario mudou. Assumindo posi¢do de destaque nos Ultimos tempos, a informacéo passou a ser
disputada entre o Estado e o setor privado, e no meio, restou o individuo, mais vulneravel em
relacdo a eles, fazendo necessario que o direito a privacidade abarcasse a sua prote¢io®. Essa
nova relagdo entre a privacidade e a informagao modificou consideravelmente o perfil daquela,
passando de um direito exacerbadamente individualista, que visava garantir o isolamento e o
direito a intimidade, para um direito capaz de proporcionar ao individuo 0s meios necessarios
para estabelecer e consolidar sua prépria esfera privada e, por conseguinte, a sua
personalidade®,

Diante deste cenario, marcado pela evolucdo do tratamento da privacidade, a sua
protecdo, como é concebida atualmente, contempla a tutela de uma série de interesses do
individuo. A privacidade assume, neste diapasdo, papel fundamental no ordenamento juridico,

servindo como sustentaculo para outros direitos, como o direito a protecio de dados®.

Nesse sentido, ao abordar como o ordenamento juridico brasileiro contempla a protecédo
da pessoa humana e da privacidade como um direito fundamental, Danilo Doneda destaca a

forma ramificada de atuacdo adotada pela legislagéo:

“(...) Uma analise do instrumental disponivel para possibilitar a concreta atuagdo de
tais direitos, porém, deixa entrever uma protecdo que, embora devesse corresponder
a uma protecao integrada e orientada pela tdbua axioldgica constitucional, atua de
forma fracionada, em focos de atuacdo determinados — sejam eles a acdo de habeas
data, as previsdes do Codigo de Defesa do Consumidor, sejam outras — que tendem a
se orientar mais pela logica de seus campos especificos do que por uma estratégia
baseada na tutela integral da personalidade através da protecdo dos dados pessoais.””®

Portanto, apesar do conceito amplo e vago trazido pela Constituicdo Federal, ao se
limitar a apontar apenas que a protecao da privacidade € um direito fundamental, € notavel a
preocupacio da legislacio em trazer materialidade e funcionalidade a essa protecdo®’. Nesse
sentido, alids, buscando tratar a privacidade de maneira mais concreta, o Ministro Alexandre de
Moraes, do Supremo Tribunal Federal (STF) elenca o rol de prote¢bes que o direito a

privacidade deve trazer ao individuo:

33 Ibidem. p. 34-38.
34 Ibidem. p. 39.
3 [bidem. p. 39-40.
3 Ibidem. p. 41.
37 Ibidem. p. 40-42.
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“(...) a defesa da privacidade deve proteger o homem contra: (a) a interferéncia em
sua vida privada, familiar e doméstica; (b) a ingeréncia em sua integridade fisica ou
mental, ou em sua liberdade intelectual e moral; (c) os ataques a sua honra e reputacao;
(d) sua colocacdo em perspectiva falsa; (¢) a comunicacdo de fatos relevantes e
embaracosos relativos a sua intimidade; (f) o uso de seu nome, identidade e retrato;
(9) a espionagem e a espreita; (h) a intervengdo na correspondéncia; (i) a ma utilizagdo
de informac0es escritas e orais; (j) a transmissdo de informes dados ou recebidos em
razio de segredo profissional.”%®

Diante deste cenario, ao buscar uma definicdo do valor da privacidade e a sua
abrangéncia, deve-se levar em consideracdo a sua dimensdo coletiva, de protecdo dos
individuos contra diversos tipos de danos e intromissdes que podem impossibilitar o regular
desenvolvimento de sua personalidade, ndo devendo ser abordada como um desejo, capricho

ou necessidade individual, conforme preleciona Marcel Leonardi®®.

Nesta perspectiva, o ordenamento juridico brasileiro € claro ao definir a privacidade
como um direito fundamental, capaz de abranger interesses coletivos e individuais, adotando

politicas de protecdo que se estendem a todos os direitos dela derivados.

1.3 A privacidade como um direito do consumidor

O direito do consumidor pode ser compreendido como um ramo do direito que tem por
finalidade disciplinar a ordem econémica®, estando presente na Constituicio Federal de 1988,
em seu art. 5°, inciso XXXII, bem como no seu art. 170, inciso V. Do comando constitucional,
decorreu a criacdo de legislacdo especifica, como a Lei n° 8.078/90, conhecida como Codigo

de Defesa do Consumidor.

Apesar da fungdo principiologica relacionada a ordem econdmica, o direito
consumerista também exerce importante papel de protecdo do consumidor, relacionada a sua
vulnerabilidade frente aos prestadores e fornecedores de produtos e servi¢os, conforme leciona

Laura Schertel:

“(...) O consumidor é reconhecido como um sujeito universal de direitos a partir da
constatacdo de um tragco comum entre eles, qual seja, a sua vulnerabilidade em face

% MORAES, Alexandre de. Direito Constitucional. 36. Ed. Sio Paulo: Atlas, 2020. p. 175.

39 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Editora Saraiva, 2011. p. 121-123.

40 MACEDO JR., Ronaldo Porto. Contratos relacionais e defesa do consumidor. 2 Ed. S&o Paulo: Editora Revista
dos Tribunais, 2007. p. 207.
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aos produtores. Assim, nas diferentes formas de contratacdo e nos mais variados tipos
de ambientes em que os consumidores podem estar inseridos, a vulnerabilidade do
consumidor no mercado é uma caracteristica patente, que se consubstancia na
diferenca de poder entre consumidores e produtores. Desse modo, a legislacdo de
protecdo ao consumidor emerge como o instrumento para reequilibrar a relagéo, ao
reforgar a posi¢do do consumidor e limitar determinadas condutas do fornecedor.”*!

Nessa linha, cabe destaque ao principio da vulnerabilidade, a medida que se reconhece,
nas palavras de Laura Schertel, o “estado de risco e fragilidade do sujeito de direitos inserido

9942

no mercado de consumo”*4, agindo o direito do consumidor, em observancia a esse principio,

na busca do reequilibrio de poderes na relagdo de consumo®3.

Por sua vez, ao tratar da privacidade, o direito do consumidor faz um recorte a protecao
dos dados pessoais do consumidor, em clara observancia do principio da vulnerabilidade, como
por exemplo, no artigo 43 do CDC, in verbis, “o consumidor, sem prejuizo do disposto no art.
86, tera acesso as informacdes existentes em cadastros, fichas, registros e dados pessoais e de

consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.”*

Para Laura Schertel, esse recorte € necessario porque os dados pessoais do consumidor
representam a pessoa e 0 seu intimo, apontando para o risco que o consumidor corre ao ter seus
dados tratados de forma equivocada ou discriminatdria, afetando o seu acesso a bens e

servigos®.

Portanto, pode-se afirmar que antes mesmo do advento da LGPD, o Cédigo de Defesa
do Consumidor ja atuava na defesa da privacidade dos consumidores através da protecdo de

dados pessoais, para além do mero funcionamento adequado do mercado.

41 MENDES, Laura S. Série IDP - Linha de pesquisa académica - Privacidade, protecdo de dados e defesa do
consumidor: linhas gerais de um novo direito fundamental. 1 Ed. Sdo Paulo: Editora Saraiva, 2014. E-book. ISBN
9788502218987. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788502218987/. Acesso em:
11 dez. 2022. p. 195.

42 |bidem. p. 198.

43 Ibidem. p. 198.

4 BRASIL. Lei n. 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor). Brasilia, DF: Presidente
da Republica, 1990. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em:
07 nov. 2022.

45 MENDES, Laura S. Série IDP - Linha de pesquisa académica - Privacidade, protegdo de dados e defesa do
consumidor: linhas gerais de um novo direito fundamental. 1 Ed. So Paulo: Editora Saraiva, 2014. E-book. ISBN
9788502218987. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788502218987/. Acesso em:
11 dez. 2022. p. 198-199.
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2. DIREITO A PRIVACIDADE E A PROTECAO DE DADOS PESSOAIS

2.1 A relagdo entre o direito a privacidade e o direito a protecéo de dados

O conceito de direito a privacidade surgiu durante a ruptura do Regime Absolutista que
imperou até o século XX, como resposta ao dominio estatal sobre o individuo, formulado pelos
ideais iluministas da época. Buscava-se delimitar a atuacdo do Estado, que até entdo se

respaldava na Gnica e exclusiva vontade do Rei, sem limites predefinidos*.

O direito a privacidade teve a sua primeira aparicdo na Declara¢do dos Direitos do
Homem e do Cidadao, de 1789, elaborada durante a Revolucio Francesa*’. Foi o documento
responsavel por definir os direitos individuais e coletivos dos homens daquela época e que,
apesar de ter sido redigido pelos franceses e direcionado a eles, passava uma ideia de direitos
universais, definindo direitos como a liberdade, a seguranca, a propriedade, a seguranca e a
resisténcia a opressdo como naturais e imprescritiveis*®, o que se percebe da leitura do seu

preambulo:

“Os representantes do povo francés, constituidos em ASSEMBLEIA NACIONAL,
considerando que a ignorancia, o esquecimento ou o desprezo dos direitos do homem
s80 as Unicas causas das desgragas publicas e da corrupgcao dos Governos, resolveram
expor em declaracdo solene os Direitos naturais, inaliendveis e sagrados do Homem,
a fim de que esta declaragéo, constantemente presente em todos os membros do corpo
social, Ihes lembre sem cessar os seus direitos e os seus deveres; a fim de que os atos
do Poder Legislativo e do Poder Executivo, a instituigdo politica, sejam por isso mais
respeitados; a fim de que as reclamacdes dos cidaddos, doravante fundadas em
principios simples e incontestaveis, se dirijam sempre a conservagao da Constituicdo
¢ a felicidade geral.”*°

Diante disso, definindo direitos individuais e coletivos dos homens e promovendo a
liberdade, igualdade e fraternidade, a Declaragdo dos Direitos dos Homens e do Cidadéo

representou um marco importantissimo para a protecdo do direito a privacidade, pois inspirou

46 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 50-54.

47 HIRATA, Alessandro. Direito & privacidade. Enciclopédia Juridica da PUCSP. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/71/edicao-1/direito-a-privacidade. Acesso em: 06 dez. 2022.

48 NOVO, Benigno Nufez. Analise sobre a declaragdo dos direitos do homem e do cidadao de 1789. Brasil Escola.
Disponivel em: https://meuartigo.brasilescola.uol.com.br/direito/a-declaracao-dos-direitos-homem-e-do-cidadao-
de-1789.htm. Acesso em: 03 nov. 2022.

4 FRANCA. DECLARAQAO DOS DIREITOS DO HOMEM E DO CIDADAO DE 1789. Rio Grande do Sul:
Observatdrio de Direitos Humanos da UFSM. Disponivel em: https://www.ufsm.br/pro-reitorias/pre/observatorio-
de-direitos-humanos/documentacao-historica/. Acesso em: 03 nov. 2022.
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diversos outros documentos ao redor do mundo que lapidaram o conceito de direito a

privacidade que temos hoje®.

Com o avanco das tecnologias, o conceito de direito a privacidade que antes era limitado
a ndo interferéncia do Estado na vida do individuo se tornou insuficiente para tutelar as novas
possibilidades de invaséo da esfera privada dos individuos. O “direito de ser deixado s6”, apesar
de basilar para o direito de privacidade, passou a ndo mais bastar para regular e proteger a
privacidade do individuo na sociedade que vivemos hoje, sendo necessario que a legislagdo
adote outros caminhos para inibir as presentes e futuras violagdes, surgindo, assim, o direito a

protecdo de dados®.

O direito a protecdo de dados, neste aspecto, atualiza o direito a privacidade, adequando-
0 a presente realidade, impondo-lhe caracteristicas proprias, conforme destaca Doneda:

“Mediante a protecdo de dados pessoais, garantias a principio relacionadas com a
privacidade passam a ser vistas em uma 6ética mais abrangente, pela qual outros
interesses devem ser considerados, abrangendo as diversas formas de controle
tornadas possiveis com o tratamento de dados pessoais. Estes interesses devem ser
levados em consideracdo pelo operador do Direito pelo que representam, e nédo
somente pelo seu traco visivel — a violacdo da privacidade — para uma completa
apreciagdo do problema.”5?

Nesse sentido, Doneda defende que a protecdo de dados ao propor o tema da
privacidade, modifica seus elementos, fazendo com que passe a “desempenhar fungdes
essenciais, seja para o individuo, seja para a sociedade: a garantia da livre pesquisa cientifica;

a garantia da lisura do proprio processo eleitoral”®,

Para Bioni, o direito a protecdo de dados é um novo direito da personalidade que nédo
pode ser amarrado ao direito a privacidade, pois tem autonomia e demanda uma correspondente

ampliacdo normativa que a clareie. Conforme conclui o autor, hd uma serie de liberdades

50 NOVO, Benigno Nufiez. Anélise sobre a declaracdo dos direitos do homem e do cidad&o de 1789. Brasil Escola.
Disponivel em: https://meuartigo.brasilescola.uol.com.br/direito/a-declaracao-dos-direitos-homem-e-do-cidadao-
de-1789.htm. Acesso em: 03 nov. 2022.

1 DONEDA, Danilo. Da privacidade a protegdo de dados pessoais. 2. Ed. Sdo Paulo: Thomson Reuters Brasil,
2020. p. 82-85.

52 |bidem. p. 164.

%3 Ibidem. p. 165.
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individuais, a principio atreladas ao direito a protecdo dos dados pessoais, que ndo sao acolhidas

pelo direito a privacidade®.

Segundo Canotilho, o direito a protecdo de dados deve, necessariamente, importar 0s
seguintes direitos:

“(a) o direito de acesso, ou seja, o direito de conhecer os dados constantes de registros
informaticos, quaisquer que eles sejam (publicos ou privados); (b) o direito ao
conhecimento da identidade dos responsaveis, bem como o direito aos
esclarecimentos sobre a finalidade dos dados; (c) o direito de contestacdo, ou seja,
direito a rectificacdo dos dados e sobre identidade e endereco do responsavel; (d) o
direito de actualizacdo (cujo escopo fundamental é a correccdo do contetdo dos dados
em caso de desactualizacdo); (e) finalmente, o direito a eliminacdo dos dados cujo
registro ¢é interdito.”%®

O direito a protecdo de dados foi por muito tempo um direito fundamental implicito,
sendo reconhecido desta forma pelo Supremo Tribunal Federal na ADI 6.387-DF, da Relatora
Ministra Rosa Weber, em decorréncia da “liberdade individual (art. 5°, caput), da privacidade

e do livre desenvolvimento da personalidade (art. 5°, X e XII)”®.

Atualmente, ha expressa previsdo constitucional, a partir do artigo 5°, inciso LXXIX,
da CF/88, trazido pela Emenda Constitucional n° 115 de 2022, que assegura o direito a protecao

dos dados pessoais a todos, inclusive nos meios digitais®’.

De forma objetiva, o direito a protecdo de dados pode ser definido como o direito
responsavel pela normatizacdo dos mecanismos de processamento de dados e pela regulacdo
dos aspectos materiais e procedimentais acerca das questdes que envolvem o uso e a disposi¢ao
dos dados, resguardando os seus titulares da divulgacdo de seus dados e delimitando quais
dados podem ser recolhidos, garantindo transparéncia e seguranca ao titular>®.

54 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 126-127.

%5 CANOTILHO, J. J. Gomes. Constituicdo da Republica Portuguesa anotada. S&o Paulo: Ed. RT, 2007. v. 1. p.
550.

% SUPREMO TRIBUNAL FEDERAL. ADI 6.387-DF, Rel. Min. Rosa Weber. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165. Acesso em: 07 nov. 2022.

5" BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidente da Republica, 1988.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 07 nov. 2022.

% MELGARE, Plinio. Notas sobre o direito a protecdo de dados e a (in)constitucionalidade do capitalismo de
vigilancia. In: SARLET, Gabrielle B. S.; TRINDADE, Manoel Gustavo N.; MELGARE, Plinio (coords.). Protecio
de dados: temas controvertidos. S&o Paulo: Editora Foco, 2021. p. 498.
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Portanto, apesar do direito a protecdo de dados ter relacdo e fundamento no direito a
privacidade, as bases culturais nas quais esses direitos se fundam sao diferentes. Enquanto o
direito a privacidade se desenvolve a partir da dicotomia entre as esferas publica e privada, para

a tutela do direito a protecdo de dados basta que esses se relacionem a um sujeito®®.

2.2 Direito a autodeterminacao informacional

Antes mesmo da existéncia de lei especifica destinada a protecdo de dados pessoais, no
cenario juridico brasileiro j& havia julgados do Superior Tribunal de Justica sinalizando sobre
a emergéncia de um novo conceito de privacidade que fosse capaz de ir além do conceito da
exclusio de terceiros na vida privada de outrem®. Tal perspectiva se 1é do Recurso Especial
22.337-8/RS, julgado em 1995, da relatoria do Ministro Ruy Rosado, onde foi feita referéncia
ao direito fundamental a autodeterminagdo informativa, de forma a responder a crescente
vulnerabilidade do individuo ante & coleta e ao armazenamento de dados sem 0 seu
consentimento, dado o avanco tecnologico, observando o que vinha acontecendo na

Alemanha®’,

Na Alemanha, em 1983, foi promulgada a Lei do Censo (Volkszahlunsgesetz) que
determinava o fornecimento voluntario dos cidaddos alemées de uma série de dados pessoais
para que 0 governo mensurasse estatisticamente a distribuicdo espacial e geografica da
populacdo. Essa lei também previa que os dados coletados fossem cruzados com outros
registros publicos com a finalidade de serem executadas “atividades administrativas”, sem

especifica-las, gerando descontentamento por parte da populacéo e dos juristas da época®?.

Diante disso, o Tribunal Constitucional da Alemanha (Bundesverfassungsgericht)
declarou a inconstitucionalidade parcial da referida lei, considerando que eventual
compartilhamento dos dados coletados deveria se destinar Unica e exclusivamente para a
finalidade de recenseamento. A decisdo trouxe em seu fundamento o conceito de

“autodeterminacao informacional”, até entdo inédito no ordenamento alemao, para definir a

59 Ibidem. p. 517.

60 CUEVA, Ricardo V. B. A protegio de dados pessoais na jurisprudéncia do Superior Tribunal de Justica. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coords.). Lei geral de protecio de dados pessoais
e suas repercussdes no direito brasileiro. 2. Ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 55.

51 Ibidem.

62 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 128.
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capacidade do individuo de autodeterminar seus dados pessoais como fundamental para que
este exerca o seu direito constitucional de personalidade®?. Para Danilo Doneda, diversos foram
0s motivos que levaram a Corte alemé a reconhecer a inconstitucionalidade parcial da Lei do

Censo. Dentre eles, destaca:

“Um deles foi a observagdo de que, caso os dados recolhidos fossem utilizados ao
mesmo tempo para fins administrativos e estatisticos (como na hip6tese da retificacéo
do registro civil a partir de dados do censo), estaria caracterizada a diversidade de
finalidades, que impediria que o cidaddo conhecesse o0 uso efetivo que seria feito de
suas informagdes. Estas duas finalidades eram, além do mais, inconcilidveis, dado que
o rigor estatistico ndo poderia coexistir com a necessidade dos 6rgaos administrativos
de identificar os titulares destes dados. O Tribunal, desta forma, reconheceu a
necessidade de se observar o principio da finalidade na coleta de dados pessoais”®*

Assim, a Justica alemé& acabou consagrando a ideia de que as pessoas deveriam possuir
o controle do processamento de seus dados pessoais, concedendo ao individuo o poder de
decidir acerca da divulgacio e utilizacdo dos mesmos®, designando o direito dos individuos de
“decidirem por si proprios, quando e dentro de quais limites seus dados pessoais podem ser

utilizados”.

Como consequéncia dessa decisdo, foi publicada uma nova lei, em 1985, voltada ao
censo alemao que viria a ser realizado em 1987, tendo sido determinado que os dados para fins
estatisticos seriam separados das informacgdes pessoais do individuo. Definiu, ainda, que o
cidaddo seria informado sobre a finalidade da coleta daquelas informagbes e sobre sua
obrigacdo de fornecé-las, de forma a dar transparéncia e seguranca para a popula¢éo quanto ao

tratamento dos dados ali recolhidos®’.

Logo, conforme preceitua Plinio Melgaré, pode-se vincular a autodeterminacéo
informacional ao controle das informacdes que dizem respeito a pessoa a possibilidade do
sujeito de, quando quiser, retirar dos demais o conhecimento sobre tais informagdes que possam

revelar o seu modo de ser. Exemplo tratado pelo autor foi o caso da Lei do Censo da Alemanha,

%3 Ibidem. p. 129.

64 DONEDA, Danilo. Da privacidade & protecio de dados pessoais. 2. Ed. S&o Paulo: Thomson Reuters Brasil,
2020. p. 159.

% Ibidem. p. 160.

% |bidem.

%7 Ibidem. p. 161.
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pois as perguntas do questionario poderiam ser capazes de definir a personalidade do individuo

quando cruzadas com outros dados que o Estado detinha®.

Melgaré aponta, portanto, a necessidade de tutela juridica sobre a protecdo de dados a

partir da autodeterminacédo informacional, destacando a dinamicidade da matéria:

“O direito a autodeterminagdo informacional, para além de aspectos de protegdo da
privacidade, envolve a tutela juridica ante o tratamento de dados pessoais
informatizados. Nesse ponto, importa perceber que ndo se esta diante de uma matéria
imdvel, estatica. Diferente do que ocorre com as protecdes tradicionais do direito, a
autodeterminacdo informacional, também relacionada a elementos informatizados da
vida humana, estabelece exigéncias normativas dindmicas que devem acompanhar
toda a fluidez ciclica dos dados.”®°

Desse modo, devido a sua grande relevancia e importancia para a protecdo de dados,
bem como pela jurisprudéncia que vinha sendo utilizada pela Justica brasileira, ao conceber a
LGPD, o legislador decidiu incluir a autodeterminagéo informativa no rol de fundamentos da

protecédo de dados, como se 1€é:

“Art. 2° - A disciplina da protecdo de dados pessoais tem como fundamentos:

| — o respeito a privacidade;

Il — a autodeterminacéo informativa;

I11 — a liberdade de expressao, de informacdo, de comunicagao e de opinido;

IV — ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI —a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.”"° (grifo nosso)

Entretanto, apesar da importancia dada a autodeterminacdo informativa e ao seu
conceito em paises como o Brasil e a Alemanha, algumas nac¢des, como a Espanha, se opuseram

a adotar tal fundamento em suas legislacdes de protecdo de dados’:. Por seu turno, deram

% MELGARE, Plinio. Notas sobre o direito a protecdo de dados e a (in)constitucionalidade do capitalismo de
vigilancia. In: SARLET, Gabrielle B. S.; TRINDADE, Manoel Gustavo N.; MELGARE, Plinio (coords.). Protecéo
de dados: temas controvertidos. S&o Paulo: Editora Foco, 2021. p. 501.
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70 BRASIL. Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecio de Dados Pessoais). Brasilia, DF:
Presidente da Republica, 2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 07 nov. 2022.
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preferéncia a “liberdade informatica”’2 que, segundo o jurista e filésofo espanhol Pérez Lufio,

tem a finalidade de:

“[...] garantir a faculdade das pessoas de conhecer e acessar as informagdes que lhe
digam respeito, arquivadas em bancos de dados; controlar sua qualidade, o que
implica a possibilidade de corrigir ou apagar os dados inexatos ou indevidamente
processados; e dispor sobre a sua transmissdo.”"®

Sobre essa oposicao, Danilo Doneda afirma que, quando se fala em autodeterminagéo
informéatica, quem o interpreta se depara com o problema de definir o que é a

“autodeterminagdo”, pontuando:

“Em uma hipétese, ela conferiria ao individuo a oportunidade de controlar as
informacdes que lhe digam respeito, dentro de pardmetros de ampla informacéo e
solidariedade; jA& em uma leitura em chave liberal, a autodeterminacdo estaria
concentrada no ato do consentimento da pessoa para o0 tratamento de seus dados
pessoais e assumiria contornos negociais, e assim poderia se prestar ao afastamento
da matéria do ambito dos direitos da personalidade. Outro problema é que a leitura
pode induzir a impressao de que as pessoas teriam um direito de propriedade sobre
suas informacdes, transportando esta fenomenologia para o campo das situagGes
patrimoniais. Tais problemas, por mais que sejam objetaveis, acabaram por constituir
um embargo para uma disseminacdo mais ampla do direito a autodeterminacdo
informativa.”"*

Porém, para Doneda, também h& problemas no termo liberdade informética e em sua

interpretagéo:

“A nogdo de uma ‘liberdade informatica’ como resposta as questdes trazidas pelo
processamento de dados pessoais merece, porém, ressalvas: ao fazer referéncia direta
a liberdade, utiliza-se de um conceito bastante amplo que, em determinados contextos,
carece de uma ligagdo mais estreita com a trajetéria histérica dos direitos
fundamentais e seus mais recentes avancos (entre os quais a propria tutela dos dados
pessoais); assim tornando também possivel uma interpretacdo “hipertrofiada” da
possibilidade de autodeterminacdo, que abstrai o conjunto de problemas relativos a
informacdo, aos quais nos aludimos quando tratamos da autodeterminacéo
informativa.”"®

Ainda abordando a problematica do termo, Doneda aduz sobre o risco da sua

obsolescéncia:

2 Ibidem.

73 Ibidem. apud. LUNO, Antonio E. P. Los derechos humanos en la sociedad tecnoldgica. In: LOSANO, Mario;
LUNO, Antonio E. P.; MATEUS, Maria Fernanda G. Libertad informatica y leyes de proteccion de datos
personales. Madrid: Centro de Estudios Constitucionales, 1989, p. 155.

"+ Ibidem.

S Ibidem.
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“O outro problema diz respeito a referéncia a informéatica: muito embora a
mencionada “consciéncia tecnologica” de Frosini seja indispensavel a todo jurista, a
estruturacdo de categorias gerais em torno de fendémenos tecnoldégicos como a
informéatica pode contribuir a redugdo de seus efeitos e também & sua réapida
obsolescéncia. Particularmente em rela¢do a informatica, a critica que podemos fazer
(valendo-nos das décadas que nos separam) é a de que os efeitos das tecnologias
informaticas penetraram de tal modo em varias instancias da vida dos cidadaos, sejam
usuarios diretos ou ndo de computadores, que separar os fendmenos relativos a
informatica de outros (‘tradicionais’, digamos) tornou-se a0 mesmo tempo impossivel
e irrelevante. Deve-se, por outro lado, reforcar as categorias tradicionais com vistas
aos fendmenos advindos com a tecnologia e com a informatica, pois separa-los seria,
hoje, contraproducente. A tal ponto a informatica esta presente no nosso cotidiano que
individuar os casos nos quais ela é aplicada é tarefa destinada ao mais retumbante
fracasso.”"®

Por fim, o autor defende que seja utilizado o termo “prote¢do de dados pessoais”, pois
este abrange tanto a privacidade quanto a informacdo e estaria isenta de uma ‘“acepgdo
patrimonialista ou meramente conceitual, a0 mesmo tempo que ndo remonta ao direito a
liberdade em uma acepgdo demasiado ampla”’’. Por este motivo, a autodeterminacio

informativa se tornou um dos principais fundamentos adotados pela LGPD.

2.2 O papel do consentimento na protecéo de dados pessoais

Com a larga expanséo da tecnologia, a esfera estatal passou a compartilhar espaco com
a esfera privada no tratamento dos dados. Com tal movimento, o Estado deixou de ser o Gnico
com quem o titular deveria se preocupar com a coleta de seus dados, trazendo a tona a duvida:
como o individuo algaria o controle de seus dados em meio a tantos atores? Em tentativas de
resposta, surge a ideia do consentimento como meio para se concretizar o exercicio desses
direitos. Tal acepcédo se dd em um cenario de reconhecimento de novos direitos fundamentais
voltados a protecdo desses dados, refletindo-se sobre a sua eficacia e conforme o conceito
trazido pela autodeterminacgdo informacional, & época muito influenciada pela necessidade de
conter o avanco do Estado em seu interesse em processar massivamente os dados pessoais dos

cidad&os, como ja abordado’®.

Através do consentimento, segundo Danilo Doneda, é possivel estabelecer um cenéario
no qual os interesses do titular de dados e a circulacdo de informacdes estejam equilibrados,

tornando praticavel a coexisténcia de ambos. Deste modo, o direito civil se mostra capaz de

76 Ibidem. p. 163.
" 1bidem.
78 Ibidem. p. 292.
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estruturar a circulacdo de dados conforme a garantia dos direitos fundamentais, a partir da

consideragdo da autonomia da verdade’. Nesse sentido, Doneda leciona:

“O consentimento, nas matérias que envolvem diretamente a personalidade, assume
hoje um caréater bastante especifico. A evolugédo tecnoldgica é responsavel por um
crescimento das possibilidades de escolha que podem ter reflexos diretos para a
personalidade, visto que varias configuragdes possiveis, referentes tanto a privacidade
como a imagem, identidade pessoal, disposi¢des sobre o préprio corpo e outras,
dependem em alguma medida de uma manifestacdo da autonomia privada. O
consentimento, ao sintetizar essa atuagdo da autonomia privada em um determinado
momento, hé de ser interpretado de forma que seja o instrumento por exceléncia da
manifestacdo da escola individual, a0 mesmo tempo em que faca referéncia direta aos
valores fundamentais em questdo.”®°

Nessa perspectiva, o consentimento tem a funcao de legitimar, ao passo em que propicia
a insercdo de dados no mercado. E através dessa legitimacdo que os dados passam a ser
consideradas commodities. Por sua vez, através do consentimento o titular permite que essas
commodities circulem, ou seja, que assente que os dados sejam tratados e utilizados. Deste
modo, € possivel perceber que o consentimento funcionaria como um poder capaz de
possibilitar ao titular o exercicio da autodeterminacgéo de sua esfera privada, sendo assim, uma

expressio de sua vontade®!.

Apesar da tarefa legitimadora, o consentimento também é capaz de causar uma falsa
sensacdo de controle. O titular de dados, ao ter o poder de decidir sobre a revelacdo ou ndo de
seus dados pessoais, também estimula o mercado a coagi-lo quanto a sua entrega, ao passo em
que, a partir que é demandado, dependendo da decisdo do titular, pode estar assumindo a

rendincia a bens e servicos que ele até entdo almejava®2.

Nesse sentido, € comum notar que, em certos casos, como 0s de alguns websites que
exigem concordancia do usuario quanto a coleta de dados para o seu correto funcionamento, a
partir do momento que o titular decide pelo ndo consentimento quanto a entrega dos seus dados
pessoais, acaba tendo o direito de acessar o0 servigo negado. Neste caso, € a empresa quem
decide se ele tera acesso ou nao, que o faz através da exigéncia de concordancia com os termos

apresentados para prosseguir com o acesso.

S Ibidem.
80 1hidem.
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No ambiente virtual, € notoria a quase imposicao que diversos espacos tem, sobretudo
0s das redes sociais, para que o individuo se identifique fornecendo seus dados pessoais e até
mesmo a sua localizacdo para que enfim possa usufruir daquele servico. Apesar de gratuito,
esses espacos sdo responsaveis por reger toda a sua economia com base no fluxo dos usuéarios
e nos seus dados fornecidos, oferecendo publicidades de produtos e servigcos, com base no perfil

tracado através do cruzamento desses dados.

Essa é uma situacdo dificil de contornar: o contexto apresenta complexos contornos,
pois o “proprio conceito de uma rede implica agdes cooperativas, notadamente por meio do
compartilhamento de informagdes para que seja alcangada uma finalidade comum™®, E através
dessas acOes cooperativas que os entes privados e os individuos cheguem em um comum acordo
para que um usufrua do servico ali oferecido e o outro aperfeicoe o seu funcionamento,

personalizando-o e potencializando os seus ganhos através da publicidade direcionada.

Em razdo disso, apesar do consentimento ser importante instrumento para concretizar a
protecdo a livre determinacdo da utilizacdo de dados pelo titular, também é o responsavel por
uma falsa sensacdo de seguranga. Isto porque permite que o titular se coloque em situagdes
desvantajosas, tendo em vista que é ele quem passa a ter o dever de defender sua prépria
privacidade, fazendo-o através do consentimento, mas também passando a assumir o papel de

responsavel em caso de resultado contrario a sua protecao.

E o caso, por exemplo, do titular que, sentindo estar ciente de todas as nuances trazidas
pela politica de cookies do site, cede seu consentimento para que os seus dados sejam tratados
e manipulados de forma a lhe trazer uma experiéncia negativa, como publicidades repetitivas e

insistentes de produtos que ele ja ndo tem mais interesse.

Nessa perspectiva, o fluxo informacional também contribui com essa falsa sensacéo de
seguranga presente no consentimento, ao passo em que ele ¢ de “dificil determinacao,
interminavel e imprevisivel”®. Em razdo da vasta gama de atores com acesso aos dados
pessoais e poder de tratamento, torna dificil para o titular mensurar as consequéncias futuras do

seu ato de consentimento. O que, em primeiro momento, soa irrelevante e despido de quaisquer

8 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 211.
8 Ibidem.
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reflexos negativos na vida privada do titular, pode significar o permanente ressoar de suas

informacdes®.

N&o obstante, o consentimento além de significar um ato de vontade por si mesmo,
também pressup@e certa racionalidade por parte do individuo que o exerce. Bioni explica que,
o0 individuo, em sua prépria natureza, é dotado de racionalidade limitada, tornando pouco
provavel que ele esteja capacitado para lidar com todas as nuances inerentes ao processo de

tomada de decis&o no controle de suas informagdes pessoais®.

Afirmada dificuldade se da principalmente pela existéncia de indmeros atores,
impossiveis de serem identificados e memorizados com clareza, bem como compreender como
os dados ali entregues serdo tratados®”. Soma-se ainda a possibilidade que esses atores tem de
agregar os dados pessoais ali arrolados que, se cruzados, sdo capazes de definir informacoes
mais detalhadas sobre seu titular, informacdes essas que o titular sequer tem ideia de estar
fornecendo no momento do consentimento, pois é humanamente impossivel mensurar a

capacidade que certas tecnologias tem de realizar a técnica de profiling®.

Apesar da limitada capacidade cognitiva presente no ser humano, este obviamente ndo
deixa de realizar as tomadas de decisdes. Pelo contrario, segue tendéncias e padrfes para a sua
pratica. Uma delas, é a do ser humano instintivamente inclinar-se a tomar decisdes com base
nos beneficios imediatos que ele, naquele momento, consiga identificar, contrabalangcando com
0S possiveis prejuizos, também imediatos, o que Bioni define como “teoria da decisdo da
utilidade subjetiva”. Tal propensdo pode ser vista, por exemplo, quando um titular, ao consentir

com o fornecimento e tratamento dos seus dados, toma essa decisdo no intuito de acessar um

8 Ibidem.

8 Ibidem.

87 Ibidem.
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produto ou servico online, considerando-o como o “beneficio” imediato, mas sendo incapaz de
mensurar os possiveis futuros danos a sua privacidade, tomando apenas os “prejuizos” também

imediatos, que nagquele momento, vislumbra inexistentes®®.

Nesse sentido, Bioni alerta para a teoria prospectiva, conceito da psicologia cognitiva,
para explicar que no processo de tomada de deciséo, o individuo, titular e principal interessado
na protecdo de seus dados pessoais, tende a valorizar mais o servi¢o ou produto alcancado do
que a retomada do controle de seus dados, minando a probabilidade de revogacédo do
consentimento®. Segundo Cardoso, Riccio e Lopes, a teoria prospectiva:

“(...) demonstra que os valores de preferéncia sdo atribuidos aos ganhos e as perdas
em vez de serem atribuidos aos resultados finais, e as probabilidades sdo substituidas
por pesos ou ponderagdes na decisdo. E reconhecida a variavel cognicio como fator
limitador da capacidade descritiva, incluindo, portanto, esta variavel no modelo
decisorio. A teoria atribui ganhos e perdas em relacdo a um ponto de referéncia, sem
avaliagdo de seu valor objetivo, mas do seu valor pessoal e subjetivo.”

Portanto, € comum que o individuo, apesar de valorizar os seus proprios dados, se
cologue em situagdes que ameacem a sua protecdo, colidindo com a ideia por tras do instituto
do consentimento. Desse modo, ao reconhecer a capacidade do titular de tomar deciséo,
entrega-se em suas maos o dever de ponderar, vigilar e zelar pelo seu direito, afastando a
possibilidade de terceiros, como o Estado, de intervir garantindo a sua protegédo, deixando o

titular vulneravel e envolto sob um falso véu de seguranca.

Entretanto, apesar da aparente vulnerabilidade contida no consentimento e abordada na
doutrina, a LGPD cita o termo consentimento 35 vezes®, reforcando a importancia desse

instituto para a protecdo de dados, conceituado em seu artigo 5°:

“Art. 5° - Para os fins desta Lei, considera-se:

()
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XII — consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;”%

Diante disso, € possivel observar que a LGPD se preocupou em definir o consentimento
como manifestacdo de vontade livre, informada e inequivoca, pela qual o titular dos dados
concorda com o tratamento de seus dados para uma finalidade determinada, com o intuito de
minar a possibilidade de incompreenséo ou deturpada interpretacéo.

2.3.1 Consentimento livre

A Lei Geral de Protecdo de Dados Pessoais aponta que o consentimento é uma
manifestacdo livre. Neste aspecto, tem-se como “livre” a oportunidade que o titular tem de
dispor ou ndo de dados que ndo sejam fundamentais a prestacdo de um eventual servico,
devendo ser interpretada como uma manifestacdo de consentimento cuja recusa ndo importe
em prejuizo ao titular. Isto porque se a ele for imputado a negacéo do acesso ou a prestacdo do

servico em razio da recusa, estara o prestador violando a liberdade de consentir®*.

Para ilustrar essa violacdo, temos como exemplo o julgamento da REsp n° 11348532-
SP, onde o STJ reconheceu como abusiva clausula que obrigava cliente de cartdo de crédito a
fornecer dados a terceiros. Nos termos do que decidiu a Corte Cidadd, o consumidor tem o
direito de autorizar ou ndo o fornecimento de seus dados pessoais e de movimentagéo financeira
a outras empresas, ainda que parceiras da administradora, e a sua imposi¢cdo como requisito
para a adesdo a um servico fere os principios da transparéncia e da confianca nas relacdes de
consumo®. Nesse sentido, salientou o ministro Luis Felipe Saloméo, relator do referido recurso

especial, em sua deciséo:

“A partir da exposi¢do de dados de sua vida financeira, abre-se leque gigantesco para
intromissdes diversas na vida do consumidor. Conhecem-se seus habitos, monitora-

9 BRASIL. Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). Brasilia, DF:
Presidente da Republica, 2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/113709.htm. Acesso em: 07 nov. 2022.
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se sua maneira de viver e a forma como seu dinheiro é gasto. Por isso a
imprescindibilidade da autorizagdo real e espontdnea quanto a essa exposi¢io.”%

Nessa toada, Bruno Bioni explica que o “ponto central do qualificador livre € investigar

qual é o nivel de assimetria de poder em jogo™®’

, OU seja, deve-se considerar quais opgdes 0
titular tem a sua disposicdo com relacdo ao tratamento de seus dados para que assim possa
definir o quao livre o seu consentimento é. Deve-se atentar que, se o titular tem poucas opcdes,
qualquer decis@o que ele venha a tomar deixa de ser uma acdo espontanea e passa a ser fruto da

pressdo causada pela escassez®.

Dessa forma, conforme conclui Bioni, a LGPD, ao preconizar que 0 consentimento é
uma manifestacdo livre, sinaliza que o titular desse direito deve ser informado quando o
fornecimento de dados pessoais for condig¢ao para usufruir de bens ou de servicos, bem como,
sobre os meios pelo quais ele pode exercer seus direitos, inclusive mediante o direito de
revogacdo do consentimento®. Assim sendo, o autor aponta que, quando houver evidéncia de
qualquer tipo de “subordinacdo ou assimetria de poder que possa minar a voluntariedade do

consentimento”®, o consentimento deixa de ser considerado livre'®L.

2.3.2 Consentimento informado

Quanto ao consentimento como manifestacdo informada, faz-se referéncia ao principio
da transparéncia, disposto no art. 6°, inciso VI, da LGPD, de forma a inferir que o titular tenha
informacdes suficientes quanto ao tratamento dos dados e as consequéncias de sua escolha para
que assim possa tomar a decisdo de dispor ou ndo de seus dados'??. Exige-se, dessa forma, que
a solicitacdo de consentimento venha destacada, visivelmente distinta de outros assuntos, “de

modo inteligivel, de facil acesso e em uma linguagem clara e simples”'%, ndo podendo a

% SUPREMO TRIBUNAL DE JUSTICA. REsp: 1348532 SP 2012/0210805-4, Relator: Ministro Luis Felipe
Salomdo, j. 10.10.2017, T4 — Quarta Turma, DJe 30.11.2017.

9 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 248.

% Ibidem.

% Ibidem. p. 249.

100 1hidem.

101 1hidem.
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2 ed. Séo Paulo: Thomson Reuters Brasil, 2020. p. 110.
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solicitacdo causar davida no usuario quanto ao motivo pelo qual esta sendo notificado, para

que, de maneira informada, aceite ou ndo a politica de tratamento de dados.

Nesse sentido, Bruno Bioni, ao abordar o tema, defende que o dever-direito de
informagdo ¢ o “primeiro instrumento para desencadear a referida perspectiva solidaria das

relagdes obrigacionais”, concluindo que apenas tendo sido adequadamente informado, o titular

estaria capacitado para tomar decisio que envolva o controle de seus dados%,

Para preencher o requisito de “informar”, o ato de comunicagdo deve ser ostensivo, de
forma a ser claramente identificado pelo individuo-alvo. Dessa forma, por exemplo, ao adentrar
um site, 0 aviso de cookies a ser apresentado deve informar ao usuario sobre a coleta de dados
a ser realizada e, de forma igualmente perceptivel e de facil aparéncia, apresentar as op¢des de

autorizar ou rejeitar o seu compartilhamento®.

Nessa linha, a Article 29 Working Party, grupo de trabalho europeu independente que
lidou com as questdes relacionadas com a protecédo de dados pessoais e da privacidade trazidas
pela Data Protection Directive 95/46/EC até 2018, quando foi substituida pelo Comité Europeu

para a Protecdo de Dados, ao abordar o conceito de transparéncia, tracou a seguinte diretriz:

“A consideracdo central do principio da transparéncia delineado nessas disposigdes ¢
que a pessoa em causa deve poder determinar antecipadamente qual o ambito e as
consequéncias que o tratamento implica. Como melhor prética, em particular para
projetos complexos, técnicos ou processamento de dados inesperado, a posicao da
WP29 é que os controladores ndo devem apenas fornecer as informac@es prescritas
nos Artigos 13 e 14, mas também especificadas separadamente em linguagem
inequivoca quais serdo as consequéncias mais importantes do processamento: em
outras palavras, que tipo de efeito terd o processamento especifico descrito em um
termo de privacidade/aviso realmente tem sobre um titular de dados? Tal descrigéo
das consequéncias do processamento ndo deve simplesmente se basear em exemplos
indcuos e previsiveis do ‘melhor caso’ de processamento de dados, mas deve fornecer
uma visdo geral dos tipos de processamento que podem ter maior impacto sobre 0s

104 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 244.
105 1hidem.
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direitos e liberdades fundamentais dos titulares de dados em relacdo a protecdo de
seus dados.”06

Além disso, também é o entendimento extraido da LGPD, nos termos das mencionadas
licdes de Viviane!®, que adota o principio da transparéncia como fundamento basilar para a

atividade de tratamento de dados, conforme se I€:

“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e 0s
seguintes principios:

VI —transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,

o . 1,108
observados os segredos comercial e industrial;”

Destarte, Bioni preceitua que o dever de informacao deve propiciar ao usuario elementos
que sejam relevantes e que, de alguma forma, contribuam para o processo de tomada de decisdo

em relacéo ao tratamento de seus dados'%.

Dessa forma, se extrai que o objetivo da informacg&o, em conjunto com a transparéncia,
é a de reduzir as assimetrias técnica e de informacdo que envolvem o fluxo informacional,
visando estabelecer uma relagéo cristalina entre titular e processador, eliminando qualquer tipo

de opacidade e de obscuridade com relagdo ao transito dos dados pessoais!®.

16 do original: “A central consideration of the principle of transparency outlined in these provisions is that the
data subject should be able to determine in advance what the scope and consequences of the processing entails
and that they should not be taken by surprise at a later point about the ways in which their personal data has been
used. This is also an important aspect of the principle of fairness under Article 5.1 of the GDPR and indeed is
linked to Recital 39 which states that “[n]atural persons should be made aware of risks, rules, safeguards and
rights in relation to the processing of personal data...” In particular, for complex, technical or unexpected data
processing, WP29’s position is that, as well as providing the prescribed information under Articles 13 and 14
(dealt with later in these guidelines), controllers should also separately spell out in unambiguous language what
the most important consequences of the processing will be: in other words, what kind of effect will the specific
processing described in a privacy statement/ notice actually have on a data subject? In accordance with the
principle of accountability and in line with Recital 39, data controllers should assess whether there are particular
risks for natural persons involved in this type of processing which should be brought to the attention of data
subjects. This can help to provide an overview of the types of processing that could have the highest impact on the
fundamental rights and freedoms of data subjects in relation to the protection of their personal data.” In:
COMISSAO EUROPEIA. Guidelines on transparency under regulation 2016/679. Disponivel em:
https://ec.europa.eu/newsroom/article29/items/622227/en - Acesso em: 05 dez. 2022. p. 7.
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Portanto, como forma de garantir a eficiéncia da autodeterminacdo informacional, a
legislacdo exige que o processador de dados compreenda como a informacéo sera entregue ao
titular e busque enriquecer a sua tomada de decisdo com informacBes compreensiveis e
pertinentes, para que ele possa efetivamente autodeterminar as suas informag6es pessoais sob

uma logica racional, pautada em informages relevantes quanto ao seu tratamento®!?,

2.3.3 Consentimento inequivoco

O legislador definiu o consentimento como manifestacdo inequivoca em referéncia ao
principio da finalidade, elencado no Art. 6°, inciso I, da LGPD. Conforme tal previsao
normativa, toda atividade de tratamento de dados deve seguir “propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de

forma incompativel com essas finalidades”!2.

Assim sendo, Bioni aponta que, no caso do consentimento, qualquer declaracdo de
vontade necessariamente tem de ter um direcionamento, entendendo ndo haver consenso sobre
algo vazio e genérico, pois se houvesse, estaria o titular renunciando o proprio poder de controle
de seus dados'*®. Diante disso, o consentimento inequivoco se caracteriza como o ato positivo
do titular de concordar, de forma explicita ou implicita, com o que esta disposto pelo
processador. Assim, ndo sdo considerados, para fins de consentimento, a omissao, o siléncio e

as opgOes pré-marcadas'*.

O consentimento também deve ser dado para uma finalidade especifica. A autorizacéo
genérica para o tratamento de dados pessoais é considerada nula. Portanto, deve incluir todas
as atividades de tratamento que sejam realizadas com a mesma finalidade, logo, havendo mais

de uma, o consentimento deve ser manifestado para cada uma delas*®.

11 1bidem. p. 248.
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Tal entendimento também se aplica em eventuais alteracdes nos Termos de Uso ou nas
Politicas de Privacidade. Nesse sentido, se houver mudancas significativas no modelo de
negdcios da empresa ou no processamento de dados do usuario, o consentimento inicialmente
dado ndo ser4 mais valido, devendo o usuério, através de novo termo de consentimento,
demonstrar que concorda em manter o tratamento de seus dados diante das alteragdes

impostas'*®,

Nesse sentido, ao abordar a importancia da clareza e da sinceridade na relagéo titular-
processador de dados, Bioni leciona:

“Ao final e o cabo, o grau e a qualidade da interacdo do usudrio serdo determinantes
para qualificar o consentimento como sendo inequivoco. Serd necessario, sobretudo,
checar a maneira pelo qual o design de um ambiente (on-line e off-line) deve incutir
no cidaddo um controle visceral sobre seus dados, em vez de manipular as suas
escolhas. Algo que esté intrinsecamente ligado ao principio da boa-fé.”*'

Portanto, quando se tratar de consentimento inequivoco, é de suma importancia observar
0 cenario que o titular sera inserido quando for solicitado a sua concordancia em relacdo a
politica de tratamento de dados. Se esse cenario for de omissdo, ocultacdo ou manipulacéo,
estara se desrespeitando o disposto na LGPD, ao passo em que qualquer tomada de decisdo

nessas conjunturas terdo inequivocas dividas sobre a real vontade do titular!®,

2.4 A revogabilidade do consentimento

O consentimento enquanto declaracdo de vontade tal como o conhecemos, esta
diretamente relacionado com o direito a autodeterminacao informativa, conforme ja abordado,
podendo ser revogado através de ato unilateral do titular'!®, Sobre o tema, Danilo Doneda
leciona que a ideia de revogabilidade incondicional se baseia na protecao da personalidade, que

tem a indisponibilidade como principio basilar. Nessa perspectiva, o consentimento é sempre

118 MURINO, Thiago Barrizelli. O consentimento valido nas novas leis de protecio de dados. Migalhas. Disponivel
em: https://www.migalhas.com.br/depeso/286214/0-consentimento-valido-nas-novas-leis-de-protecao-de-dados.
Acesso em. 06 dez. 2022.

117 BIONI, Bruno Ricardo. Protecio de dados pessoais: a funcéo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 250-251.
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119 DAMASIO, Guilherme. Revogagio do consentimento. In: MARTINS, Guilherme M.; LONGHI, Jodo Victor
R.; FALEIROS JR., José Luiz de Moura (coords.). Comentarios a lei geral de protecdo de dados pessoais. Sdo
Paulo: Editora Foco, 2022. p. 452.
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revogavel, e sua caracterizagdo como ato juridico unilateral serve para reforcar essa ideia de

revogabilidade!?,

A revogacado do consentimento ocupa lugar de destaque na LGPD?! que, em seu art. 18,
inciso 1X, dispde sobre o direito do titular de obter do controlador, a qualquer tempo e mediante
requisicdo, a revogacdo do consentimento nos termos do art. 8°, paragrafo 5°, da mesma lei,

gue assim preceitua:

“Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido
por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

[.-]

8 5° O consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto néo
houver requerimento de eliminag&o, nos termos do inciso VI do caput do art. 18 desta
Lei.”12

Ao analisar a legislacdo, € possivel notar a importancia dada para que a revogacgdo do
consentimento esteja facilmente a disposi¢ao do titular, sendo “requisito indispensavel para que
a concordancia seja valida”?%. Fernanda Nogueira e Mauricio Fonseca destacam a importancia

da facilidade de revogacéo para que o titular possa exercer seu direito:

“(...) Ressalte-se que, preferencialmente, ele deverd, de certa maneira, corresponder
ao procedimento utilizado para obtencdo do consentimento. Nesse sentido, se a
anuéncia tiver se dado por meio eletrénico — confirmagéo via checkbox, por exemplo
-, a revogacao também terd que ser feita por procedimento similar, sendo vedado ao
controlador ativar processo online para obtencdo da concordéncia e, simultaneamente,
determinar que a revogagao s6 ocorra a partir de requerimento via telefone, em horério
comercial. Destarte, pode-se concluir que o responsavel pelo tratamento deve garantir
que a revogacdo do consentimento ocorra de forma tdo facilitada quanto aquela que
deu causa & sua autorizagdo.”?*
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No entanto, a consequéncia da revogacao ird variar “de acordo com a dependéncia do
ato com o contrato principal”'?®>. Em outras palavras, se o tratamento de dados pessoais é
condicgdo essencial para a prestacdo do servico e se sem ele ndo ha a possibilidade de o titular
continuar usufruindo de tais préstimos, a lei permite que o controlador cesse a prestacéo apds a
revogagdo. Por outro lado, se o tratamento de dados ndo for essencial, o fornecimento ndo

podera ser interrompido*?°,

Nesse sentido, Fernanda Nogueira e Mauricio Fonseca lecionam sobre a importancia da

transparéncia entre controlador e titular:

“(...) ainda em observancia ao principio da transparéncia, deve o controlador deixar
bem claro para os titulares como eles podem exercer o direito de revogagdo do
consentimento — sendo que a revogacdo, por si s, é o bastante para interromper o
tratamento, j& a partir do processamento do pedido. No entanto, ndo é capaz de
invalidar o tratamento efetuado anterior, desde que este tenha sido obtido com base
no consentimento, o qual permanece licito. Regra geral, a partir do requerimento de
revogacdo, o tratamento devera ser encerrado e, ndo havendo outro embasamento
legal para manutengdo dos dados pelo controlador, estes deverdo ser apagados.”?’

Portanto, ainda que seja possivel a revogacao do tratamento de dados, de modo a cessar
qualquer tratamento superveniente, é importante que o titular tenha ciéncia de que os seus dados
ja fornecidos podem continuar em posse do controlador, salvo se exercido o direito a

eliminacao.

2.5 Direito a eliminacéo de dados

De forma complementar ao art. 8°, paragrafo 5°, da LGPD, que aborda o direito a
revogacédo do consentimento, o art. 18, inciso VI, da mesma Lei dispde sobre o direito do titular
de ter seus dados eliminados quando solicitada a revogacao:

“Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisicao:

]
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VI — elimina¢do dos dados pessoais tratados com o consentimento do titular, exceto
nas hipdteses previstas no art. 16 desta Lei;”*?8

Como se depreende da leitura do texto legal, como consequéncia da revogacdo do
consentimento, surge o direito a eliminacdo dos dados, que por sua vez, deve ter seu acesso
“gratuito e facilitado”!?°. Tal prerrogativa consiste no poder do titular de requerer, a qualquer
momento, mediante o encerramento do tratamento, que seus dados pessoais sejam excluidos do
banco de dados do controlador, sendo também uma sancdo administrativa, conforme o art. 52,
VI, da LGPD, bem como uma consequéncia direta do término do tratamento de dados pessoais,

ressalvadas as excecdes legais, nos termos dos artigos 15 e 16 da mesma Lei'®.

Para ilustrar esse entendimento, recentemente, na Argentina, a Direcdo Nacional de
Protecdo de Dados Pessoais (DNPDP) aplicou uma multa de 80 mil pesos argentinos a Rappi,
startup de deliverys, por ter violado o direito de eliminacdo de dados previsto na legislacdo de
protecdo de dados pessoais argentina. No caso l& tratado, um homem que tinha seus dados
pessoais cadastrados no banco de dados da distribuidora Rappi solicitou a startup reiteradas
vezes que fossem excluidas as suas informacGes, em razdo de estar recebendo mensagens de
texto e e-mails da prestadora mesmo apos ter excluido a conta, o que ndo foi atendido pela

startup*3!,

Entretanto, apesar da eliminacdo de dados ser um direito do titular, traz o art. 16 da
LGPD as hipoteses legais de manutencdo dos dados pessoais apos o término do tratamento pelo

controlador, como se |é:

“Art. 16. Os dados pessoais serdo eliminados apo6s o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacdo para as
seguintes finalidades:

| — cumprimento de obrigac¢do legal ou regulatoria pelo controlador;
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haber-cometido-una-infraccion-grave-nid14042021/. Acesso em: 08 dez. 2022.
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I — estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais;

Il — transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV — uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.”*%?

Portanto, apesar da necessaria facilidade e disponibilidade de acesso, da sua importancia
para a protecdo de dados e do seu papel para a protecdo da autodeterminacdo informacional, a
eliminac&o de dados ndo é um direito absoluto, tendo que se levar em consideracéo a finalidade

dos dados!®,

132 BRASIL. Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais). Brasilia, DF:
Presidente da Republica, 2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/I1ei/113709.htm. Acesso em: 07 nov. 2022.

133 | EONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Editora Saraiva, 2011. p. 46.
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3. POLITICA DE COOKIES

3.1 Definicéo

Com o crescimento da internet, o rastreamento de usuarios passou a ser o centro das
atencdes para a inddstria de publicidade, e os cookies passaram a desempenhar papel

fundamental na coleta desses dados®®*.

Os cookies foram inventados em 1994 por Louis Montulli, engenheiro de software da
Netscape, empresa conhecida pelo navegador web de mesmo nome, 0 mais usado durante a
década de 1990'%®. Foi concebido para ser uma forma segura de armazenamento de dados entre
0 computador de um usuario e um servidor web, guardando informacGes das atividades
realizadas, tais como itens visualizados, termos pesquisados, localizacdo e interesses,
permitindo que o site, ao receber essas informacdes, ofereca uma experiéncia personalizada que

atenda melhor ao perfil do usuério®®.

Segundo Arthur Pinheiro Basan, 0s cookies atuam como softwares armazenados no
aparelho do usuério, com capacidade de monitorar toda a navegacao, agindo como rastreadores
de interesses e comportamentos. S&o, assim, utilizados na criacdo de perfis de consumo com o
intuito de personalizar as publicidades virtuais, apontando para a doutrina que define os define
como “programas de dados gerados com o objetivo principal de identificar o usuario, rastrear e

obter dados Uteis a seu respeito, especialmente seus hébitos de navegacgdo de consumo”*¥’.

Além do objetivo publicitario, de todo modo, o principal uso de cookies se volta a
assegurar um maior conforto para os usudrios, evitando que alguns dados tenham que ser
fornecidos toda vez que a pagina é visitada®®®, de forma repetida, como, por exemplo, quando

0 usudrio coloca produtos em seu carrinho virtual ao navegar por sites de e-commerce. Caso

134 SANCHEZ-ROLA, Iskander et al. Journey to the center of the cookie ecosystem: unraveling actors’ roles and
relationships. San Francisco: Eurecom, 2021. Disponivel em: https://www.eurecom.fr/publication/6376. Acesso
em: 12 dez. 2022. p. 1.

135 NORMAN, Jeremy. Louis Montulli 1l Invents the HTTP Cookie. Disponivel em:
https://www.historyofinformation.com/detail.php?id=2102. Acesso em: 02 dez. 2022.

138  KARPERSKY. O que sdo cookies? Disponivel em: https://www.kaspersky.com.br/resource-
center/definitions/cookies. Acesso em: 02 dez. 2022.

137 BASAN, Arthur Pinheiro. Publicidade digital e protecdo de dados pessoais: o direito ao sossego. Séo Paulo:
Editora Foco, 2021. p. 297.

138 _EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo: Editora Juarez
de Oliveira, 2005. p. 84.
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feche o navegador e o0 abra novamente, os produtos continuam presentes no carrinho, o que é

possivel em virtude dos cookies, responsaveis por guardar essas informacoes.

Conforme destacam Sanchez-Rola e outros, tradicionalmente, no estudo da matéria, os
cookies sao divididos em duas categorias: “cookies primarios”, criados pelo provedor do site
visitado, e “cookies de terceiros”, criados por terceiros que hospedam recursos solicitados pelo

site, como imagens e publicidades™*°.

Porém, na prética, vislumbra-se um cenario bem mais complexo, onde os cookies
primarios e terciarios se relacionam com outros cookies, como se o primario fosse representado
por “A” ¢ o de terceiros por “B”, ¢ esses se relacionassem com outros cookies “C”, “D” ¢ “E”,
considerados fantasmas, responsaveis muitas das vezes por interpretar e dar funcionalidade aos
dados recebidos por “A” ¢ “B”, no que Sanchez-Rola e outros definem como “cookie tree”

(arvore de cookies, na traducao literal), compondo uma corrente de compartilhamento®4°,

Além dessa definicéo, é possivel dividir os cookies em dois tipos, de acordo com o seu
tempo de vida: os “cookies de sessdo”, que permanecem no dispositivo do usuario, sendo
automaticamente deletados quando o navegador ¢ fechado, e os “cookies persistentes”, que
permanecem no dispositivo por um periodo especifico, pré-definido, ou até a exclusdo manual

pelo usuario®!,

Também, podemos classificar os cookies quanto a sua finalidade: (a) cookies
necessarios, que se apresentam como essenciais para o funcionamento dos servicos e recursos
do site; (b) cookies de desempenho, responsaveis por coletar informacdes da pagina quanto ao
tempo que 0 usuario permaneceu e se 0 site apresentou erros durante o uso; (C) cookies de
funcionalidade, que memorizam as preferéncias do usuério, suas escolhas e informacdes,
tornando dispensavel informa-los novamente, e; (d) cookies de publicidade, capazes de

direcionar antincios e propagandas de acordo com os interesses do usuario*#?,

139 SANCHEZ-ROLA, Iskander et al. Journey to the center of the cookie ecosystem: unraveling actors’ roles and
relationships. San Francisco: Eurecom, 2021. Disponivel em: https://www.eurecom.fr/publication/6376. Acesso
em: 12 dez. 2022. p. 1-2.

140 Ibidem. p. 2-3.

41 LEGALCLOUD. Cookies na LGPD: O que sd e quais tipos? Disponivel em:
https://legalcloud.com.br/cookies-lgpd-tabela/. Acesso em: 12 dez. 2022.

142 | bidem.
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Porém, como ressalta Marcel Leonardi, os cookies ndo se propdem a identificar o
usuario, mas sim as visitas efetuadas pelo computador do usuario, preservando a sua identidade,
e s6 podem ser lidos, quando gravados no disco rigido do usuério, pelo proprio servidor que 0s

criou, ndo sendo possivel que outros sites tenham acesso a esses cookies**?.

Do mesmo modo, 0s cookies ndo sao capazes de acessar e vasculhar o contetido do disco
rigido do usuario, muito menos executar programas ou disseminar virus, sendo compostos de
uma sequéncia de nimeros e letras que s6 o navegador tem a capacidade de descriptografar e
entregar ao provedor, podendo ser excluidos pelo usuéario a qualguer momento, com as

ferramentas disponibilizadas nativamente em qualquer navegador'#4,

3.2 Os cookies e 0 consentimento

A partir do momento em que o usuario acessa um site, seja pelo computador ou pelo
smartphone, é comum aparecer um pop-up'®® na tela avisando sobre o uso de dados e
solicitando o consentimento do usuario para 0 armazenamento de cookies. Contudo, nem
sempre foi assim: antes do surgimento da GDPR na Europa ou do Marco Civil da Internet e da
LGPD no Brasil, a pratica comum era a dos cookies silenciosos, mediante 0s quais 0s sites

utilizavam da ferramenta para identificar o usuario sem o seu conhecimento e consentimento*®.

A regulagdo, sobretudo através da GDPR, em conjunto com a Diretiva Europeia de
ePrivacy 2002/58/CE, foi a responsavel por determinar que sites, navegadores e aplicativos
fossem transparentes e exigissem o consentimento informado dos usuarios antes de armazenar
ou acessar seus dados, explicando de forma clara e abrangente como os cookies funcionam e

para qual seria o seu uso. A informagdo, assim, se colocaria de maneira concreta como forma

143 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo: Editora Juarez
de Oliveira, 2005. p. 84.

144 1bidem.

145 Segundo o diciondrio de informatica TechLib, “(...) pop-up é um tipo de janela que é aberto sem que 0 usuario
selecione "Nova janela" no menu Arquivo de um programa. As janelas pop-up sdo frequentemente geradas por
sites que incluem andincios pop-up. Esses andncios sdo produzidos com JavaScript cddigo que é inserido no HTML
de uma pagina da Web. Eles geralmente aparecem quando um usudrio visita uma pagina ou fecha uma janela.”
Disponivel em: https://techlib.wiki/definition/popup.html. Acesso em 05 dez. 2022.

146 TODOROVSKI, Petar. How you should be asked for cookie consente according to the GDPR. PrivacyAffairs,
2022. Disponivel em: https://www.privacyaffairs.com/cookie-consent/. Acesso em: 19 dez. 2022.
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de protecdo de dados, sem prejuizo a importancia do controle dos dados pessoais pelo proprio

titular'*’.

A partir de entdo, tornou-se necessario que o site indicasse o tipo de cookies a serem
instalados (os de primeira e os de terceiros'*®), além de todos os terceiros que instalam,
gerenciam ou acessam 0s cookies através do seu site ou aplicativo, com um link para suas
respectivas politicas de cookies, descrevendo em detalhes as finalidades para os quais eles

seriam utilizados, em todos os idiomas para quais o site ou aplicativo estivesse disponivel*.

Nesse sentido, a LGPD, tendo como base as regras contidas no Codigo de Defesa do
Consumidor, também trata do tema ndo admitindo que os cookies sejam utilizados de forma
silenciosa. Veda-se, assim, a coleta de informacdes para alimentar banco de dados sem que haja
a clara indicacéo de finalidade e a permisséo expressa do consumidor, ndo havendo lacuna para

que o consentimento técito seja valido°.

Dessa forma, para se adequar a regulamentacdo, tornou-se comum sites e aplicativos
apresentarem aviso de cookies através de banners visiveis, assim que o usuario o acessa, dando
a opcado de aceitar ou rejeitar o armazenamento de dados entre navegador e servidor, pois a
legislacdo sequer permite que cookies sejam pré-instalados antes da decisdo do usuario,
podendo se tornar até mesmo um incémodo para quem os vé com frequéncia. Esse incbmodo,
conforme noticiado pela CNN Brasil*®!, foi abordado por um estudo sobre consentimento de
cookie ndo informado, conduzido por académicos da University of Michigan, nos EUA, e da
Ruhr University of Bochum, na Alemanha, que concluiu que a principal motivacdo dos usuarios

para interagir com o pop-up de cookies era por suporem que 0 site ndo poderia ser acessado

147 GOMES FILHO, Luiz Carlos. ANPD e 0 uso de cookies como ferramenta para tratamento de dados pessoais.
Conjur, 2022. Disponivel em: https://www.conjur.com.br/2022-nov-28/gomes-filho-uso-cookies-tratamento-
dados-pessoais. Acesso em: 19 dez. 2022.

148 Segundo o site iubenda, “os cookies de primeira sdo aqueles gerenciados diretamente por vocé, o proprietario
do site/aplicativo, e os cookies de terceiros sdo gerenciados por terceiros e permitem servicos fornecidos por eles.
Normalmente, cookies de terceiros estdo presentes quando seu site/aplicativo usa servicos de terceiros para
incorporar, por exemplo, imagens, plugins de midia social ou publicidade.” em IUBENDA. Cookies e GDPR: o
que é realmente necessario? Disponivel em: https://www.iubenda.com/pt-br/help/44099-cookies-e-gdpr-o-que-e-
realmente-necessario. Acesso em: 02 dez. 2022.

149 1bidem.

150 BASAN, Arthur Pinheiro. Publicidade digital e protecdo de dados pessoais: o direito ao sossego. S&o Paulo:
Editora Foco, 2021. p. 298.

151 BARREDA, Alejandra Ramos. Vocé deve aceitar o uso de cookies na internet? E melhor pensar duas vezes.
CNN Brasil, 2021. Disponivel em: https://www.cnnbrasil.com.br/tecnologia/voce-deve-aceitar-0-uso-de-cookies-
na-internet-e-melhor-voce-pensar-duas-vezes/. Acesso em: 02 dez. 2022.
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adequadamente caso ndo assentissem com a disposicdo de dados. Outro fator tomado como
relevante foi a distracdo causada pelo anuncio, pois em razdo da necessidade de ser visivel para
0 usuario e ser de interesse dos sites e aplicativos a coleta de dados, alguns desses optam por
banners que tornam impossivel a utilizacdo do servi¢co sem que o usuario, antes, interaja com
0 aviso, seja pela sobreposicdo que “escurece” o conteudo a ser acessado ou mesmo pelo seu
tamanho, muitas vezes responsavel por ocupar grande espaco da tela, sobretudo em pequenos

dispositivos como nos smartphones.

N&o obstante, em razéo das inimeras solicitacfes de consentimento de uso de cookies e
como os dados se tornam de dificil controle apos o aceite do fluxo e armazenamento, os cookies
podem ser utilizados de forma obscura, como ferramenta para promocdo de publicidades
direcionadas, pois se torna quase que impossivel para o usuério identificar posteriormente por
quem seus dados foram tratados e quem foi o responsavel por encaminha-los para essa

pratica®?, tornando o consumidor potencial vitima de spams*®2,

Diante disso, Basan ressalta que essa pratica se torna ilicita no momento em que passa
a importunar indevidamente o consumidor, ao passo em que essas publicidades sdo entregues
de maneira excessiva e em horarios inadequados. O autor defende ainda que esse problema nédo
pode ser minimizado ao argumento de que sua solucdo viria através da simples exclusdo ou
desconsideracéo, fazendo aluséo a posi¢do defendida pelo Superior Tribunal de Justica, pois a
luz do ordenamento juridico brasileiro, encaixa-se como a clara violagdo da privacidade,

constituindo pratica abusiva, segundo o Cddigo de Defesa do Consumidor>,

Dessa forma, € importante que o provedor, ao utilizar os cookies, informe ao usuario

sobre a finalidade da coleta, devendo este consentir ou ndo, caso contrario, qualquer fim que o

152 BASAN, Arthur Pinheiro. Publicidade digital e protecio de dados pessoais: o direito ao sossego. Sdo Paulo:
Editora Foco, 2021. p. 298.

153 Segundo Cynthia Vianna, spam é o termo utilizado para definir as mensagens virtuais publicitarias indesejadas
encaminhadas aos usuarios, potenciais consumidores, com a finalidade de divulgar produtos ou servigos de
consumo, como por exemplo, através de e-mails oferecendo servigos ndo solicitados, que muitas vezes iniciam em
seu corpo de texto indicando o nome do destinatério, resultado do processo obscuro de coleta de dados, sendo uma
pratica conhecida e condenada no ambiente virtual. — VIANNA, Cynthia S. M. Spam: uma abordagem critica.
Jus.com.br, 2002. Disponivel em: https://jus.com.br/artigos/3283/spam-uma-abordagem-critica. Acesso em: 06
dez. 2022.

154 BASAN, Arthur Pinheiro. Publicidade digital e protecdo de dados pessoais: o direito ao sossego. S&o Paulo:
Editora Foco, 2021. p. 300.
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dado tenha, distinto do que foi previamente estabelecido, estara violando o consentimento e,

por conseguinte, a leil®,

Nesse sentido, dispondo sobre a necessidade de uma manifestagdo de vontade clara e
positiva do titular para que seja possivel a coleta de dados por meio dos cookies, € a orientacdo
da Agéncia Nacional de Protecdo de Dados (ANPD):

“(...) Por isso, dada a incompatibilidade com as disposicdes da LGPD, ndo ¢
recomendavel a utilizacdo de banners de cookies com opgles de autorizagao pré-
selecionadas ou a adocdo de mecanismos de consentimento tacito, como a
pressuposicdo de que, ao continuar a navegacdo em uma pagina, o titular forneceria
consentimento para o tratamento de seus dados pessoais.”*%6

Segundo Ana Frazdo, a tendéncia é que se adote o privacy by design e o privacy by
default durante a coleta. “By design”, no sentido de se observar a privacidade durante todo o
ciclo de desenvolvimento da politica de tratamento e “by default”, no sentido de se aplicar as

regras que melhor tutelem a protecio a privacidade por padrdo®®’.

Da mesma forma, deve-se propor meios para que O USUArio possa retirar 0 seu
consentimento, haja vista ndo ser esse absoluto, pois uma vez ciente dos riscos, é de interesse

do mesmo retomar o controle dos seus dados.

Portanto, é notdria a importancia do consentimento para a existéncia de uma politica de
cookies. Apenas através do consentimento se faz possivel o inicio do tratamento de dados, e

através da revogacao, 0 seu encerramento.

155 | EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo: Editora Juarez
de Oliveira, 2005. p. 88.

1%6 | OPES, Alexandra Krastins et al. Guia orientativo: cookies e protecdo de dados pessoais. Brasilia: ANPD. p.
19.  Disponivel em:  https://www.gov.br/anpd/pt-br/assuntos/noticias-periodo-eleitoral/anpd-lanca-guia-
orientativo-201ccookies-e-protecao-de-dados-pessoais201d. Acesso em: 07 dez. 2022.

157 FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protegdo de Dados. In: TEPEDINO, Gustavo; FRAZAO,
Ana; OLIVA, Milena Donato (coords.). Lei geral de protecdo de dados pessoais e suas repercussdes no direito
brasileiro. 2. Ed. S&o Paulo: Thomson Reuters Brasil, 2020. p. 72.
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4. AREGULACAO DOS COOKIES E SEUS DESAFIOS

Em vigor desde agosto de 2020, a Lei Geral de Protecéo de Dados Pessoais (LGPD) tem
sido a legislacdo responsavel por regular todas as formas de tratamento de dados pessoais no
Brasil, atuando, principalmente, para “conter a maciga extracdo de dados e as diversas
aplicacdes e utilizacBes que a eles podem ser dadas sem a ciéncia ou o consentimento informado

dos usuarios” %8,

Sua regulacdo é baseada na protecdo de diversos direitos, como o direito a privacidade,
o direito do consumidor, os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade, a cidadania e a autodeterminacéo informativa, conforme se depreende da leitura dos

seus artigos 1°, 2° e 6°.

Né&o é diferente com a politica de cookies. Apesar da lei ndo mencionar o termo, por ser
uma ferramenta capaz de coletar dados, toda politica de cookies que o provedor propor ao

usuario deve estar em acordo com a LGPD e respeitar os principios constantes nela.

Para ilustrar o risco da auséncia de regulacdo, vale citar o caso da norte-americana
DoubleClick Inc., agéncia de marketing especializada em midia eletrdnica, comprada pela
Google em 2007. Fundada em 1996, a agéncia era responsavel pela maioria das publicidades
virtuais da época. Porém, sempre que um anuncio da empresa era apresentado no navegador,
era instalado um cookie no computador do usuario sem que ele soubesse ou permitisse, de forma
invisivel e silenciosa®®. Essa pratica, até entio considerada inofensiva, passou a ser alvo de
preocupacdo quando a empresa, em 1999, adquiriu a Abacus Direct Corp., empresa de
marketing que tinha em seu banco de dados nomes, enderecos e habitos de compra de 90% dos

lares americanos®®®, em uma tentativa de melhorar a eficiéncia do marketing na internet.

Essa compra tinha como objetivo mesclar as informacGes ja coletadas pela DoubleClick

com os dados da Abacus Direct, tornando possivel identificar todas as informacdes que ela, até

158 FRAZAO, Ana. Objetivos e alcance da Lei Geral de Protecio de Dados. In: TEPEDINO, Gustavo; FRAZAO,
Ana; OLIVA, Milena Donato (coords.). Lei geral de protecdo de dados pessoais e suas repercussdes no direito
brasileiro. 2. Ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 65.

159 EPIC. DoubleTrouble. Disponivel em: https:/archive.epic.org/privacy/doubletrouble/. Acesso em: 13 dez.
2022.

160 RODGER, Will. Activists charge DoubleClick double cross. USATODAY, 2000. Disponivel em:
https://usatoday30.usatoday.com/life/cyber/tech/cth211.htm. Acesso em: 13 dez. 2022.
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entdo, tinha coletado anonimamente*®?. Isso fez com os ativistas da privacidade virtual da época
se alertassem quanto ao abuso praticado pela companhia, resultando na dendncia por parte da
Eletronic Privacy Information Center a Federal Trade Comission, agéncia governamental dos
Estados Unidos responsavel pela protecdo dos consumidores, sob o argumento de que as
praticas da DoubleClick eram injustas e enganosas. Alegou-se que a provedora enganou 0S
consumidores, alegando em varias politicas de privacidade anteriores que as informacdes
coletadas permaneceriam an6nimas, como também coletando e vinculando injustamente
informagOes sobre usuarios sem seu conhecimento ou controle!®?, O enfrentamento
governamental surgiu efeitos, tendo a acé@o resultado no reconhecimento dos abusos e na

desisténcia da manutencdo da nova forma de uso dos dados por parte da DoubleClick*63,

No emblemaético caso, a intervencdo se deu pelos advogados consumeristas e pelos
ativistas da protecdo a privacidade, que realizaram a denuncia da pratica da empresa para uma
agéncia governamental de protecdo ao consumidor. Apesar de existir legislacdo especifica de
protecdo de dados nos Estados Unidos, como a Privacy Act, de 1974, e a Electronic
Communications Privacy Act, de 1986, adota-se no pais o sistema de autorregulagio®®, pelo
qual o Estado se compromete a interferir o minimo possivel nas relagdes virtuais, prevalecendo
0 acordo entre 0s agentes de tratamento e 0s usuarios. Mesmo com maior prevaléncia da
autonomia privada, foi constatado o vicio de consentimento de forma que a DoubleClick
somente foi capaz de recuar apOs reconhecer que, em seus acordos com 0S usuarios, era
prometido que seriam coletados dados anonimizados, que ndo comprometessem a sua

privacidade, o que passou a ser descumprido.

E de se cogitar, deste modo, que a auséncia de uma agéncia governamental especifica
de protecédo de dados e de uma legislacdo mais abrangente, como existia na Unido Europeia,
foram cruciais para que a DoubleClick cogitasse violar a privacidade dos usuérios, ainda que
essa ndo fosse a intencdo. Alids, a legislacdo de protecdo de dados dos Estados Unidos era t&o

escassa que, a Unido Europeia, buscando proteger os dados pessoais dos residentes europeus,

161 1hidem.

162 EPIC. DoubleTrouble. Disponivel em: https://archive.epic.org/privacy/doubletrouble/. Acesso em: 13 dez.
2022.

163 RODGER, Will. DoubleClick backs off Web-tracking plan. USATODAY, 2000. Disponivel em:
https://usatoday30.usatoday.com/life/cyber/tech/cth486.htm. Acesso em: 13 dez. 2022.

184 TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Da protecdo dos dados pessoais: uma analise
comparada dos modelos de regulacdo da Europa, dos Estados Unidos da América e do Brasil. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606.
Acesso em: 14 dez. 2022. p. 25-30.
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fez um acordo com o Departamento de Comércio dos Estados Unidos, estabelecendo principios
para a protecdo de dados pessoais que as companhias americanas deveriam seguir para manter

a fluéncia de dados entre os dois territérios, denominado safe harbor®.

Por sua vez, a Unido Europeia foi uma das pioneiras ao criar uma legislacdo especifica
e abrangente para a protecdo de dados pessoais e seu tratamento, a Diretiva para Protecdo de
Dados Pessoais 95/46/CE (DPD), responsavel por regular a livre circulacdo de dados pessoais
dos paises membros do bloco europeu, por estabelecer parametros para a protecdo da vida
privada dos individuos, fixando limites estritos para a coleta e utilizagdo de dados pessoais, e
por criar uma autoridade nacional independente que fosse responsavel pelo controle dessas

atividades!®.

Nesse sentido, também foi a pioneira em regulamentar o uso de cookies, atraves da
Diretiva de ePrivacy 2002/58/CE, popularmente conhecida como Lei dos Cookies. Essa diretiva
foi a responsavel por trazer as primeiras regulamentacdes relativas ao tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicaces eletronicas, impondo diretrizes
capazes de adequar o uso de cookies a protecdo de dados pessoais, estabelecendo principios e
métodos a serem seguidos, como, por exemplo, a transparéncia da politica de cookies a ser

adotada pelo provedor quanto a sua finalidade®®’,

No Brasil, a primeira legislacdo que abordou a protecdo de dados pessoais na internet
foi a Lein®12.965/2014, conhecida como o Marco Civil da Internet, que se prop0s a estabelecer
principios, garantias, direitos e deveres para o uso da internet no Brasil e que, apesar de ser uma
lei considerada “esparsa e lacunosa”®8, desempenhou papel importante para despertar a atencéo

da protecéo de dados.

No caso dos cookies, o0 Marco Civil da Internet trouxe uma abordagem a respeito do

comércio de dados, conforme destaca Helena Martins:

185 Ibidem. p. 32.

166 1bidem. p. 15.

167 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo: Editora Juarez
de Oliveira, 2005. p. 135-145.

188 TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Da protecdo dos dados pessoais: uma analise
comparada dos modelos de regulacdo da Europa, dos Estados Unidos da América e do Brasil. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606.
Acesso em: 14 dez. 2022. p. 44.



https://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606

53

“O marco também garante a privacidade dos usuarios da internet, ao estabelecer que
informacdes pessoais e registros de acesso s6 poderdo ser vendidos se 0 usuario
autorizar expressamente a operacdo comercial. Atualmente, os dados sdo usados por
grandes empresas para obter mais receitas publicitérias, ja que elas tém acesso a
detalhes sobre as preferéncias e opgdes dos internautas e acabam vendendo produtos
direcionados.”*6°

Porém, somente com o advento da Lei Geral de Protecdo de Dados Pessoais tornou-se
possivel definir praticas e métodos para a eficaz protecdo de dados, seguindo os moldes da
legislacdo europeia, cujas diretrizes sdo os maiores exemplos em vigor de protecdo de dados

pessoais.!”

A LGPD, destarte, ao elencar uma série de principios a serem observados e respeitados,
norteia como 0s agentes de tratamento devem se portar, desde a solicitacdo do consentimento,
até o tratamento dos dados, ndo havendo margem para que este seja omisso e negligente quanto
aos direitos do titular. E o caso, por exemplo, dos principios da transparéncia e do livre acesso,
que para serem cumpridos, exigem que o0s agentes de tratamento promovam uma politica de
cookies que conceda ao usuario uma série de informag6es que justifiguem a coleta daqueles

dados pessoais por meio da ferramenta, como pode se perceber da leitura do art. 9°, in verbis:

“Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentacgao para o atendimento
do principio do livre acesso:

| —finalidade especifica do tratamento;

Il — forma e duracdo do tratamento, observados os segredos comercial e industrial;
I11 — identificacdo do controlador;

IV — informac®es de contato do controlador;

V — informagBes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI —responsabilidades dos agentes que realizardo o tratamento; e

VII — diretos do titular, com mencao explicita aos direitos contidos no art. 18 desta
Lei. "1™

169 MARTINS, Helena. Entenda o Marco Civil da Internet. Agéncia Brasil, 2014. Disponivel em:
https://agenciabrasil.ebc.com.br/geral/noticia/2014-04/entenda-0-marco-civil-da-internet. Acesso em: 16 dez.
2022.

10 TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Da protecio dos dados pessoais: uma analise
comparada dos modelos de regulacdo da Europa, dos Estados Unidos da América e do Brasil. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606.
Acesso em: 14 dez. 2022. p. 45-46.
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Desse modo, para materializar os principios previstos na lei, é indicado o uso de banners

de cookies, conforme orientacdo da Agéncia Nacional de Protecdo de Dados:

“Os banners de cookies sdo mecanismos difundidos no ambiente digital,
desenvolvidos como uma forma de materializagéo dos principios previstos na LGPD,
em especial os da transparéncia e do livre acesso. Ao apresentar informacdes
essenciais sobre o uso de cookies de maneira resumida e simplificada, os banners
contribuem para o processo de tomada de decisdo consciente pelo titular, além de
fortalecer o controle sobre seus dados pessoais e o0 respeito as suas legitimas
expectativas. Assim, o banner serve como uma ferramenta para trazer transparéncia e
aderéncia aos principios de protegdo de dados pessoais.” 172

Portanto, para que um banner esteja de acordo com a lei, é indicado que este
disponibilize informacdes claras e de facil visualizacdo, bem como, botBes que permitam ao
usuario rejeitar todos os cookies ndo necessarios ou selecionar quais cookies ele aceita ou néo.
Também se exige que seja disponibilizado um link para que o titular possa exercer 0s seus
direitos, com a informacéo a respeito de como seus dados seréo utilizados e de por quanto tempo
eles serdo retidos, além de disponibilizar a opcdo de revogacdo de consentimento e de

solicitacdo de eliminagdo de dados'”.

Entretanto, um dos desafios da legislacdo ainda é a constante evolugdo da tecnologia.
Ao mesmo tempo que se busca criar um ambiente virtual transparente, de forma a tornar mais
equilibrada e saudavel a relacdo entre usuario e provedor, no lado obscuro da internet criam-se

ferramentas para burlar tais tentativas, como é o caso do evercookie.

O evercookie, também chamado de “cookie zumbi!’4, ao contrario do cookie normal,
se instala no computador do usuario de forma permanente ao explorar outras formas de
armazenamento além do local habitual para onde sdo direcionados os cookies, conforme
Altieres Rohr aborda:

“O evercookie é armazenado também no cache do navegador. O cache é composto
pelos arquivos ja baixados da internet e que sdo usados em varias paginas (como o

172 ANPD. Guia Orientativo: Cookies e protecdo de dados pessoais. Ver. 1. Brasilia, 2022. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em: 18 dez. 2022. p. 30.

173 Ibidem. p. 31.

174 FRIEDMAN, Sandra de Castro. Arcabougo tedrico para discussdes sobre o panorama multifacetado da
privacidade na era digital. Dissertagdo (Mestrado em Ciéncia da Computa¢do) — Universidade Federal de
Pernambuco. Recife, 2013. Disponivel em:
https://repositorio.ufpe.br/bitstream/123456789/12371/1/Disserta%C3%A7a0%20Sandra%20Friedman.pdf.
Acesso em 17 dez. 2022. p. 102.
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logotipo do G1) e que ficam no disco para que o navegador ndo precise baixar de
novo, acelerando a navegagdo. A informacdo do evercookie é armazenada em um
arquivo em cache, enviado pelo servidor. Quando o navegador perguntar ao servidor
se 0 arquivo em cache pode ser usado ou se ele precisa ser baixado novamente, o site
pode “mentir” ao navegador que o arquivo (que nunca existiu) ndo mudou e que nao
€ necessario baixa-lo novamente, sendo possivel ler a informacéo que o navegador
armazenou em cache, exatamente como um cookie.

Outra técnica interessante é a armazenagem do evercookie no histérico do navegador
— 0 recurso que registra as paginas acessadas previamente. Ele armazena o cookie
como uma sequéncia de enderecos no histérico, que o0 navegador acessa
silenciosamente durante o0 armazenamento do cookie. Para ler é preciso verificar todas
as combinacBes possiveis do histérico — o que é muito rapido, porque o préprio
navegador faz isso usando uma série de técnicas ja conhecidas. N&o existe maneira
legitima de simplesmente “ler” o historico — iSs0 em si SO acontece gragas a subversao
de outros recursos.”*’®

Nessa linha, conclui Rohr que os evercookies sdo dificeis de serem removidos, ao passo

que exige do usuario um conhecimento de computacdo avancado e incomum, em razdo da

inexisténcia de uma ferramenta nativa do navegador que seja capaz de remové-los, como é a

que é disponibilizada para a remocao dos cookies'’®. N&o fosse o bastante, o evercookie é capaz

até mesmo de rastrear navegadores andnimos, conforme os vazamentos de Edward Snowden

em 201377,

Portanto, é necessario que a legislacdo, em conjunto com os provedores de servicos e

suas tecnologias, criem mecanismos capazes de coibir qualquer tentativa de burlar o

consentimento do titular de dados e violar a sua privacidade, contribuindo assim para uma

relacdo virtual de tratamento de dados saudavel e honesta.

175 ROHR, Altieres. ‘Cookie eterno’ pode rastrear internauta e é impossivel de apagar. G1, 2010. Disponivel em:
http://gl.globo.com/tecnologia/noticia/2010/10/cookie-eterno-pode-rastrear-internauta-e-e-impossivel-de-

apagar.html. Acesso em: 17 dez. 2022.

176 |bidem.
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CONCLUSAO

O presente estudo monografico buscou analisar como 0s cookies sdo concebidos e
regulamentados na legislagdo brasileira, principalmente, como a ferramenta é recebida pela Lei
Geral de Protecdo de Dados Pessoais, que entrou em vigor recentemente, fazendo um
comparativo com a legislacdo internacional europeia e estadunidense, pioneira ao tratar do

tema.

Para isso, no decorrer do presente estudo, foi contextualizada a importancia da
privacidade na sociedade da informacéo, discorrendo sobre seus conceitos e nuances ao longo
do tempo, bem como, a abordagem da legislacao brasileira sobre o tema. Em seguida, verificou-
se que com o crescente movimento de digitalizacdo e tecnologizacdo das atividades
econdmicas, sociais e politicas, os dados pessoais se tornaram commodities valiosissimas na

sociedade, sobretudo, no mercado digital.

Observou-se que as empresas tem cada vez mais direcionado a sua atengdo para o
tratamento dos dados pessoais obtidos pelos cookies, explorando novas formas de coleta e de
uso, buscando o seu refinamento e passando a se tornar um dos principais meios de
direcionamento de marketing, pois capaz de tracar o perfil dos usuarios e potenciais

consumidores.

Essa dinamica, apesar de se relacionar com o direito a privacidade, se mostrou ir além
da protecdo até entdo existente, mostrando-se necessaria a criacdo de um direito derivado dela,
surgindo assim o direito a autodeterminacéo informativa, responsavel por tutelar a possibilidade
do titular de dados de ter o controle de suas informac@es, protegendo-o assim do cenario

predatdrio de coleta e devolvendo ao individuo o poder de decidir e participar desse processo.

Assim, conclui-se que a autodeterminacédo informativa pode ser considerada um direito
material, capaz de empoderar o individuo, permitindo-lhe o poder de decidir sobre quais de
seus dados podem ser utilizados, garantindo assim a sua ciéncia e participacdo no processo de
coleta e utilizagdo de seus dados e reconhecendo o dominio que o titular tem sobre eles. Nesse
escopo, até mesmo o mais simples e isoladamente insignificante dos dados exige, para sua
coleta e tratamento, a ciéncia e autorizacao do titular, ndo podendo serem realizados de forma

furtiva ou coercitiva. Do contrario, fere-se o direito fundamental a inviolabilidade da intimidade
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e da vida privada, expresso no art. 5°, inciso X, da Constituicdo Federal Brasileira de 1988,
assim como a autodeterminacdo afirmativa propriamente dita, expressamente prevista na

legislacdo brasileira desde o advento da LGPD.

A partir desse cenario, com o advento do direito a protecdo de dados, buscando tornar
mais efetiva essa protecdo, de forma a possibilitar o exercicio do direito a autodeterminacéo
informativa, mostrou-se necessario estudar o instituto do consentimento, sua conceituacao e sua

previsdo legal, verificando a sua importancia frente ao tratamento de dados.

Reconhecidos o papel da protecdo de dados, da autodeterminacdo informativa e do
consentimento, tais conceitos foram relacionados com os cookies, destrinchando-se a sua
definicdo e abordando-se o seu papel fundamental na coleta de dados e no exercicio da
autodeterminagdo informacional, mormente através da adocdo de requerimento de

consentimento quando trazida a ciéncia do usuario ao acessar sites e aplicativos.

Entretanto, é de se notar a dificuldade existente na legislacdo brasileira em abordar
especificamente sobre essa ferramenta, pois apesar de trazer principios que norteiam como deve
ser realizado o tratamento de dados, em nenhum momento é definido, com clareza e

especificidade, como deve ser abordada a politica de cookies.

Notou-se que tudo o que versa sobre a regulacdo dos cookies e a forma como eles séo
concebidos e apresentados ao usuério atualmente advém das discussfes internacionais a
respeito do tema, como o disposto na Diretiva Europeia de ePrivacy 2002/58/CE e na Article
29 Working Party, além da interpretacdo dos principios gerais dispostos na nacional Lei Geral

de Protecdo de Dados Pessoais.

Por fim, conclui-se pela importancia que a LGPD teve ao impactar as relagdes usuério
e provedor, que apesar de timida a respeito de alguns temas, como 0s cookies, permite, a partir
de sua interpretacdo, que sejam reguladas relaces atuais e futuras que envolvam o tratamento
de dados no Brasil, trazendo maior equidade, transparéncia e lisura as relacdes juridicas
informacionais, estimulando tanto a iniciativa publica quanto a privada a tornarem a internet

um ambiente mais democrético, transparente e seguro para todos.
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